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Odwotanie

W postepowaniu w sprawie udzielania zaméwienia publicznego prowadzonego w frybie przetargu
nieograniczonego, ktdrego przedmiotem Jest dostawa i wdrozenie urzgdzen sieci LAN, serwerbw i
urzadzen pamigci masowej w podmiotach leczniczych oraz w Urzedzie Marszatkowskim
Wojewddztwa Podlaskiego w Bialymstoku {Dz. U. U.E 2013/S 091-1 54686).

1. Na podstawie art. 180 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamowier publicznych, (Dz.
U. 22010 r., Nr 113, poz. 759, z pdzn. zm.), zwanej w dalej ,ustawg", wnosimy odwolanie na tresé
specyfikacji istotnych warunkéw zaméwienia,

2. Wpis od odwolania w wysoko$ci 15.000 z! zostal wniesiony na rachunek bankowy Urzedu

- Zaméwien Publicznych nir NBP 80" 10107 1010 0081 73622 3100 6000 (w ‘zalaczeniu dowdd
uiszczenia wpisu).

3. Qgloszenie o zamdwieniu ukazalo sig w Dzienniku Urzedowym Unii Europejskiej dnia 11 maja
2012 r. Tego samego dnia zamieszczona zostata na stronie infernatowej Zamawiajacego
specylikacja istotnych warunkow zamoéwienia, Oznacza to, ze termin na wniesienia odwolania
okreslony w art. 182 ust, 2 pkt 1 ustawy zostat dochowany.

Zamawiajacy otrzymat kopig odwolania, zgodnie z art. 180 ust. 5 ustawy.

Odwolujgcy wnosl niniejsze odwolanie na podstawie art. 179 ust. 1 ustawy i jednoczesnie
o$wiadcza, iz jest wykonawcea, ktorego interes w uzyskaniu zaméwienia moze doznaé uszczerbku.
Opis przedmiotu zamowienia w obecnym ksztakie umozliwia zlozenie oferty jedynie z
wykorzystaniem urzgdzed jednego producenta. Wykreslenie ub zmiana ponizej wskazanych
postanowier SIWZ umozliwi Odwolujacemu ziozenie oferty oraz uzyskanie zamowienia.

6. Zamawiajacemu zarzucamy najuszenie: art, 20 ust, 1 | 2 oraz at. 7 ustawy, poprzez
nigjednoznaczny oraz ulrudniajgey  uczciwg konkurencje opis przedmioty zamdwienia,
wskazujgcy na konkretnego preducenta urzadzer.

7. Waosimy o nakazanie Zamawiajacemu modyfikacji specyfikacji istotnych warunkéw zamowienia, w

sposdb szczegdlowo wskazany w dalszej czesci odwolania.
(Zwrt/\



Uzasadnienis

Zgodnie z regulg wyrazong w art. 29 ust. 2 ustawy Pzp zakazane jest formulowanie opisu
przedmiotu zaméwienia w sposéb uniemozliwiajacych swobadny dostep do udzialu w postepowaniu w
celu zlozenia oferly. Oznacza to koniecznodc eliminacji z opisu przedmiotu zamdwienia wszelkich
sformulowan, kidre moglyby wskazywac konkretnego wykonawce bads tez, ktore eliminowalyby
konkretnych wykonawcdw uniemoziiwiajac im zlozenie oferty fub powodowalby sytuacjg, w ktérej
Jeden z zainteresowanych wykonawcéw bylby bardziej uprzywilejowany od pozostalych (tak: Sad
Okreggowy w Lublinie wyrok z dnia 9.11, 2005 r., sygn. aki Il Ca 587/05).

Narusza zasade zachowania uczciwej konkurencji i rownego trakiowania wykonawcow
opisanie przedmiotu zaméwienia poprzez okreslenie parameiréw na takim poziomie, ktéry odpowiada
tylko jednemu produktowi. W takim przypadku zamawiajacy — w sposéb posredni ~ dokonuje
uprzywilejowania okreslonego wykonawcy, z jednoczesnym  dyskryminowaniem pozostatych.
Dyskryminacja taka ma miejsce réwniez wiedy, gdy zamawiajacy wprawdzie nie opisuje przedmiotu
zamowienia przez wskazanie znakéw towarowych, patentéw lub pochodzenia, ale postuguje sig
parametrami wskazujacymi na konkretnego producenta lub konkretny produkt.

Dlatego, Zamawiajacy przy opisie przedmiotu zamowienia powinien unikaé wszelkich
parametrow, ktore wskazywalyby na konkretny wyrdb lub konkretnego wykonawce, Brak jest podstaw
do lwierdzenla o zachowaniu zasady uczciwej konkurencji w sytuacji, gdy przedmiot zamdwienia
okreslony jest w sposdb wskazujacy na konkretny produkt, przy czym nie musi on byé nazwany przez
Zamawiajacego, wystarczy, 2e wymogt i parametry dla przedmiotu zaméwienia okreslone sg tak, ze
aby je spetni¢ oferent musi dostarczyé ten jeden konkretny produkt.

Zamawiajqcy zawarl w opisie przedmiotu zamowienia, stanowiacym zatgcznik nr 1 specyfikacji

. Istotnych warunkéw zamdwienia (dalej ,0PZ"), szereg postanowien, ktdre utrudniaja uczciwg poprzez

opis przedmioty zamoéwienia w sposoh wskazujacy na jednego producenta urzadzen, a nadio w

sposéb niejednoznaczny i nieuwzgledniajacy wszystkich wymagan i okelicznosci mogacych mie¢
wplyw na sporzadzenie oferty.

1} W pkt 3.1,1 OPZ Serwery systemow zwirtualizowanych, Zamawiajacy sformulowat nastgpujace
wymagania;

a. Plyta glowna zaprojektowana do obudowy serwera, dedykowana do pracy w serwerach
dwuprocesorowych, ze wsparciem dia procesorow 10-rdzeniowych. Plyta glowna musi
posiadacispelnia¢ warunki: dwa fizyczne gniazda do obslugi procesorow wyspecyfikowanych
w nastgpnych punktach, mozliwosé wyposazenia serwera w 1TB RAM pamigci fizycznej przy
uzyciu kosci 16GB.

b. 128 GB RAM, DDR3-1GHz RDIMM, serwer powinien obsluzy¢ do 1TB RAM za pomeca kosci
Zamawiajacy w SIWZ podal wymagania, ktdre dosyc¢ jednoznacznie wskazujg na unikalne rozwiazanie
jednego z producentéw (wysokos¢ serwera do 3U, mozliwosé instalacji procesoréw 10-rdzeniowych,
64 zlgcza pamigci DIMM oraz obstuga 8 dyskow twardych przez kontroler RAID). Dodatkowo nalezy
zaznaczy¢, iz akiualnie na rynku dostepne sg takze powszechnie moduly pamieci 32GB a w
przygotowaniu znajduja sig juz pamigci 64GB. W zwigzku z tym wnosimy o zmiane postanowien SIwz
tak, aby byla mozliwo$¢ wyposazenia serwera w 1TB RAM pamigci, bez ograniczen co do wielkosci
pojedynczego modulu pamigei tj.:

- "Piyta gléwna zaprojektowana do obudowy serwera, dedykowana do pracy w serwerach
dwuprocesorowych. ,Plyta gldwna musi posiadac/spetniaé warunki: dwa fizyczne gniazda

do obstugi procesoréw wyspecyfikowanych w nastgpnych punktach, mozliwose
wyposazenia serwera w 1TB RAM pamigci fizycznej"

~ 128 GB RAM, DDR3-1GHz RDIMM, serwer powinien obstuzyé do 1TB RAM"

¢. Dwa procesory 64 bitowe spethiajgce ponizsze wymagania minimalne: osiggniecie przez
serwer w tescie SPECint_rate_base2006 wyniku na poziomie min. 420 pkt, minimum 10
rdzeni kazdy, dedykowane do pracy w serwerach dwuprocesorowych, taktowane zegarem co

najmniej 2GHz, minimum 24 MB pamigci podrecznej cache



Zamawiajacy w SIWZ podal wymagania, w ktérych jednoznacznie okreslono rodzing oraz producenta
procesoréw {Intel E7), poprzez stosowanie zapiséw 10 rdzenifzegar 2GHz/24MB cache. Dodatkowo
procesory te na chwilg obecng sg juz na chwile obecna jednostkami nieco przestarzalymi (np.
efeklywno$¢ tj. pobierana moc obliczeniowa w stosunku do mocy obliczeniowej, przepustowosé
polaczenia QPI), natomiast w ofercie sg aktualnie szeroko dostepne procesory z nowej rodziny, ktdre
mozna zastosowat z korzyscig dla Zamawiajgcego. W zwigzku z tym wnosimy o Zmiang zapisow
SIWZ na:

"Dwa procesory 64 bitowe, umozliwiajgce osiqgniecie przez serwer w tescie SPECint_rate_base2008
wyniku na poziomie min. 420 pkt, dedykowane do pracy w serwerach dwuprocesorowych"

2) W pkt 3.1.2 OPZ Serwery systeméw baz danych, Zamawiajacy sformulowat nastepujgce
wymagania.

a. Plyta glowna musi posiadaéispelnia¢ warunki: dwa fizyczne gniazda do obslugi procesorow
wyspecyfikowanych w naslepnych punktach, mozliwos¢ wyposazenia serwera w 1TB RAM
pamigci fizycznej przy uzyciu kosci 16GB

b. 84 GB RAM, DDR3-1GHz RDIMM, serwer powinien obsluzy¢ do 1TB RAM za pomocy kosci
16G8

Zamawiajacy w SIWZ podal wymagania, kitére jednoznacznie wskazujg na unikalne rozwigzanie
jednego z producentow (wysoko&é serwera do 3U, mozliwosé instalacji procesoréw 10-rdzeniowych,
64 zlgcza pamigci DIMM oraz obsluga 8 dyskéw twardych przez kontrofer RAID). Dodatkowo nalezy
zaznaczyé, iz akivainie na rynku dostepne sg takze powszechnie moduly pamigci 32GB a w
przygotowaniu znajduja sig juz pamigci 64GB. W zwigzku z tym WNosimy o zmiane postanowien SIWZ
tak, aby byla mozliwos¢ wyposazenia serwera w 1TB RAM pamigci, bez ograniczen co do wielkosci
pojedynczego modulu pamigci tj.:

~ "Plyta glowna musi posiadadfspelniaé warunki: dwa fizyezne gniazda do obstugi
procesorow wyspecyfikowanych w nastepnych punktach, mozliwosé wyposazenia serwera
w 1TB RAM pamieci fizycznej"

.64 GB RAM, DDR3-1GHz RDIMM, serwer powinien obstuzyé do 178 RAM"

¢. Dwa procesory 64 bitowe spelniajace ponizsze wymagania minimalne: osiagniecie przez
serwer w tescie SPECInt_rate_base2006 wyniku na poziomie min. 420 pkt., minimum 10
rdzeni kazdy, dedykowane do pracy w serwerach dwuprocesorowych, taktowane zegarem co
najmniej 2GHz, minimum 24 MB pamigci podrecznej cache

- Lamawiajacy w.SIWZ podat-wymagania, w-ktérych jednoznacznie okreslono-redzing oraz-producenta
precesorow (Intel E7), poprzez stosowanie zapisow 10 rdzenifzegar 2GH2z/24MB cache. Dodatkowo
procesory le na chwile obecng sg juz na chwile obecng jednostkami nieco przestarzalymi {(np.
efektywno$¢ tj. pobierana moc obliczeniowa w stosunku do mocy obliczeniowej, przepustowosé
polgczenia QPI), natomiast w ofercie sa aklualnie szeroko dostepne procesary z nowej rodziny, kiore
mozna zastosowac z korzyécig dla Zamawiajacego. W zwigzku z tym wnosimy o zmiang zapisow
SIWZ na:

"Dwa procesory 64 bitowe, umozliwiajace osiggniecie przez serwer w tescie SPECint_rate_base2008
wyniku na poziomie min. 420 pkt, dedykowane do pracy w serwerach dwuprocesorowych”

3) W pkt 5.1.11 6.1.1 OPZ Plyta gtéwna, Zamawiajacy sformutowat nastepujgce wymagania:

Plyta gldwna musi posiadacfspelnia¢ warunki: dwa fizyczne gniazda do obslugi procesorow
wyspecyfikowanych w nastgpnych punktach, mozliwos¢ wyposazenia serwera w 768 GB RAM
pamigci fizycznej przy uzyciu kosci 16GB

Zamawiajacy w SIWZ pedal wymagania, kidre w znaczacy sposob ograniczajg mozliwosé wyboru
najlepszego rozwigzania, opartego o serwer posiadajacy co najmniej 48 zlacz pamieci DIMM, w
momencie wymagane 128GB pamig¢ RAM zajmuje Jedyne 4 zlacza przy zastosowaniu pamieci
32GB. Nalezy zaznaczy¢, iz aktualnie na rynku dostepne sq powszechnie moduly pamieci 32GB a w
przygotowaniu znajduja si¢ juz pamigci 84GB. W zwigzku z tym wnosimy o zmiang zapisdw SIWZ tak

"y




aby byla mozliwosé wyposazenia serwera w 768TB RAM parnigci, bez ograniczen co deo wielkosci
pojedynczego modutu pamieci §.:

"Plyta gléwna musi posiadaé/speinia¢ warunki: dwa fizyczne gniazda do obslugi procesorow
wyspecyfikowanych w nastepnych punktach, mozliwosé wyposaZenia serwera w 768 GB RAM
pamieci fizycznej"

4) W punktach: 7.1.1, 7.1.2, 8.1.2, 10.1.1, 10.1.2, 11,14, 11.1.2, 13.1.1 Plyta gtdwna, Zamawiajgcy
sformutowat nastepujace wymaganie:

Plyta giowna musi posiadad/spelnia¢ warunki: dwa lizyczne gniazda do obstugi procesorow
wyspecyfikowanych w nastepnych punktach, mozliwosé wyposazenia serwerz w 512 GB RAM
pamigci fizycznej przy uzyciu kogci 16G8

Zamawiajacy w SIWZ podat wymagania, ktore w Znaczacy sposob ograniczajg mozliwosé wyboru
najlepszego rozwigzania, opartego o serwer posiadajacy co najmniej 32 zigcza pamigci DIMM, w
momencie wymagane 128GB pamieé RAM zajmuje ledyne 4 ziacza przy zastosowaniu pamieci
32G8. Nalezy zaznaczy¢ iz aktvalnie na rynku dostgpne sg powszechnie moduly pamigci 32GB a w
przygotowaniu znajdujg sig juz pamieci 64GB. W zwiazku z tym wnosimy o zmiang zapiséw SMWZ tak
aby byla mozliwos¢ wyposazenia serwera w 51268 RAM pamigei, bez ograniczen co do wielkosci
pojedynczego modulu pamigci §.:

"Plyta gléwna musi posiadatispelniaé warunki: dwa fizyczne gniazda do obslugi procesordw
wyspecyfikowanych w nastepnych punktach, mozliwosé wyposazenia serwera w 512 GB RAM
pamigci fizycznej"

5) W punktach 3.1.1, 3.1.2, 51.1, 611, 7.1.1, 7.1.2, 8.1.4, 8.1.2, 10.1.1, 10.1.2, 11.1.4, 11.1.2,
13.1.1 OPZ Interfelsy sleciowe, Zamawiajacy sformulowat nastgpujace wymagania:

1 port RJ-45 10/100/1000 dedykowany dla zarzgdzania typu out of bandg

Zamawiajacy w SIWZ podal wymagania, ti. 1 port RJ-45 10/100/1000 dedykowany dla zarzgdzania
typu out of band. Karty z interfejsem o predkoéci 10/100/1000Mbit i szybsze sg uzywane przede
wszystkim do transmisji duzych ilosci danych w krotkim okresie czasu — i takie tez zostaly dodatkowo
wyspecyfikowane w punktach ,Interfajsy sieciowe".

W powszechnie przyjetych rozwiazaniach systemach centralnego zarzadzania, znakomita wigkszos¢
producentow za wystarczajace uznaje stosowanie portdw RJ-45 o predkosci 10/100 z racji tego, iz
ilo$¢ danych przesylana przez system centralnego zarzadzania w trakcie pracy systemu jest znikomo
mala, dgzgca do zera, dodatkowo interfejsy te $3_podigezane tylko i wylacznie do sieci centralnego
zarzgdzania, z ragji zachowania cdpowiedniego bezpieczefistwa i separacji od wydajniejszej sieci
produkcyjnej 10/100/1000. W zwigzku z tym wnosimy o zmiang zapiséw SIWZ, na:

"1 port RJ-45 10/100 dedykowany dla zarzgdzania typu out of band."

6) W punktach 3.1.1, 3.1.2, 511, 6.1.1, 7.1.1, 7.1.2, 8.1.1, 8.1.2, 10.1.1, 10.2.2, 11.1.1, 11.1.2,
13.1.1 (OPZ) Zarzadzanie, Zamawiajacy sformutowat nastepujgce wymaganie;

Serwer musi posiadat  wewnetrzng bootowalng pamig¢ flash SD posiadajacq partycje
narzgdziowe/diagnostyczne

Zamawiajgacy w SIWZ podal wymaganie, w ktorym serwer musi posiada¢ wewnglrzng bootowalng
pamigc fiash SD. W praktyce mamy mozliwosc wykorzystania wewnetrznych pamigei typu fiash,
posiadajqcych nie tyiko zlgcze SD a takze USB czy tez zintegrowanych z plyta gldwna, o takich
samych parametrach jak pamigé ze zigczem SD. W zwigzku z tym wnosimy o zmiang zapiséw SIWZ
tak, aby byla mozliwos¢ zaoferowania serwera posiadajgcego wewnetrzng bootowalng pamieé flagh
posiadajacy partycie narzedziowe/diagnostyczne, niezaleznie od zastosowanego typu zlgecza ).
"Serwer musi  posiadaé wewnetrzng  bootowalng  pamigé  flash  posiadajaca parlycie
narzedziowe/diagnostyczne".

7} W pkt 13.1.1 OPZ Obudowa, Zamawiajacy sformulowal nastepujace wymaganie:

Obudowa typu RACK 19" wraz z zestawem do zamontowania w szafie teleinformatycznej 19",
umozliwiajacym peine wysunigcie obudowy, o wysokosci hieprzekraczajacej 2U — dla podmiotéw klasy
0. Obudowa Tower lub Big Tower dla placdwek typu C1.

"y



Zamawiajacy w SIWZ podal wymagania dwoch serwerow, kiore w znaczacy sposob odbiegaja od
pozostalych elementéw zamoéwienia (obudowa tower) co powoduje, iz calodciowa infrastruktura nie
Jest jednolita. Dodatkowo nalezy zaznaczyé, iz Zamawiajacy nie wymaga dostarczenia dedykowanego
monitora, klawiatury oraz urzgdzenia wskazujgcego — zwykle badacego wyposazeniem serweréw typu
tower, w przeciwiensiwie do serwer6w typu rack zarzadzanych centralnie. W Zwigzku z tym wnosimy o
zunifikowanie warunkow zamoéwienia i zmiane zapisdw SIWZ na:

"Obudowa lyplj RACK 19" wraz z zestawen do zamontowania w szafie teleinformatycznej 19",
umozliwiajacym pelne wysunigcie obudowy, o wysokosci nieprzekraczajgcej 2U"

8) W pkt 52.1 i 6.2.1 OPZ Macierz, wlersz Pojemnos¢, Zamawiajacy sformutowat nastepujace
wymagania:

a) System musi zosta¢ dostarczony w konfiguracji zawierajacej minimum: 12 dyskow 1TB SATA
RAID g,
b} System musi wspierac dyski minimum; SATA 1T8, 2TB, 3TB,

W pkt 3.2.1. OPZ Magcierz FC, wiersz Pojemno$é, Zamawiajacy sformulowal nastepujace wymagania:
a) System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum: 24 dyski 1TB
SATA RAID 6 w tym 2x hotspare
b) System musi wspiera¢ dyski minimum: SATA 1TB , 2TB, 3T8,

Obecnie na rynku dostepne sa nowsze technologicznie dyski NL-SAS podobne w swojgj
charakterystyce do dyskéw SATA. W 2wiazku z tym czes¢ producentow Zrezygnowala juz w swojej
ofercie z dyskéw SATA na rzecz dyskow NL-SAS. W takiej syluacji zapis nakazujgey oferentom uzycie
dyskéw SATA niepotrzebnie zaweza konkurencie. Wnosimy o zmiang zapisdw SIWZ tak  aby
umozliwic oferentom uzycie dyskéw NL-SAS,

9} W pkt 5.2.1 i 6.2.1 OPZ Maclerz oraz punktu 3.2.1. Macierz FC, wiersz Kontroler, Zamawiajacy
sformulowat nastgpujace wymaganie:

a} w przypadku awarii zasitania dane nie zapisane na dyski, przechowywane w pamieci muszg
by¢ zabezpieczone za pomoca podirzymania bateryjnego przez minimum 72 godziny.

Czes¢ dostgpnych obecnie na rynku rozwiazan wykorzystuje bezpieczniejszy mechanizm
zabezpieczenia danych rezydujacych w pamieci cache zapisu przed ich ulrata na wypadek zaniku
zasilania poprzez wykorzystanie mechanizimu kopiujacego zawartose pamigci cache zapisu na dyski
twarde. Zastosowanie takiego rozwigzania pozwala na zabezpieczenie danych na czas

------ - ——hieograniczony. W-takiej sytuacji-zapis-dotyczacy-podtrzymywania-bateryjnego-pamigci w' przypadku -
awarii niepotrzebnie zaweza konkurencie. Wnosimy o zmiane zapiséw SIWZ tak aby umozliwic¢
oferentom uzycie réwnowaznych form podirzymywania zawartosci pamigci cache przez zadany czas.

10) W pkt 5.2.1 1 6.2,1 OPZ Macierz oraz pkt 3.2.1, Macierz FC, wlersz Pojemnoé¢, Zamawiajacy
sformulowal nastepujace wymagania:

a) System musi wspierac¢ dyski minimum: SAS 300GB , 450Gb, §00GE | 900GB,

Czest dostawcéw do budowy dostepnej powierzchni dyskowej wykorzystuje dyski SAS 300GB,
600GB, 900GB. Wediug wiedzy Odwolujacego przy budowie systemu pamigci masowsj powinno sie
bra¢ pod uwage mozliwg do uzyskania sumaryczna przestrzen dyskowsq, ktdrej budowa i rozbudowa
nie powinna by¢ ograniczona poprzez obstuge dyskow o zadanej pojermno$ci. Zamawiajgcy
wskazujac, iz dostarczany system powinien wspiera¢ dyski SAS 450GB w spos¢b nieuzasadniony
zawgza konkurencig. Wnosimy o zmiang zapisow SIWZ tak aby umozliwic zaoferowanie rozwigazania
nie wspierajgce dyskéw SAS o pojemnosci 450GB.

11} W pkt 62,1 1 6.2.1 OPZ Maclerz oraz punktu 3.2.1, Macierz FC, wiersz Inne wymagania
Zamawiajacy sformulowal nastepujace wymaganie:




a) Macierz musi posiada¢ funkcjonalnosé eliminagji (deduplikacji) identycznych blokéw danych, ktorg
mozna stosowad na macierzy/danych produkeyjnej dla wszystkich rodzajow danych,

Deduplikacja na poziomie blokowym powdduje znaczace obnizenie wydajno$ci macierzy., Dostawcy
oferujacy takie rozwiazanie zalecaja wylacznie tej funkcjonalnosei dla zasobow, dla kidrych istotnym

parametrem jest wydajnosé. Dla zasobdw blokowych w wigkszosci przypadkow wydajnosc jest
krytyczna, w zwiazku z czym funkcjonalnos¢ deduplikacii na poziomie blokowym moze byé przez
Zamawiajacego wogdle niewykorzystana. Deduplikacje stosuje sig dla danych o dostepie plikowym.,

Deduplikacja taka nie powoduje spadku wydajnosci. W zwigzku z powyzszym Odwolujacy wnosi o
dopuszczenie rozwiazania tylko z deduplikacig plikowa.

12} W pkt 5.2.1 | 6.2.1 OPZ Magcierz oraz punktu 3.2.1. Maclerz FC, wlersz Inne wymagania
Zamawiajacy sformulowal nasigpujace wymagania:

a) Macierz musi posiadaé funkcjonalnosé pozwalajaca na wirtualizacje macierzy

Zamawiajacy wymaga aby macierz posiadata funkcjonalnogé pozwalajaca na wirtualizacje macierzy.
Taka samg funkcjonalnosc, bez spadku wydajno$ci, mozna uzyskaé poprzez zastosowanie
zewnetrznych wirtualizatorow. W zwigzku z powyzszym Odwolujgcy wnosi o dopuszczenie
rozwigzania macierzy dyskowej z zewnetrznym wirtualizatorem.

13) W 3.21. OPZ Macierz FC, wiersz Pojemnosé, Zamawiajgcy sformulowal nastepujgce
wymaganie:

a) System musi zostaé dostarczony w konfiguracji zawierajgcej minimum: szyfrowane na
poziomie dysku 24 dyski 600GB SAS 10k w tym 2x hotspare

Zamawiajacy wymaga aby macierz posiadata mozliwose szyfrowania na poziomie dyskow,
Szyfrowania na poziomie dyskow moze wplywaé na spadek wydajnosci macierzy dyskowej. Obecnie
na rynku istniejg rdzne rozwigzania, ktore umozliwiajq szyfrowanie danych np. na poziomie serweréw
bez spadku wydajnosci macierzy dyskowej. W zwigzku z powyzszym Odwolujgcy  wnosi o
dopuszczenie szyfrowania danych poza poziomem dyskéw.

14) Pkt 3.2.2 OPZ Bibifoteka tasmowa - urzqdzenie do backupu danych, wiersz Minimaine
wymagania sprzetowe,

-.Rozwigzania. dwdch_robotow. stosowane . jest.dla bibliotek-klasy. Enterpise. W przypadku -biblioteki o ..
rozmiarze maks. 5RU nie ma vzasadnienia w zastosowaniu takiego rozwiazania. Biblioteka nie jest
réwniez systemem pracy ciggle). W przypadku awarii robotyki, jest mozliwo$¢ bezposredniej pracy na
poziomie odezytu/zapisu bezposrednio z napeddw. Niniejszym wnosimy, o dopuszczenie rozwigzania

z zastosowanym jednym robotem.

14) Punkty 3.3.2, 5.3.1, 5.3.2, 6.3.1, 6.3.2, 6.3.3, 731, 7.3.2, 8.31, 8.3.2, 10.21, 10.2.2, 11.2.1,
11.2.2, 11.2.3,13.2.1, 13.2.2 OPZ, przelgezniki sleclows”

1. W wymaganiach stawianych przez Zamawiajacego, urzadzenia typu przelgcznik sieciowy musi
posiadat wspaicie sprzetowe i obsluge standardu IEEE 802.1ae szyfrowania ruchu na portach
dostepowych 10/100/1000",

Na chwile obecng jedynym dostawcq sprzetu sieciowego, ktory posiada zaimplementowany standard
|EEE 802,1ae (MACSec) jest firma Cisco. Wiely pozostalych dostawcow sprzetu sieciowego posiada
juz sprzgtowe wsparcie dla wspomnianego standardu, ale obstuga tego standardu nastapi dopiero w
kalejnych aklualizacjach oprogramowania, Stawianie wymagania, kidre na chwile obecna jest w stanie
spelnic jedynie firma Cisco.

W zwigzku z tym wnosimy o usuniecie zapisow dotyczacych wymagania dla wsparcia sprzetowego i
obstuge standardu IEEE 802.1ae, bad2 zmiane tego zapisu i dopuszczenie rozwigzan posiadajacych



obecng wsparcie sprzgtowe dla standardu |EEE 802.1ae, a obsluga tego standardu nastapi w
kolejnych aktualizacjach oprogramowania.

2, W wymaganiach stawianych przez Zamawiajacego, urzadzenia typu przelgeznik sieciowy musi
posiada¢ ,funkcje supplicanta 802.1X {mozliwose podigczenia przelacznika do innego switcha
z uruchomionym mechanizmem uwierzytelniania 802,1X)".

Wymagana funkcjonalnoéé jest nieuzasadniona poniewaz protokét 802.1X zostal stwarzony w celfu
autoryzacjt uzytkownikéw konicowych, czyli komputery uzytkownikéw, a nie urzgdzenia sieciowe. 7
zalozenia urzadzenia sieciowe sg elementami chronionymi poprzez zamkniete drzwi do serwerowni,
badz inne fizyczne zabezpieczenia, W tym celu stawianie wymagania wsparcia dla suplicanta 802.1X
na pizelaczniki jest nieuzasadnione i ma na cely ograniczenie konkurencji oraz faworyzowania firmy
Cisco, ktora posiada te funkcjonalnosé na swoich urzadzeniach,

W zwigzku z tym wnosimy, aby zapis dotyczacy funkgji supplicanta 802.1X zostat usuniety z wymagan
dotyczacych urzgdzen typu przefgezniki sieciowe.

3. W wymaganiach stawianych przez Zamawiajacego, urzgdzenia typu przetqcznik sieciowy warstwy
dostepu musi posiadaé wsparcie dla minimum 128 instancji protokotu STP.
Analizujae rysunki:
- «Rysunek 1. Architektura logiczna sprzgtowo-sieciowa systemow projekiu PSleZ w czedci
regionainej systemu w UMWP; opracowanie wiasne.”
Rysunek 2: Architektura logiczna sprzetowo-sieciowa systeméw projektu e-Zdrowie w czesci
dla podmiotow leczniczych A i B opracowanie wiasne.”
- wRysunek 3: Architekiura logiczna w czgsci dia podmiotéw leczniczych klasy C; opracowanie
wiasne."
- WRysunek 4: Architektura logiczna w czesci dla podmiotéw leczniczych Klasy D i C1;
opracowanie wiasne,”
Zamawigjacy zaznaczyl w kazdych z tych lokalizacji maksymalnie 7 podsieci VLAN. Wymaganie
zatem mozliwosci utworzenia az 128 instancji STP na przelacznikach warstwy dostepu, a
réwnoczeénie, brak tego wymagania w przelacznikach warstwy corefserwerowej wydaje sig
nieuzasadnione i ma na cely faworyzowanie jednego z dostawcéw sprzetu sieciowego, ktdrego
urzgdzenia posiadafg mozliwose utworzenia wspomniang iloé¢ instancji STP. Uwzgledniajac nawet
przyszig rozbudowe sieci, ilosé 128 instancji STP jest nieuzasadniona i ma na cely ograniczanie
konkurendcji.
W zwigzku z tym wnosimy, aby warto§¢ parametru dotyczaca ilodci instancji STP odpowiadala
realnym zapotizebowaniem klienta, dlatego te2z wnosimy o usuniecie z zapisow SIWZ wymagania o
wsparciu dla minimum 128 instancji protokofu STP dla urzadzen typu przetgcznik sieciowy warslwy
dostepu.

4 Zamawiajacy wymaga w punkach 6.3.2,7.3.1, 8.3.2, 10.2.1 aby dostarczone urzadzenia posiadaly
minimum jeden dodatkowy slot na modul rozszerzer z mozliwoscig jego wymiany na goraco, Wérsd
dostepnych moduldw rozszerzen musza by¢ dostepne co najmniej maduly:
= Minimum 4-portowy modul Gigabit Ethernet 2 portami umozliwiajacymi obsadzenie
optycznymi modutami SFP.
- Minimum 2-portowy modul 10GBASE-T {porty muszg umozliwia¢ prace zarowno w trybie
10GE jak i GE).
- Minimum 2-portowy modut 10Gigabit Ethernet SFP+, przy czym wymagane jest, aby w
przypadku wykorzystania pojedynczego porfu 10GE modul umozlivwial instalacje 2
whkladek optycznych Gigabit Ethernet SFP.

W ocenie Odwolujzcego najbardziej poputarnym sposobem na potgczenie wizadzen o przepustowosci
10G jest standard SFP+, Standard 10GBase-T nie jest tak elastycznym rozwiazaniem jak SFP+,
diatego tez tylko kilku producentéw posiada go zaimplementowanego w swoich rozwigzaniach.
Stawianie wymagania obshugi standardu 10GBase-T oraz fakt, ze Zamawiajacy nie wymaga
dostarczenia tego modulu, zdaniem Cdwolujacego ma jedynie na celu ograniczenie konkurencji.
Funkcjonalno$¢ modulu 10GBaseT moze zostad zrealizowana w sposob pochodny, za pomocy,
moduldw DAC (Direct Altach Cable). Dodatkowo, brak modufu 10GBaseT nie ogranicza
Zamawiajacego w zaden sposob, poniewaz Odwolujacy da mozliwosé polgczenia urzadzen z

pizepustowoscig 10Gbps za pomocg modutéw SFP+ badz kabli DAC.



W zwiazku z tym wnosimy, aby o usuniecie z wymagan mozliwo$¢ instalacji modulu 10GBase-T.

5. W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu przelgcznik sieciowy musi
posiada¢ funkcjonalnosci 1PvE, w tym mechanizmy bezpieczenstwa IPv6 na brzegu sieci oraz
moziiwo$¢ zarzgdzania z wykorzystaniem IPvs. Zgodnie w opisem prac jakie nalezy wykonag,
Zamawiajacy nie ma w planach uruchomienia sieci IPv6. Zachodzi bardzo duze podejrzenie, ze
Zamawiajacy stawiajac takie wymagania faworyzuje jednego z producentow rozwigzain sieciowych.
Dodatkewo w ocenie Odwolujacego technologia 1Pv6 nie ma praktycznego zastosowania z racji
wysokich kosztéw zwigzanych z migracjg sieci 1Pv4 do IPv6. Réwniez na chwile obecng zadna
instytucja publiczna nie zdecydowala sig na migracji do sieci IPv6 2 radji wspomnianych kosztaw.

W zwigzku z tym wnosimy, aby o usunigcie wymagan zwigzanych z obsiugq protokolu IPv6.

8. Jednym z wymagan, ktore W jawny sposob ograniczajg konkurencie sg zapisy ktére mozna znalezé
W wymaganiach dot. przetacznikdw warstwy core (punkt 6.3.1) oraz przelacznikéw agregacyjnych
(6.3.2). Oba te przetaczniki majg mie¢ mozliwosé polaczenie w stos migdzy soba, oraZ dodatkowo w
ofercie producenta musi istniej przelgcznik posiadajacy funkcjonalnose PoE {Power over Ethernet)
(wymaganie rowniez dla przelacznika agregacyjnego 11.2.2), ktory rowniez musi mied mozliwose
polaczenia w stos z wyzej wymienionymi przelacznikami. Analizujac szczegdlowe wymagania co do
funkcjonalnosci i rodzaju portow, zaden inny producent sprzetu sieciowego nie jest w stanie spetnic
powyzszych wymagan. Jedynym producentem sprzgtu sieciowego, ktory bedzie w stanie spelnic
powyzsze zapisy jest firma Cisco. Zamawiajgcy stawiajac wymagania, ktdre faworyzujq firme Cisco.

W zwiazku z tym wnosimy o zmiang SIWZ, tak aby dopuszczone zostaly rozwiazania producentow
innych niz Cisco.

7. W wymaganiach stawianych przez Zamawiajacego dot. urzadzenia typu przelgeznik sieciowy
warstwa dostepu musi posiadaé mozliwosé uruchomienia funkcjonalno$ci DHCP Server. Zdaniem
Qdwolujacego wymagana funkcjenalnost nie zostanie w ogdle wykorzyslana pizez Zamawiajacego
poniewaz za pizydzielanie adresow IP sieci, zgodnie z dobrymi praktykami budowy sieci, powinien
odpowiadagé router, ktéry zgodnie z wymogiem Zamawigjacego zostanie dostarczony w ramach tego
postepowania, badZz przelaczniki warstwy core, kidre rowniez objete sg ninfejszym postepowaniem.
Zdaniem Oferenta, wymaganie funkcjonalnosci serwera DHCP na przetacznikach dostgepowych ma
jedynie na celu faworyzowanie przez Zamawiajacego firmy Cisco, kiorej urzadzenia posiadajg g
funkcjonalnos$¢, a pozostali wykonawcy aby spelni¢ ten zapis muszg dostarczyé urzadzenie o duzo
lepszych parametrach, N

W zwigzku z tym wnosimy o usunigcie postanowien dotyczacych wymagania mozliwesci uruchomienia
funkcjonalno$ci DHCP Server na przelgcznikach warstwy dostepu

8. W wymaganiach stawianych przez Zamawiajgcego, dla urzadzen typu przelacznik sieciowy:

- Urzadzenie musi umozliwiac uwierzytelnianie i autoryzacje urzadzen na porcie w oparciu 0 adres

- Urzgdzenie musi umozliwiad¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu ¢ portal www
dia klientéw bez suplikanta 802.1X
Urzgdzenie musi umozliwia¢ elastycznosé w zakresie przeprowadzania procesu uwierzytelniania
na porcie. Wymagane Jest zapewnienie uruchomienia na porcie zardéwna mechanizméw 802.1X
jak i uwierzytelniania w oparciu o adres MAC oraz uwierzytelniania w oparciu o portal www.

- Urzgdzenie musi umozliwiaé uwierzytelnienie i autoryzacie wielu wzytkownikowlurzadzen na
jednym porcie.

Zgodnie z opisem prac do wykonania, Zamawiajacy nie ma w planach uruchomienia imefody
autoryzacji 802.1x, a stawianie takich wymagan na urzgdzeniach typu przelacznik sieciowy ma jedynie
na celu faworyzowanie firmy Cisco, ktorej urzadzenia posiadajg wspomniane wyZzej funkcjonalnosei.
Réwniez standard 802.1x jest rzadko implementowany w sieciach LAN,

W zwiazku z tym wnosimy o usunigcie postanowien dotyczacych wymagania funkcjonalnosci
opisanych powyzef w urzadzeniach typu przefacznik sieciowe.

15) Dot. urzgdzen sieclowwych typu ,router”, pkt 3.3.3, 5.3.3, 6.3.4, 7.3.3, 8.3.3, 10.2.3, 10.2.4,
11.2.4, 11.2.5, 13.2.3 OPZ.

o



1 W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu router musi by¢ wyposazone w
minimum 512MB pamieci RAM, oraz posiadaé mozliwodé rozbudowy, w zaleznosci od modelu, do
wartosci 4GB lub 2,5GB. W ocenie Odwolujacego zapis ten jest ogranicza uczciwg konkurencje.

swoim urzadzeniach. Poza tym, nie wszyscy dostawcy sprzetu sieciowego oferujg mozliwose
zwigkszenia pamieci RAM urzgdzenia, poniewaz wbudowana na stale pamigé RAM w ich
urzadzeniach jest wyslarczajgca do obsluzenia zakiadanej wydajnosci.

W zwigzku z tym wnosimy o usunigcie postanowien dotyczacych moziiwosci zwigkszenia pamigci
RAM w urzadzeniach typu router,

2. W wymaganiach stawianych przez Zamawiajgcego, urzadzenie typu router, musi posiadac
mozliwos¢ zainstalowania moduiu akceleratora sieci WAN oraz moduly anafizatora sieciowego,
Stawianie takiego wymogu narusza zasade uczciwej konkurencji poniewaz, jedynym dostawcyg
sprzgtu sieciowego, kiéry moze spelnic ten wymog jest firma Gisco. Zaden inny dostawca sprzetu
sieciowego nie posiada mozliwosci zainstalowania w swoich routerach modulu akceleratora sieci WAN
oraz moduwlu analizatora sisciowego,

W zwigzku z tym WNosimy o usunigcie postanowienia dotyczacego mozliwosci zainstalowania
powyzszych modutéw.,

optymalizacji sieci WAN.,
4. W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu router musi posiada¢
mozliwos¢ instalacji moduly DSP do obslugi funkcji glosu i wideo, czyli urzadzenie ma mied
uruchomienia centralki telefonicznej badz bramki do obslugi polaczen video. Oprocz tego urzadzenie
typu router musi posiadac mechanizmy do obsugi ruchu typu glos {j..

- Mechanizm NAT obstugiwany przez urzgdzenie musi zapewniat wsparcie dla H.224/H.245.

Stawianie takich wymagan Przez Zamawiajacego w ocenie Odwolujacego jest bezpodstawne. Po

pierwsze, taka funkcjonalnose 2wigksza koszty urzadzen, po drugie wspomniane funkcjonalnosci nie

funkcjonalno$ci. Stawianie wymagania, co do mozliwosci instalacji modulow DSP i tym samym nie
wymagaijgc ich dostarczenia zdaniem Odwolujacego ma Jedynie na celu ograniczenie konkurencii.
Dodatkowo, koszt przebudowy istniejacej infrastruktury do obslugi potaczent typu VolP jest bardzo

W zwiazku z tym wnosimy o usuniecie postanowien dotyczacych:
- mozliwosci instalacji moduldw DSP na wszystkich urzadzeniach typu router
wsparcia dla H.224/H.245 w mechanizmie NAT,

5. W wymaganiach stawianych przez Zamawigjacego, urzadzenie typu router musi posiadad
meziiwose obslugi protokoly typu DVMRP. W ocenie Odwolujacego protokd! ten nie jest w ogdle
wykorzystywany, a wymaganie 90 przez Zamawiajacego wynika z faworyzowania firmy Cisco, kiéra to
posiada obsluge tego standardu. Dodatkowo, watpliwosci budzi inne wymagania ..

- Urzadzenie musi posiadac obsiuge NAT dia ruchu multicast

- Urzadzenie musi posiadaé wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast,



Transmisje typu multicast najczesciej stosuje sie do przesylania strumieni multimedialnych (czyli np.
telewizfi - IPTV, dzwigku — np. radio). W ocenie Odwalujacego zadna z tych tachnologii nie bedzie
wykorzystywana w $rodowisku Zamawiajacego. Rowniez w wymaganiach dotyczacych konfiguragii
routeréw oraz w przedstawionych architekturach logicznych nie ma ani slowa na temat technalogii
muliticast.
W zwigzku z tym wnosimy o usunigcie wszystkich postanowien dotyczacych obsiugi ruchu mutticast :

- Urzadzenie musi posiadaé wsparcie dia mechanizmow zwigzanych z obsluga ruchu multicast:

IGMP v3, IGMP Snooping, PIMvi, PIvv2.

- Urzadzenie musi posiada¢ obstuge protokolu IGMPv3.

- Urzadzenie musi posiada¢ wsparcie dla protokotu DVMRP

- Urzgdzenie musi posiada¢ obsluge NAT dla ruchu [P unicast | multicast

- Urzgdzenie musi obslugiwaé protokdt RSVP

6. W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu router musi posiadac wsparcie
dla protokolu WCCFPv2, Protokét WCCPv2 zostal stworzony przez firmg Cisco i nie jest otwartym
standardem, ktéry kazdy inny producent sprzetu sieciowego mogiby zaimplementowaé w swoim
rozwigzaniu. Wymaganie wsparcia dfa tego protokolu jest zatem jawnym ograniczeniem konkurencii.
W zwigzku z tym wnosimy o usuniecie ze specyfikacji wymagan dotyczacych protokolu WCCPv2,

7. W wymaganiach stawianych przez Zamawiajgcego, urzadzenie typu router musi posiadac wsparcie
dla funkcjonalnosci firewall w trybie transparent, Wszystkie urzadzenia typu router, kidre maja zostae
dostarczone do Zamawiajgcego w ramach tego postgpowania zostang umieszczone na brzegu sieci,
czyli do polaczenia lokalnej sieci LAN oddzialu z siecia WAN oraz z siecia Internat. Przy takim trybie i
miejscu pracy nieuzasadnione jest wymagania funkcjonalnosci firwall w trybie transparent. Zapis ten
wynika raczej z dostepnych funkcjonalnosci w urzgdzeniach Cisco niz 2 reafnych potrzeb.

W zwigzku 2z tym wrosimy o usuniecie wymagania dot. wsparcia dla funkcjonalinogci firewall w trybie
transparent.

8. W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu router musi JWspierad
algorytmy kryptograficzne klucza prywatnego oparte o krzywe eliptyczne (ECDSA,ECDHy".
Na chwile obecng najbardziej popularnym algorytmem klucza prywatnego jest mechanizm RSA i
rowniez wigkszos¢ dostawcéw urzadzen sieciowych wspiera jedynie standard RSA. Wymaganie
standardu klucza prywatnego opartego o kizywe eliptyczne (ECDSA, ECDH) w ocenie Odwolujacego
jest nieuzasadnione. Po plerwsze, routery dostarczone w ramach tego postepowania nie beda
odpowiadaly za przesylanie ruchu szyfrowanego, z racji posiadania przez Zamawiajacego ustugi VPN
MPLS. Po drugie, w przypadku konlecznosci przestania ruchu szyfrowanego za pomaca VPN IPSEC
mozna skorzystat z funkcjonalnosci klugza prywatnego mechanizmu RSA, kidra na dzieh dzisiejszy
..jest..uznawana.ze..mechanizm..bardzo.bezpieczny-i..ktbry..jest.dosi@pny..na.wszystkich..urzqdzenia. ktore .. .. .
wspieraja mechanizm VPN IPSEC.

W 2wigzku z tym wnosimy o usuniecie postanowienia dotyczacego wsparcia dia algorytmu
kryptograficznego klucza prywatnego opartego o krzywe eliptyczne {(ECDSA, ECDH).

16) "System zarzadzania [ monitoringu sieci LAN/WAN?, pkt 3.3.8 OPZ,

Zgodnie z wymaganiami dotyczacymi systermu do zarzadzania i monitoringu sieci LAN/WAN, systern
ten ma zbierad i korelowat dane ze wszystkich komponentow systemu, Nalezy rowniez nadmieni¢, ze
wymagania na wszystkie urzgdzenia sieci LAN i WAN, czyli przelgczniki sieciowe, routery, firewalle
oraz urzadzenia do optymalizacii sieci WAN, zostaly tak skonstruowane aby faworyzowaé jednego z
wiodgeych producentow urzadzen sieciowych — firme CISCO, ktéry to posiada wszystkie te
urzadzenia w swojej ofercie. Jezeli nawet, inni dostawcy mogliby zaoferowaé urzadzenia sieciowe,
pochodzace od rdznych dostawcow sprzetu sieciowego, 1o na rynku nie ma systemu, ktdry moglby
zarzadza¢ urzadzeniami pochodzacymi od roznych dostawcéw, w sposéb wymagany przez
Zamawiajacego. Proba stworzenia systemu, kiory bylby w stanie sprostaé wymaganiom
Zamawiajgcego, stalaby sie bardzo kosztows, diatego tez z racji ceny rozwiazanie to z gory skazane
lest na porazke w konkurencji z gotowym juz rozwigzaniem. O ograniczaniu uczciwej konkurengji
swiadcza zapisy w SIWZ dotyczace ,systemu zarzadzania i monotoringu sieci LAN/WAN", gdzie
Zamawiajacy w wielu zapisach opisuje funkcjonalnosei, kidre majg byé realizowane za pomoca

T

S T R 3 RS S TN T s ST F Pt T ST Tart S ST £t Y n e eAer i -8 N e e e o o L AT L T8 e A2 LS em b0 2 o b e o s it o i oo



T TR T T T LT M T e o S T TS LR e Yo A im0 8 = = B Pt b o e PR

wylacznie protokolu NetFlow. Protokét NetFlow zostal bowiem stworzony przez firme Cisco w celu
zbierania informacji na temat ruchu sieciowego IP. Wielu innych producentéw sprzetu sieciowego
korzysta z innych standardéw, bardzo czgsto swoich autorskich, nie posiadajgc tym samym
zaimplementowanego protokotu NetFlow, kidre realizujg tg sama funkcjonalnosé lecz w inny sposéb.
Przyktady innych dostepnych protokolow lypu flow to:

¢+ sFlow

« J-Flow

« Nelstream
s IPFIX

Z powyzszych protokolow Korzysta wielu praducentdw sprzetu sieciowego, zatem wymaganie
funkcjonalnosci kidre maja byé realizowane wylacznie za pomocg protokolu NetFlow jest
ograniczeniem konkurencji. Stosujac takie zapisy Zamawiajacy wskazuje producenta sprzetu
sieciowego oraz producenta systemu do zarzadzania i monitorowania siecig LAN/WAN, ktérym jest
firma Cisco.

Na skale zjawiska faworowania urzadzer firmy Cisco, kiéra posiada zaimplementowany protokot

NetFlow we wszystkich swoich rozwigzaniach, wskazujg ponizej prezentowane postanowienia:

- Mozliwos¢  definiowania  lokalizacji  poprzez przypisanie  podsleci  klienckich oraz
przyporzadkowanie interfejséw opisywanych przez protokét NetFlow,

- Mozliwos¢ tworzenia personalizowanych widokow, zawierajgcych niestandardowe zestawienia
danych, w tym pochodzgce z réznych zrode! (np. dane NetFlow oraz dane wydajnosciowe
aplikacji) dla kazdego uzytkownika | grupy niezateznie.

- Zbieranie i zapisywanie pelnych niezagregowanych danych (wszystkie pola rekordu NetFlow v5)
Z wydajnoscig minimum 10.000 strumieni na sekundeg

- Zbieranie danych z wszystkich dostarczonych urzgdzen sieciowych generujacych NetFlow.

- Monitorowanie sieci oparte o technologie NetFlow.

- Mozliwos¢ przechowywania petnych, dokladnych (wszystkie pola rekordu NetFlow v8) i
niezagregowanych danych przez dowelny okres czasu,

- Mozliwos¢ przechowywania petnych, dokladnych (wszysikie poia rekordu NetFlow vb) i
niezagregowanych danych na zewnglrznych zasobach,

- Raportowanie w czasie rzeczywistym (na biezgco wobec splywajacych raportow NetFlow).

- Filtrowanie danych wediug réznych kryteriow dostgpnych zraportu NetFlow, w tym: adres
zrodlowy, adres docelowy, port zrodlowy, port docelowy, czas, czas trwania 2 dokladnodcig do
pojedynczej milisekundy, urzadzenie sieciowe, interfejs wejsciowy, interfejs wyjéciowy, protokat,
zrodlowa aplikacja, docelowa aplikacja, ToS (Type of Service), DSCP, Zrodiowy system
autonomiczny (AS), docelowy system autonomiczny (AS), Zrodiowa podsie¢, docelowa podsied,
Zrédiowa maska podsieci, docelowa maska podsieci, flagi TCP.

- Zawezenie alarméw wediug filtro opartego o dowolne pole NetFlow (zgodnie z rekordem
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- Motzliwos¢ tworzenia personatizowanych widokéw, zawierajgeych niestandardowe zestawienia
danych, w tym pochodzace z réznych rédet {np. dane NetFlow z roznych urzadzen).

- Informacje zbiorcze oraz dla kazdego urzadzenia niezaleznie: sumaryezna liczba otrzymanych
eksportdw oraz opisanych strumieni; wartosci Srednie i maksymalne; ilos¢ przeslanych danych
NeiFlow oraz opisanego przez nie ruchu uZytkownika; liczba strumieni nieposiadajacych
informacji o interfejsie wejsciowym oraz osobno wyjéciowym; liczba strumieni przeslanych zbyt
poZno od wygenerowania ruchu; liczba przeprowadzonych udanych oraz nieudanych odpytar
SNMP.

Postanowienia, w ktérych Zamawiajacy dopuszcza rozwigzania rownowazne to jedynie:
+ Licencjonowanie niezalezne od liczby opisywanych interfejsdw ani od liczby urzadzen - oparte
Jedynie o liczbe splywajacych rekordéw NetFlow (i jego pochodnych) na sekunde.
»  Wsparcie minimalne] liczby protokoldw: NetFlow (wersje 1, 8, 7 oraz 9), Sampled NetFlow,
IPFIX, NetStream, jFlow, cflowd, sFlow, NetFlow Secure Event Logging (NSEL dla Cisco
ASA).

Kolejnym wymaganiem, ktore wrecz sugeruje dostawce jest zapis;
- Mozliwo$¢ identyfikacii aplikacji w oparciu o technologie DPI (Cisco NBAR).




Powyzsza lista ma na celu pokazanie i polwierdzenie, ze wymagania dol. ,Systemu zarzadzania i
monitoringu sieci LANAWAN" zostaly tak napisane, aby faworyzowac firme Cisco, ktéra posiada
system spelniajgcy te wymagania w 100%. Zaden inny producent nie bedzie w stanie zaoferowac
rozwigzania kiére byloby w stanie spelni¢ wymaniania Zamawiajacego. Nawet jezeli Zamawiajacy,
zimieni tres¢ wymagai i dopusci rozwiazania bazujace nie tylko na protokole Nelfiow te i tak zaden
iy producent sprzetu sieciowego nie bgdzie w stanie zaoferowat rozwiazania spelniajgcego
wymagania Zamawiajacego. Bowiem, wymagania dot. »Systemu do zarzagdzania i monitorowania
siecig LAN/WAN" stanowig wierne adwzorowanie dostgpnych funkcjonalnosci programu Cisco.

W zwigzku z tym wnosimy o weryfikacje wszystkich postanowier dotyczgcych "Systemu zarzadzania i
monitoringu sieci LAN/WAN", poniewaz na chwile obecng jedynie rozwigzanie firmy Cisco jest w
stanie speini¢ powy2sze wymagania. Wymaganie przez Zamawiajacego funkcjonalnosci ktdre sg
speiniane przez jednego producenta sprzetu sieclowego w jawny sposéb ogranicza zasade uczciwej
konkurencji,

17) Urzadzenia typu Firewall (3.3.4, 3.3,5 OPZ).

1. W wymaganiach stawianych przez Zamawiajacego, urzadzenia typu firewall muszg posiadac
funkcjonalnosci zwigzane z 1Pv6.  Z informacji posiadanych przez Odwolujgcego, Zamawiajgcy
posiada jedynie sie¢ IPv4 bez plandw na migracje do sieci IPv6. Réwniez na chwile obecng zadna
instytucja publiczna nie zdecydowala sig na migracji do sieci IPv6 z racji duzych kosztow.

W zwigzku z tym wnosimy 0 usunigcie postanowied dotyczgeych funkcjonalnosci IPvS, nastepujzcej
tresci:

- wysoka dostepnosé IPv6 w trybach: Active-Standby, Active-Active oraz w trybie Klastrowania

- Urzadzenie musi zapewniaé obshige ruchu z adresacjg, IPvB, prace w sieci z adresacja IPv,
defintowanie list kontroli dostgpu dia ruchu IPvs, inspekeje ruchu IPv6 z wykorzystaniem naglowkow
rozszerzeni, Hop-by-Hop Options, Routing (Type 0), Fragment, Destination Options, Authentication,
Encapsulating Security Payload, zarzgdzanie urzgdzeniem poprzez $SHv2, HTTPS w sieci IPv6

2. W wymaganiach stawianych przez Zamawiajacego, urzadzenie typu firewall musi , zapewnia¢
obsluge ruchu multicast w tym; protokoly routingu multicast {(PIM), IGMP, definiowanie list kontroli
dostepu dla ruchu multicast.”

Transmisjg typu multicast najczescie] stosuje sig go do przesytania strumieni multimedialnych (czyli
np. telewizji- IPTV, dzwigku — np. radio). W ocenie Odwolujacego zadna z tych technologii nie bedzie
wykorzystywana w $rodowisku Zamawiajacego.

W 2wigzku z tym wnosimy o usunigcie wszystkich zapiséw dolyczacych obstugi ruchu multicast tj.:
- Urzgdzenie musi zapewnia¢ obsiuge ruchu muilticast w tym; protokoly routingu multicast (PiM),

3. W wymaganiach stawianych przez Zamawiajacego urzadzenie typu firewall musi posiada¢ co
najmniej 5000 sygnatur atakow.

W ocenie Odwolujacego tak wielka ilosé Sygnatur atakow wymaganych przez Zamawiajacego ma
jedynie na celu ograniczenie konkurencji, poniewaz juz wartos¢ 2000 syghatur atakow jest
wystarczajaca. Zdaniem Odwolujacego wymagana ilosé 5000 sygnatur atakéw ma na celu jedynie
faworyzowanie firmy Cisco.

W zwigzku z tym wnosimy o zmiane zapiséw dotyczacych ilosci sygnatur atakow, na wartog¢ rzedu
np. 2000.

4. W wymaganiach stawianych przez Zamawiajacego urzadzenie typu firewall musi posiadac wsparcie
dia:
- Urzadzenie musi umozliwia¢ grupowanie sygnatur atakow,
- Urzgdzenie musi umozliwia¢ tworzenie zdarzen opisanych przez naruszenie kilku niezaleznych
sygnatur ataku.
- Urzgdzenie musi umozliwia¢ okreslenie znaczenia ataku na podstawie kilku zmiennych w
szczegolnosci: znaczenia atakowanego systemu, znaczenia naruszonej sygnatury oraz
prawdopodobienstwa ataku.



- Urzadzenie musi zapewnia¢ mechanizm notyfikacji administratora o zaistnialym ataku {co
najmnie| przez e-mail).

- Rozwigzanie musi zapewni¢ mechanizmy inspekgji aplikacyjnej i kontroli nastepujacych ustug:
Hypertext Transfer Protocol (HTTP), File Transfer Protocol {FTP}, Simple Mail Transfer Protoco)
(SMTP), Domain Name System {DNS), H.323, Session Initiation Protocol {SIP), Lightweight
Directory Access Protoco! (LDAP) .

W Ocenie Odwolujacego wspomniane funkcjonatnosci nie sq polrzebne Zamawiajacemu, a majg na
celu jedynie ograniczenia konkurencii.

Wszystkie wymagania dotyczaee urzadzen typu firewall zostaly tak opisane przez Zamawiajacego, ze
wylacznie urzadzenia firewall firmy Cisco sg w stanie spelni¢ te wymagania.

W zwigzku z tym wrosimy o weryfikacje wszystkich wymagan dot. urzadzen typu firewall i zmiane ich,
poniewaz stworzenie wymagan, w ktdrych jedynie firma Cisco jest w stanie jest spelni¢, ograniczajg w
jawny sposob konkurencje.

18. Akeelerator sleci WAN” oraz , konsola 2arzadzafaca i monitorujaca akceleratory WAN": pkt
3.3.3,3.3.6,3.3.7, 5.3.3, 6.3.4, 7.3.3, 8.3.3, 10.2.3, 10.2.4, 11,24, 11.2.5, 13.2.3 OPZ,

1. W wymaganiach stawianych przez Zamawiajacego urzadzenia typu ,akcelerator sieci WAN" oraz
onsola zarzgdzajgca i monitorujace akceleratory WAN" muszg posiadac licencyjng rozbudowe o
mozliwos¢ oplymalizacii przesytania danych wideo poprzez Microsoft Windows Media Technologies z
wykorzystaniem protokolu RTSP.

Protokdt RTSP sluzy do transmisji danych mullimedialnych. Z ragji tego, ze sieci Zamawiajacego nie
sluzy temu, aby fransmitowad lakiego typu ruch, to 2apis wymagajacy mozliwosé licencyjne
rozbudowy o obstuge protokotu RTSP w opinii Odwolujacego ma jedynie na celu faworyzowanie firmy
Cisco.

W zwigzku z tym wnosimy o usuniecie zapisOw wymagajacych mozliwos¢ licencyjnej rozbudowy o
mozliwos¢ optymalizacji | przesylania danych wideo poprzez Microsoft Windows Media Technologies z
wykorzystaniem protokolu RTSP.

2 W wymaganiach stawianych przez Zamawiajacego urzgdzenia typu konscla zarzgdzajaca i
monitorujgca akceleratory WAN musi posiadaé mozliwosé uruchomienia do 2 maszyn wirtualnych,
Powyzsze wymaganie, w ocenie Odwolujacego, jest bezpodstawne i ma jedynie na faworyzowanie
firmy Cisco. Zaden inny producent konsoli do zarzgdzania i monitorowania akceleratordw WAN nie
posiada mo2liwosci uruchomienia maszyny wirtualnej na wspomnianym urzadzeniu. Dodatkowo, w
ramach niniejszego postgpowania Zamawiajacy wymaga przeciez dostar¢zenia serweréw do
- Systemow zwirtualizowanych.

W zwigzku z tym wnosimy o usunigcie postanowienia dotyczacego mozliwosci uruchomienia do 2
maszyn wirtualnych na konsoli zarzgdzajacej i monitorujgcej akceleratory WAN.

Zalgczniki:

1) dowod uiszczenia wpisuy,

2) dowdd przekazania odwolania Zamawiajacemu,
3) pelnomocnictwo,

4) odpis pelny z KRS,

5) ogloszenie o zamdwieniu.




