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1. Opis architektury UMWP!

1.1. Architektura sprzetowo-systemowa UMWP

Rysunek 1 przedstawia architekture sprzetowg, sieciowg i systemowg dla projektu PSleZ w czesci
regionalnej. Serwery fizyczne oznaczono kolorem czarnym. Czerwonym kolorem zaznaczono systemy
przeznaczone do wirtualizacji, wraz z szacowang, dedykowang dla nich wielko$cig przestrzeni
dyskowej macierzy. Obszar wirtualny zostanie zainstalowany na dwéch serwerach o duzej mocy,
potgczonych poprzez FCoE i zwirtualizowane karty CNA do macierzy dyskowych. Macierz bedzie
udostepniata powierzchnie szybkich dyskéw SAS zastosowanych ze wzgledu na systemy wirtualne i
che¢ zapewnienia poprawnego dziatania mechanizmu vMotion lub réwnowaznego, oferujgcego t3
sama funkcjonalnosé.

Obszar ciemnoniebieski na rysunku to system bazy danych, udostepniajgcy dane dla systemoéw
transakcyjnych. System ten umieszczony jest na dwdch serwerach potgczonych do macierzy danych
poprzez FCoE i karty CNA. System ten bedzie korzystat z szybkich dyskéw SAS.

Obszar zielony to wolny i pojemny obszar macierzy, zainstalowany na dyskach SATA, dla systemow
baz danych plikowych, zainstalowanych na dwdch serwerach w klastrze active passive. Serwery te
rowniez sg potgczone poprzez karty CNA. Serwery te bedg zabezpiecza¢ sie wzajemnie, tj. jeden
bedzie aktywnie obstugiwaé zadania transakcyjne, a drugi bedzie aktywnie obstugiwac¢ zadania
plikowe. W przypadku awarii jednego z serweréw, drugi przejmie jego role. Serwer plikowy bedzie
przechowywat dane medyczne z podmiotdéw leczniczych na dodatkowej szyfrowanej przez macierz
potce dyskowej z dyskami SATA.

Wszystkie serwery inne niz bazy danych zostang zwirtualizowane. Dzieki takiemu rozwigzaniu ilos¢
wymaganych serweréw fizycznych w projekcie jest minimalna, poniewaz kazdy z systemdéw moze
zostaé¢ umieszczony na przestrzeni zwirtualizowanej i podfgczony do jednej z dwdch baz danych. W
przestrzeni wirtualnej zostanie dodatkowo umieszczony serwer LDAP petnigcy role master root
serwera domeny, a takze udostepniajacy kontenery trust’éw dla kopii lokalnych; tych serweréw w
podmiotach leczniczych.

W przestrzeni wirtualnej zostanie umieszczony serwer backupu dla baz danych i snapshotéw
systemdw zwirtualizowanych wykonujgcy backupy danych na tasmy DLT biblioteki tasmowej, przy
lub bez pomocy dodatkowej pamieci dyskowej macierzy. Dane backupu beda przekazywane do
macierzy poprzez dodatkowy odrebny kanat Fibre Channel. Serwery fizyczne zostang potgczone do
sieci za pomocg kart CNA i NIC do przetgcznikéw 10 Gbit. Sieci zostang odseparowane od siebie
VLANami, a ruch pomiedzy VLANami bedzie filtrowany przez sprzetowe urzadzenia typu Firewall.
Ruch na kazdym z portow bedzie dodatkowo sprawdzany poprzez IPS. Ruch na styku z siecig Internet
bedzie monitorowany przez oddzielny IPS i Firewall.

1 Opis na podstawie OPZ
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Dodatkowo, na potrzeby wdrazanego systemu dostarczone zostang réwniez serwery zarzadzania i
monitoringu sieci oraz zaawansowane serwery bezpieczenstwa typu appliance. Systemy
udostepniajgce dane i systemy portalowe zostang odseparowane fizycznie od reszty systemoéw i
umieszczone w strefach DMZ. Systemy obstugujgce warstwe integracyjng zostang umieszczone w
strefie DMZ WAN (VLAN WAN). Zatozono, ze przed przestaniem danych do systemoéw w sieci WAN,
zostang one poddane deduplikacji poprzez urzagdzenia akceleracji WAN. Wszystkie dane w WAN beda
szyfrowane z wykorzystaniem algorytmu AES o dfugosci klucza 256-bit.

Macierz dyskowa zostanie podtgczona do przetgcznika FCoE poprzez karty FC 8 Gbit. Karty 1 Gbit
zostaty przewidziane do celdw zarzadzania macierza.

System do zarzadzania serwerami wirtualnymi zostanie umieszczony na jednym z serwerdw
wirtualnych. Dostep do wszystkich systeméw bedzie odbywat sie poprzez model uprawnien
grupowych przyznawanych poprzez wzajemne zaufanie domen i kontenery domen.

Uzytkownicy systeméw portalowych bedg sie do nich logowaé¢ za pomocy przegladarki z
wykorzystaniem SSL wykorzystujagc wewnetrzng, inna niz wewnetrzny system LDAP, baze danych
uzytkownikéw portalu.

Do pofaczenia wszystkich elementéw sieci bedg zastosowane switche core L3 oraz dostepowe FCoE.

Infrastruktura zostanie skonfigurowana tak, aby w przysztosci dato sie jg zdublowaé do innej
serwerowni.
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UMWP projektu e-Zdrowie
Infrastruktura Techniczna

Sie¢ WAN

100Mbit Port

100Mbit

Internet pon

8p 8 Gbit
FCoE Switch

18x1TB SATA RAID6+2xhotspare

6x8Gb HBA

Rysunek 1 Architektura logiczna sprzetowo-sieciowa systemow projektu e-Zdrowie w czesci regionalnej
systemu w UMWP;
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2. Urzadzenia w projekcie

Ponizsza tabela zawiera spis urzadzen dostarczonych w projekcie e-zdrowie dla UMWP.

Funkcja ‘ PN ‘ Opis llos¢ ‘
WAN + Akceleracja
router CISCO2951-SEC/K9 | Cisco 2951 Security Bundle w/SEC license PAK |1
Akcelerator WAAS WAVE-694-K9 Wide Area Virtualization Engine 694 1
WAAS Central Manager WAVE-294-K9 Wide Area Virtualization Engine 294 1
Firewall
zabezpieczenie aplikacji ASA5585-S10X-K9 ASA 5585-X Chas with SSP10,8GE,2SFP+,2GE |1
Mgt,2 AC,3DES/AES
SFP-H10GB-CU5S5M 10GBASE-CU SFP+ Cable 5 Meter 2
zabezpieczenie styku do ASA5515-IPS-K9 ASA 5515-X with IPS, SW, 6GE Data, 1GE 1
Internetu Mgmt, AC, 3DES/AES
LAN
przetgcznik core WS-C3750X-24T-S Catalyst 3750X 24 Port Data IP Base 1
C3KX-PWR- Catalyst 3K-X 350W AC Secondary Power 1
350WAC/2 Supply
C3KX-NM-10G Catalyst 3K-X 10G Network Module option 1
PID
SFP-H10GB-CU5M 10GBASE-CU SFP+ Cable 5 Meter 2
Serwerownia
Serwer dla systemu UCSC-C240-M3L 2
wirtualnego RACK
Serwer baz danych RACK UCSC-C240-M3L 2
Serwer pod system UCSC-C240-M3L 1
monitoringu LAN/WAN
przetgcznik Eth/FCoE/FC N5K-C5548UP-FA Nexus 5548 UP Chassis, 32 10GbE Ports, 2 PS, |1
2 Fans
Macierz FC RACK FAS3240-R5 1
Biblioteka tasmowa Backup IBM TL3100 TS3100 Tape Library

Tabela 1 Zestawienie sprzetu dostarczonego w ramach projektu E-Zdrowie
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3. Architektura sieci WAN

W projekcie ePodlasie sie¢ rozlegta WAN ma za zadanie zapewnienie komunikacji w warstwie trzeciej
pomiedzy wszystkimi lokalizacjami. Kazda z lokalizacji jest wyposazona w router klasy Cisco 2900,
posiadajacy trzy interfejsy Ethernet i zapewniajgcy styk pomiedzy siecia WAN i LAN. Potaczenie
pomiedzy routerami zrealizowane jest w technologii MPLS, dostarczonej przez Service Provider’a -
firme NETIA.

Do podtaczenia sie do sieci MPLS routery wykorzystujg sieci potgczeniowe z dtugoscig maski 30 bitow,
ktorych adresacja jest narzucona przez Service Providera. Dodatkowo Provider rozgtasza w sieci MPLS
adresacje interfejsow LoopbackO z klasy adresowej 10.128.0.0/24. Ostatni oktet adresu interfejsu
Loopback 0 odpowiada umownemu numerowi placéwki.

Sie¢ WAN zbudowana jest w architekturze HUB-AND-SPOKE. W projekcie role Huba petni router
zlokalizowany w Urzedzie Marszatkowskim Wojewddztwa Podlaskiego w Biatymstoku. Ponizszy
rysunek przedstawia logiczny schemat potgczen za posrednictwem sieci WAN pomiedzy placéwkami
medycznymi a Urzedem Marszatkowskim.
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Rysunek 2 Schemat logiczny pofgczen sieci WAN i LAN —rys koncepcyjny

Router w kazdej z placowek medycznych nawigzuje pofaczenie z routerem w Urzedzie
Marszatkowskim wykorzystujgc w tym celu dynamicznie zestawiane tunele w technice DMVPN.

W warstwie fizycznej do potaczenia z siecig MPLS, wykorzystuje interfejs GigabitEthernet 0/1. Ponizej
ogélny schemat konfiguracji interfejséw wykorzystywanych w potaczeniu MPLS.

W celu zapewnienia komunikacji na poziomie adresacji MPLS, router UMWP ma skonfigurowany
routing statyczny do sieci 192.168.255.0/24 oraz 10.128.0.0/24.

3.1. Szyfrowanie

Jednym z wymogéw projektowych byto zapewnienie bezpiecznej transmisji danym poprzez sie¢ WAN
z wykorzystaniem szyfrowania oraz ograniczenie komunikacji pomiedzy placowkami. Osiggnieto to
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zestawiajac szyfrowane kanaty pomiedzy placdwkami a lokalizacjg centralng UMWP. Z punktu
widzenia ruchu w kanatach szyfrowanych powstata topologia gwiazdy z centralnym punktem w
lokalizacji UMWP. Szyfrowanie zrealizowano w technologii opracowanej przez firme Cisco - DMVPN
w fazie pierwszej. W technologii DMVPN w fazie pierwszej do zestawiania potgczen wykorzystuje sie
kanaty GRE zestawione pomiedzy centralnym punktem a lokalizacjami zdalnym, zabezpieczone
protokotem IPSec. Kanaly zestawiane sg dynamicznie w przypadku dostepnosci obu weztéw i
wykorzystujg jako punkty korncowe interfejsy LoopbackO. Do budowy tunelu uzyto interfejsu
logicznego TunnelO z adresacjg IP z klasy 10.128.1.0/24. Kazda ze zdalnych lokalizacji w topologii
gwiazdy ma analogiczng konfiguracje, dodanie kolejnej placéwki wymaga jedynie zmiany adresu IP.

Na potrzeby protokotfu IPSec na routerze w lokalizacji centralnej UMWP, zostat skonfigurowany urzad
certyfikacji CA, ktdory wystawia certyfikaty dla urzadzen w lokalizacjach zdalnych. Takie rozwigzanie
zapewnia elastyczny sposdb uwierzytelniania routeréw i zestawiania szyfrowanej transmisji w
oparciu o IPSec.

Protokot IPSec skonfigurowano w oparciu o uwierzytelnianie w pierwszej fazie z wykorzystaniem PKI i
algorytmu szyfrowania AES_256.

Z uwagi na wydajnosc¢ transmisji w fazie drugiej do szyfrowania uzyto algorytmu 3DES.

3.2. Realizacja Routingu pomiedzy placowka medyczng a
Urzedem Marszatkowskim

W topologii powstatej po zestawieniu tuneli szyfrowanych, uruchomiono protokét routingu EIGRP,
ktory odpowiedzialny jest za dynamiczne rozgtaszanie sieci w poszczegdlnych placéwkach. Kazdy z
routeréw rozgtasza sieci w jego zasiegu jedynie poprzez interfejs Tunnel 0 (X-nr placéwki)

Natomiast router w UMWP z perspektywy protokotu EIGRP wymienia sie trasami z wykorzystanie
dwach interfejséw - Tunnael 0 oraz GigabitEthernet0/2.501.

W konfiguracji protokotu EIGRP zawarto réwniez redystrybucje tras statycznych z wykorzystaniem
route mapy STATIC_TO_EIGRP. Redystrybuuje ona statyczne trasy, ktore mieszczg sie w zakresie listy
prefikséw zawartych w REDI_STATIC, do ktérych skonfigurowano trasy statyczne . W chwili obecnej
redystrybuowana jest klasa adresowa wykorzystywana w profilu VPN.

Od strony sieci LAN router tgczy sie z systemem firewall za posrednictwem subinterfejsu
GigabitEthernet0/2.501 na interfejsie fizycznym GigabitEthernet0/2.

Zastosowanie subinterfejsu daje mozliwos¢ przysztego wykorzystanie interfejsu fizycznego do
potgczenia z dodatkowymi segmentami sieci.
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3.3. Realizacja optymalizacji transmisji w sieci WAN przy
wykorzystaniu Cisco WAAS

W celu podniesienia wydajnosci pracy w sieci WAN, routery sg wyposazone w sprzetowe moduty
akceleracji ruchu, natomiast w placéwce UMWP zastosowano dedykowanag platforme sprzetowa
podtgczong ro routera z wykorzystaniem interfejsu GigabitEthernet0/0.

Akceleracja dotyczy ruchu przesytanego pomiedzy serwerami w lokalizacji centralnej i lokalizacjami
zdalnymi. Ponizszy schemat przedstawia model dziatania optymalizacji w projekcie E-Zdrowie.

E WAAS na f

Placéwka lecznicza  Module SRE

7

DC umwpP E= Dedykowane
-.a' akceleratory

'Maszy'ny
wirtuaine

Rysunek 3 Schemat dziatania akceleratorow WAAS

Komunikacja pomiedzy routerami i modutami akcelerujgcymi wykorzystywany jest protokét WCCP
oraz grupa 61i62.

Do kwalifikowania ruchu przeznaczonego do akceleracji uzywana jest lista dostepu.

Akcelerator w UMWP jest zarzadzany centralnie. Jego minimalna konfiguracja pozwalajgca na
uruchomienie jest przedstawiona ponizej.

W celu zarzadzania infrastrukturg akceleratoréw w lokalizacji UMWP znajduje sie centralny system
zarzadzania - Central Manager - za pomocy, konfigurujemy oraz monitorujemy prace wszystkich
akceleratorow uruchomionych w sieci WAN ePodlasie. Zarzgdzanie Centrall Managerem odbywa sie z
wykorzystaniem interfejsu graficznego, dostepnego poprzez przegladarke internetowa.
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Zarzadzanie samym Centrall Managerem odbywa sie rdwniez z poziomu konsoli graficznej. Z uzyciem
interfejsu CLI mamy mozliwos¢ skonfigurowania jedynie ponizszych parametréw podstawowych
umozliwiajgcych podtaczenie sie poprzez przegladarke internetows.

3.4. Reguly bezpieczenstwa z wykorzystaniem Firewall’a Cisco
ASA

W lokalizacji centralnej UMWP z uwagi na wydajnos¢ zastosowano sprzetowy firewall jako oddzielne
urzadzenie Cisco ASA. Jest to wydajna platforma sprzetowa pozwalajaca na inspekcje ruchu w
wyzszych warstwach. W lokalizacji UMWP firewall faczy ze sobg segmenty sieci LAN, WAN oran styku
z siecig Internet. Firewall ASA pracuje w oparciu o przypisane do interfejséw poziomy zaufania,
przepuszczajgc domyslnie jedynie ruch przychodzacy z interfejsu o wiekszym poziomie zaufania w
kierunku interfejsu o mniejszym poziomie zaufania. Takie podejscie minimalizuje podstawowg
konfiguracje. Ponizej konfiguracja interfejséw urzadzenia wraz z przypisanymi im poziomami
zaufania.

Firewall posiada rowniez uruchomiong inspekcje podstawowych protokotéw, ktére tego wymagaja
CO zapewnhia im poprawng prace.

W celu zapewnienia poprawnej i optymalnej dostepnosci placéwek zdalnych poprzez sie¢ WAN,
analogicznie jak w przypadku routeréw, na urzadzeniu firewall uruchomiono protokét routingu
EIGRP. W ramach protokotu aktywny jest interfejs GigabitEthernet0/0 od strony sieci WAN.

Ponadto skonfigurowano domysing trase routingu w kierunku sieci Internet.

4
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Oprdcz domysinych mechanizméw ochrony skonfigurowano na poszczegdlnych interfejsach listy
dostepu jak ponizej. Nalezy wzig¢ pod uwage, ze na tym etapie projektu, nie jesteSmy w stanie
okresli¢ poprawnie wymaganego ruchu zwigzanego z przysztymi aplikacjami pracujgcymi na
wdrazanej infrastrukturze data center. W zwigzku z tym przyjeto zatozenie, ze listy dostepu powinny
umozliwia¢ bezproblemowe prace wdrozeniowe i w chwili obecnej nie majg one charakteru
uszczelnienia w sposdb maksymalny ruchu sieciowego pomiedzy lokalizacjami w ramach sieci WAN
ePodlasie. Samo skonfigurowanie list dostepu wraz z politykg inspekcji zapewnia baze do
pdzniejszych prac administracyjnych.

3.5. Styk z Internetem

Lokalizacja centralna UMWP posiada w ramach projektu dostep do sieci Internet. W celu
zabezpieczenia sieci e Podlasie od strony Internetu zdecydowano sie na zastosowanie
odseparowanego sprzetowo firewalla Cisco ASA. Funkcjonalnie firewall na styku z Internetem jest
takim samym urzadzeniem jak opisywane w poprzednim akapicie i pracuje rowniez w oparciu o
poziom zaufania poszczegdlnych interfejsdw i zasade dopuszczania domyslnie jedynie ruchu
przychodzgcego z interfejsu o wiekszym poziomie zaufania i wychodzgcego interfejsem o mniejszym
poziomie zaufania.

Urzadzenie posiada skonfigurowane dwa interfejsy, jeden od strony sieci Internet i jeden od strony
sieci ePodlasie, co czyni je podstawowym i spéjnym punktem demarkacyjnym.

W systemie skonfigurowano routing statyczny z domysing trasg w kierunku sieci Internet oraz z
trasami do sieci stosowanych w sieci ePodlasie.

W celu zapewnienia dostepu do Internetu z sieci wewnetrznej zastosowano funkcje natowania
adresacji wykorzystywanych klas prywatnych na adres publiczny interfejsu.

W chwili obecnej nie dopuszczono zadnego ruchu od strony sieci Internet do wewnatrz sieci
ePodlasie. Pomimo tego zostata zatozona lista dostepu na interfejsie od strony sieci Internet, w ktdorej
skonfigurowano mozliwos¢ wykorzystania protokotu ICMP, celem ufatwienia diagnozowania
ewentualnych probleméw z potgczeniem sieciowym.

Firewall Cisco ASA petni réwniez funkcje koncentratora VPN zapewniajac bezpieczny zdalny dostep
do zasobdw ePodlasia. Wstepna konfiguracja umozliwia zdalne potgczenie typu "remote warrior" z
wykorzystaniem klienta IPSec VPN.

Lista dostepu zapewnia separacje sieci ruchu sieci lokalnej i sieci zdalnej z perspektywy uzytkownika
potgczonego poprzez VPN.

Nalezy mie¢ na uwadze, ze powyzsza konfiguracja sytemu firewall jest konfiguracja bazowg
zapewniajgcg bezpieczenstwo i funkcjonalno$¢ na etapie wdrazania aplikacji. Systemy firewall
wymagajg monitorowania i wprowadzania zmian w przypadku zmiany w $rodowiskach sieciowych i
aplikacyjnych.
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4. Architektura sieci LAN/SAN

4.1. Koncepcja budowy sieci

Topologia sieci w UMWP przedstawiona zostata na ponizszym diagramie:

LAN

Przelacznik Nexus E

— ’ Ethernet/FC/FCoE
£

—

]
|
SAN /'
T
J/-—- h _-.\1
I — ' |
( MGMT .
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Macierze . do backupu
NetApp Ul Symantec

Rysunek 5 Topologia sieci UMWP- schemat pogladowy
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4.2. Warstwa fizyczna sieci

2@ PROGRAM REGIONALNY
NARODOWA STRATEGIA SPOINOSCI

Zbudowana w UMWP sie¢ oparta zostata o rdznego typu okablowanie. Niektére potgczenia
realizowane sg za pomocg skretki miedzianej, inne za pomocy Swiattowoddw a jeszcze inne za
pomocy kabli typu Twinax. Rézne medium transmisji zostato przede wszystkim podyktowane
wykorzystaniem réznych protokotéw transmisji (Ethernet, FC, FCoE).

4.2.1. Potaczenia na poszczegdlnych portach urzadzen

Fizyczne potgczenia pomiedzy poszczegdlnymi urzadzeniami przedstawiono w tabelach.

Ponizsza tabela przedstawia potaczenia fizyczne wychodzace z przetgcznika sw-1-umwp.

BRAK N/A N/A
BRAK N/A N/A
BRAK N/A N/A
BRAK N/A N/A
UPS 1 Ethernet miedz
UPS 2 Ethernet miedz
FW-UMWP Gio/0 miedz
rtr-1-umwp? Gio/2 miedz
BRAK N/A N/A
UMWP-DCO Port Ethernet miedz
fas3220-1 eOb miedz
WAAS CM Ge0/0 miedz
IBM Tapel Port Ethernet miedz
IBM Tape2 Port Ethernet miedz
VPM/NPA LOM#1 miedz
VPM/NPA Port CIMC miedz

2 W celu zlokalizowania odpowiedniego portu konkretnego urzadzenia nalezy odwotaé sie do Instrukcji Obstugi
dostarczonej w ramach projektu
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UMWP-HOST1 port CIMC miedz
UMWP-HOST2 port CIMC miedz
UMWP-B1 port CIMC miedz
UMWP-B2 port CIMC miedz
fas3220-1 eOM miedz
fas3220-2 eOM miedz
fas3220-1 ela miedz
fas3220-2 eOb miedz
SW-N5K-UMWP Ethernet 20 Twinax

Tabela 2 Pofgczenia fizyczne przefgcznika sw-1-umwp

Ponizsza tabela przedstawia potgczenia fizyczne wychodzace z przetgcznika Nexus NSk-umwp.

port Podtaczone urzadzenie Port podtaczonego urzadzenia Typ
potaczenia
Eth1 UMWP-HOST1 PORTO/dolny Twinax
Eth 2 UMWP-HOST2 PORTO/dolny Twinax
Eth 3 UMWP-B1 PORTO/dolny Twinax
Eth 4 UMWP-B2 PORTO/dolny Twinax
Eth 5 fas3220-1 PORT1/gbrny Twinax
Eth 6 fas3220-2 PORT1/gbrny Twinax
Eth 7 IBM-BACKUP PORTO Twinax
Eth 8 BRAK N/A N/A
Eth 9 BRAK N/A N/A
Eth 10 BRAK N/A N/A
Eth 11 BRAK N/A N/A
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BRAK N/A N/A
UMWP-HOST1 PORT1/dolny Twinax
UMWP-HOST2 PORT1/dolny Twinax
UMWP-B1 PORT1/dolny Twinax
UMWP-B2 PORT1/dolny Twinax
IBM-BACKUP PORT1 Twinax
BRAK N/A N/A

BRAK N/A N/A
Sw-1-UMWP TenGigabit1/1/1 Twinax
BRAK N/A N/A
FW-UMWP TenGigabit 9 Twinax
BRAK N/A N/A

BRAK N/A N/A

BRAK N/A N/A

BRAK N/A N/A

BRAK N/A N/A

BRAK N/A N/A
TS3100-1 Port FC Swiattowdd
TS3100-2 Port FC Swiattowéd
IBM-BACKUP Port 0 —FC Swiattowdd
BRAK N/A N/A

Tabela 3 Pofgczenia fizyczne przefgcznika n5k-umwp

Ponizsza tabela przedstawia potaczenia fizyczne wychodzace z routera rtr-1-umwp.

Port routera Podtaczone urzadzenie

GEO0/0 WAE-UMWP
GEO/1 MPLS
GEO0/2 sw-1-umwp

Port podtaczanego urzadzenia

Tabela 4 Pofagczenia fizyczne routera rtr-1-umwp
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Ponizsza tabela przedstawia potaczenia fizyczne wychodzace z firewalla aplikacyjnego FW-UMWP.

Port FW-UMWP Podtaczone urzadzenie Port podfaczanego urzadzenia

Ethernet 0 sw-1-umwp Ge0/7
Ethernet 1 FW-INET-UMWP Ethernet 1

e rE i a G Hh EAER SW-NSK-UMWP Ethernet 22

Tabela 5 Pofgczenia fizyczne firewalla FW-UMWP

Ponizsza tabela przedstawia potaczenia fizyczne wychodzace z firewalla internetowego
FW-INET-UMWP.

Port FW-INET-UMWP Podtaczone urzadzenie Port podtaczanego urzadzenia

Ethernet O Internet

Ethernet 1 FW-UMWP Ethernet 1

Tabela 6 Pofgczenia fizyczne firewalla FW-INET-UMWP

Ponizsza tabela przedstawia bezposrednie potaczenia fizyczne pomiedzy serwerami UMWP-HOST1
oraz UMWP-HOST2.

Port Serwera UMWP-HOST1 Podtaczone urzadzenie Port podtaczanego urzadzenia

LOM#2 UMWP-HOST2
LOM#4 UMWP-HOST2 LOM#4

Tabela 7 Pofgczenia fizyczne pomiedzy serwerami HOST1 i HOST2

Ponizsza tabela przedstawia bezposrednie potaczenia fizyczne pomiedzy serwerami UMWP-B1 oraz
UMWP-B2.

Port Serwera UMWP-B1 Podtaczone urzadzenie Port podtaczanego urzadzenia
({0]\V}: 7 UMWP-B2 LOM#2

LOM#4 UMWP-B2 LOM#4

Tabela 8 Pofgczenia fizyczne pomiedzy serwerami B1 i B2
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4.2.2. Rozmieszczenie urzgdzen w szafach

Do Urzedu Marszatkowskiego dostarczone zostaty dwie szafy rack z przeznaczeniem zainstalowania w
nich dostarczonych w ramach projektu urzadzen.
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Rysunek 6 Rozmieszczenie urzagdzen w szafach rack
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4.3. Wykorzystywane protokoty sieciowe — opis i konfiguracja

4.3.1. FC i FCoE - Fiber Channel (over Ethernet)

Zastosowany w projekcie przetgcznik 10 GigabitEthernet Cisco Nexus 5000 pozwala na jednoczesne
dotgczenie sieci FC (SAN) i Ethernet, poprzez jeden interfejs i z predkoscig 10GE (FCoE).

FCoE to metoda przesytania ruchu FC z wykorzystaniem ramki Ethernet. Typowg ramke FC (max 2112
bajty) opakowuje sie w nagtéwek/korncéwke Ethernet (razem max 2180 bajtéw) i przesyta poprzez
interfejs Ethernet, tyle ze w obrebie zdefniowanej specjalnej klasy ruchu (CoS), zapewniajacej
transmisje bez utraty nawet pojedynczych ramek i z gwarantowanym pasmem.

Poza realizacja Ethernetu, przetacznik ten jednoczesnie jest przetgcznikiem Fibre Channel,
implementujgcym takie standardowe mechanizmy sieci FC jak adresacja WWN, topologia w oparciu
o FSPF, Name Server, Zoning,.

Dzieki implementacji dwdch typéw protokotdow, mozliwe byto dotgczenie do tych urzadzen zaréwno
serwerdw wykorzystujgcych interfejsy FC over Ethernet jak i urzadzen z klasycznymi interfejsami FC .

Zastosowanie FCoE umozliwito konsolidacje portéw IP oraz SAN w serwerach. Zamiast osobnych kart
Ethernet NIC (Network Interface Card) oraz FC HBA (Host Bus Adaptor) zostaty zastosowane karty
CNA (Converged Network Adaptor). Dzieki takiemu rozwigzaniu ilos¢ kart, kabli i portéw na
przetgczniku zostata zredukowana.

Ruch FCoE realizowany jest na pierwszych siedmiu interfejsach, do ktérych podtgczone sg serwery,
macierze i serwer IBM.

Natywny FiberChannel realizowany jest na czterech ostatnich interfejsach (liczba portéw pracujacych
jako FiberChannel wymuszona przez system). Do trzech z nich podtgczone sg systemy IBM backup. Na
urzadzeniu skonfigurowane zostaty dwie sieci SAN. Przy czym vfc to wirtualne interfejsy FC
odpowiedzialne za transport danych typu storage przez porty FCoE. W celu uzyskania dostepu
poszczegdlnych serwerdw do zasobdw macierzy na przetgczniku Nexus skonfigurowane zostaty zony.

4.3.2. VTP - VLAN Trunking Protocol

W sieci uzywany jest protokdt VTP, stuzgcy do wymiany informacji o konfiguracji VLAN pomiedzy
przetgcznikami. VTP jest protokotem informacyjnym warstwy drugiej, ktéry dzieki umozliwieniu
przetgcznikom wymiany informacji o konfiguracji VLAN, zachowuje spdjng konfiguracje VLAN w sieci.

Dzieki mechanizmowi oferowanemu przez protokét VTP, konfiguracja VLAN moze by¢ dokonywana
przez administratora systemu na jednym przetgczniku a pozostate przetgczniki w sieci automatycznie
nauczg sie takiej konfiguracji.

Kazdy z przetgcznikdéw Cisco moze pracowac w jednym z trzech trybéw protokotu VTP. Rdznice
w funkcjonalnosci przedstawia ponizsza tabelka.
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Funkcja Server Mode Client Mode Transparent Mode

Inicjalizuje ogtaszanie VTP Tak Nie Nie

Aktualizuje lokalng baze VLAN na REILS Tak Nie
podstawie odebranego ogtoszenia VTP

Przekazuje ogtoszenie VTP do WEIS Tak Tak

sasiadujacych przetacznikow

Zapisuje konfiguracje VLAN w pamieci [ELS Nie Tak
NVRAM lub w pliku VLAN.DAT

Umozliwia tworzenie, modyfikacje oraz Ml Nie Tak
kasowanie VLANGw za pomoca polecen
konfiguracyjnych

Tabela 9 Funkcjonalnos$¢ trybéw pracy protokofu VTP

*|stnieje takze czwarty tryb protokotu VTP, jest to stan ‘wytaczony’, w ktérym przetacznik nie tworzy,
nie nastuchuje i nie przekazuje ogtoszen VTP.

Proces aktualizacji VTP rozpoczyna sie w chwili gdy administrator przetacznika doda, zmodyfikuje lub
usunie konfiguracje VLAN, na przetgczniku pracujgcym w trybie VTP Server. Jesli takie zdarzenie
nastgpi, VTP Server zwiekszy tzw. VTP revision number (numer wersji bazy VTP) o 1 oraz rozpocznie
ogfaszanie catej bazy VLAN, tacznie z nowym VTP revision number.

VTP revision number pozwala przetgcznikom rozpoznaé¢ ze nastgpita zmiana bazy VLAN. Po
otrzymaniu ogtoszenia VTP, jesli revision number odebranego ogloszenia jest wiekszy niz biezgcy
revision number, przetacznik uznaje nowa wersje bazy VLAN.

Przetgczniki Cisco domysinie pracujg w trybie VTP Server, jednak nie wysytajg ogtoszen VTP dopdki
nie zostanie skonfigurowana nazwa domeny VTP. Po ustawieniu nazwy domeny VTP, przetacznik
wysyta ogtoszenia VTP z aktualizacjami i nowym, rosngcym revision number, po kazdej modyfikacji
konfiguracji VLAN. Ogtoszenia VTP wysytane sg poprzez wszystkie aktywne porty, pracujgce w trybie
trunk (ISL lub 802.1Q).

Jedli parametr VTP domin name, przetacznika pracujgcego w trybie VTP Client, nie zostanie
skonfigurowany, przetgcznik uzna, ze pracuje w domenie VTP odczytanej z pierwszego ogtoszenia,
jakie odbierze.

W celu uzyskania wiekszej niezawodnosci systemu rekomendowane jest uzycie przynajmniej dwdch
przetacznikédw w trybie VTP Server. Umozliwi to zachowanie oraz modyfikacje konfiguracji VLAN
nawet podczas niedostepnosci ktoéregos z serweréw VTP

Poniewaz revision number oraz VTP domain name mogg byé w prosty sposéb podstuchane
oprogramowaniem typu Sniffer, aby zabezpieczy¢é system przed atakami typu Denial of Service,
nalezy ustawié¢ hasto VTP. Ustawianie hasta uruchomi mechanizm kodowania komunikatéw VTP
uzywajac algorytmu MD5.
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W konfiguracji zastosowano mechanizm VTP Pruning, ktory powoduje zmniejszenie ilosci ogtoszen
VTP. Informacje o VLANach nie bedg rozsytane do przetacznikéw, ktdre nie majg portdw w danych
VLANach.

4.3.3. VLAN - konfiguracja

W niniejszym projekcie utworzono nastepujgce VLANy:

VLANID Nazwa AdresIPsieci Maska sieci Brama
VLANu domysina

97 Mgmt  X.X.X.X 255.255.255.0 X XXX Sie¢ do zarzadzania

16 LAN XX X.X 255.255.255.0 XX XX Sie¢ dla uzytkownikéw
lokalnych

11 SRV X XXX 255.255.255.0 X XXX Sie¢ serwerowa (m.in..
LDAP, Backup,
Antywirus..)

12 DB XX X.X 255.255.255.0 Sie¢ do komunikacji z
Baza danych

10 WAN XX XX 255.255.255.0 M.in.. Serwer integracji

63 DMZ X XXX 255.255.255.0 do systemu portalowego

Tabela 10 Lista utworzonych VLANow

Tabela zawiera dodatkowo informacje:
e Obstugiwana sie¢ przez dany VLAN

e Konfiguracja interfejséw L3 umozliwiajgcych routing pomiedzy VLANami

4.3.4. STP — Spanning Tree Protocol

Spanning Tree Protocol (STP) jest protokotem warstwy drugiej dziatajgcym na przetgcznikach oraz
bridge’ach. Specyfikacja protokotu Spanning Tree jest zawarta w |IEEE 802.1D. Podstawowym celem
STP jest nie dopusci¢ do powstawania petli w sieci LAN przy zastosowaniu redundantnych $ciezek
pomiedzy przetgcznikami. Powstanie petli w sieci powoduje tzw. broadcast storm, co moze
spowodowac zablokowanie funkcjonowania infrastruktury LAN.

Protokotu STP uzywamy w sytuacji, gdy potrzebujemy zbudowaé redundantne potaczenia ale
jednoczesnie unikng¢ powstania petli. Redundantne potaczenia s3 niezwykle istotne dla wysoko
dostepnej infrastruktury sieciowej, zapewnia zapasowe potgczenia w przypadku awarii czesci
pofaczen sieciowych. Awaria tgczy gtéwnych aktywuje potgczenia zapasowe co umozliwia
kontynuacje uzytkowania sieci przez uzytkownikéw. Brak protokotu STP na przetacznikach moze by¢
przyczyng awarii (niedostepnosci sieci) spowodowanej pojawieniem sie petli.

4
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Switch A dwitch B
) =
=
1
Station H

W sieci widocznej na powyziszym diagramie istnieje redundantne potgczenie pomiedzy
przetgcznikiem A oraz przetgcznikiem B. W konfiguracji brakuje mechanizmu STP, dlatego zapasowe
potgczenie powoduje powstanie petli. Pakiet typu broadcast lub multicast wystany przez komputer M
przeznaczony dla komputera N, bedzie krazyt pomiedzy obydwoma przetgcznikami.

W przypadku zastosowania algorytmu STP na obu przetacznikach, struktura logiczna sieci bedzie
wygladata jak na ponizszym diagramie.

Switch A Swritch B

Station M

Station N

W celu zapewnienia potrzeby istnienia redundantnych potgczen i unikniecia powstania petli, STP
definiuje tzw. drzewo rozpinajgce wszystkie przetgczniki w sieci. Spanning Tree wymusza przejscie
niektérych potaczen w stan standby (blocked) a inne zostawia w trybie forwarding. Jesli potaczenie w
trybie forwarding bedzie niedostepne np. z powodu awarii przetgcznika, STP przekonfiguruje sie€ i
zbuduje nowg sie¢ potgczen (drzewo rozpinajgce), aktywujac odpowiednie porty bedace w trybie
standby.

Istotnym elementem konfiguracji STP jest wybdr tzw. root switch. Przetgcznik taki stanie sie
centralnym punktem sieci z punktu widzenia protokotu STP. Wszystkie decyzje jak wybdr portéw dla
trybéw forwarding czy blocked nastepujg z perspektywy root switcha. Istnieje mechanizm
automatycznej elekcji root switcha, jednak wysoce wskazane jest aby wybdr taki dokonany byt
Swiadomie przez administratora systemu, i majacy na uwadze topologie sieci. Rekomendowane jest
aby root switchem byt przetgcznik znajdujacy sie w najbardziej centralnym punkcie sieci. Zazwyczaj sg
to przetaczniki core’owe.

Kazdy VLAN musi mie¢ ustawiony swoj wtasny root switch, poniewaz kazdy VLAN stanowi oddzielng
domene rozgtoszeniowa. Root switchem dla poszczegdlnych VLANS6w moze zostaé jeden fizyczny
przetgcznik lub rézne przefaczniki.
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Wybér root switcha dokonywany jest na podstawie parametru bridge priority. Przetacznik o
najmniejszym bridge priority w sieci zostanie root switchem. Domyslna warto$¢ parametru bridge
priority w przefacznikach Cisco to 32768.

Jako ‘root switche’ dla sieci w projekcie e-zdrowie zostaty wybrane przetaczniki szkieletowe. Ustalone
priorytety wskazujg w pierwszej kolejnosci przetgcznik PLKR-SW-CORE1. W przypadku jego awarii,
role ‘root switcha’ przejmie przetgcznik PLKR-SW-CORE2. Pozostate przefaczniki majg domysiny
bridge-priority.

Dodatkowo wszystkie porty dostepowe, czyli takie, do ktérych nie bedg podtaczane inne przetgczniki
a jedynie urzadzenia koncowe typu laptop, desktop, zostaty ustawione w trybie forwarding.
Poleceniem:

Operacja taka znaczgco przyspiesza podtgczenie urzadzenia koncowego, gdyz w takim przypadku
negocjacja Spinning Tree moze zosta¢ wytgczona.

4.3.5. DTP - Dynamic Trunking Protocol

Przetgczniki Cisco Catalyst uzywajg protokotu Dynamic Trunk Protocol (DTP) do automatycznego
rozpoznawania czy urzgdzenie po drugiej stronie potgczenia moze byc¢ trunkiem, jesli tak to, jakiego
protokotu uzyé do zestawienia trunku.

Przetaczniki Cisco domyslnie uzywajg protokotu DTP w trybie desirable, co oznacza, ze przetgcznik
inicjuje wysytanie komunikatu DTP, majgc nadzieje, ze urzadzenie po drugiej stronie potfaczenia
odpowie innym komunikatem DTP. Jesli odpowiedZ zostanie odebrana, DTP moze ustali¢ czy oba
przetgczniki mogg utworzy¢ trunk miedzy sobg oraz za pomocy jakiego protokotu. Jesli oba
przetgczniki wspierajg zaréwno enkapsulacje ISL oraz 802.1Q, do zestawienia trunku zostanie
wybrana ISL.

Dzieki trybowi DTP desirable, przetaczniki mogg by¢ w prosty sposdb taczone ze sobg a porty
dynamicznie bedg pracowac w trybie trunk.

W niniejszym projekcie zastosowano precyzyjng konfiguracje portdw, rezygnujgc z automatycznego
dostosowywania parametréw co podyktowane zostato wzgledami bezpieczeristwa.
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5. System monitoringu LAN/WAN

Wdrozenie systemu monitorowania sieci komputerowej w nowoczesnym Srodowisku
informatycznym ma na celu poprawe funkcjonowania sieci IP w aspekcie wydajnosci przeptywu ruchu
aplikacji bedacych w uzyciu jednostek korzystajagcych z sieci, jak rdwniez prawidiowego
wykorzystania urzadzen oraz optymalizacji istniejgcych tgczy LAN/WAN.

Przedmiotem opisywanego wdrozenia byt system monitoringu sieci TruView firmy Fluke Networks. W
sieci klienta wdrozono system monitoringu w wersji wirtualnej, ztozony z dwéch komponentéw
logicznych:

e Kolektor vTVF(virtual TruView Flow) - zrédto danych wykorzystujgce protokét Netflow/IPFIX,
bazujacy na interpretacji ruchu sieciowego w postaci przeptywow (ang. flow-based network
monitoring)

e Portal dostepowy TVC(TruView Central) — serwer WWW oraz platforma dostepowa do
zrodet danych odpowiedzialna za korelacje i prezentacje danych pomiarowych, jak réwniez
pozwalajgca na zarzgdzanie dostepem do systemu przez wielu uzytkownikéw

Obydwa komponenty logiczne wystepujg w postaci maszyn wirtualnych pracujgcych w oparciu o
platforme wirtualizacyjng VMware 5.1. Platformg fizyczng natomiast jest serwer UCS C240 M3L
(specyfikacja serwera znajduje sie w dokumencie , Specyfikacja systemu monitoringu LAN_WAN”).

Dzieki wdrozeniu systemu do monitoringu sieci mozliwe jest osiggniecie nastepujacych celéw:

e Okreslenie listy aplikacji uzywanych w sieci korporacyjnej oraz stopnia wykorzystania
zasobodw sieciowych przez kazdga z nich

e Obserwowanie wptywu wybranych aplikacji na siebie w wybranym (np. tym samym) obszarze
sieci

e Ksztattowanie obcigzen i priorytetyzacja ruchu dostepnych zasobdéw tak, aby spetnione
zostaty wymagania SLA

e Utrzymanie ciggtosci pracy jednostek wykorzystujgcych zasoby sieciowe

e Skrécenie czasu rozwigzywania zaistniatych problemoéw w prawidtowym funkcjonowaniu sieci
W czasie rzeczywistym

e Analizowanie petnych danych historycznych na potrzeby raportowania menedzerskiego oraz
ksztattowania polityki inwestycyjnej i rozwoju zasobdw sieci korporacyjnej

e Analiza parametréw TCP zwigzanych z ruchem IP w ramach poszczegdlnych aplikacji

Nalezy zwréci¢ uwage, ze wdrozone rozwigzanie dzieki unikalnej architekturze, posiada bogate
spektrum mozliwosci generowania raportow i statystyk, ktore moga postuzy¢ jako podstawa
tworzonej dokumentacji, a takze forma informowania pionu zarzadzajgcego o obecnym stanie pracy
sieci.
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5.1. Opis systemu

TruView Central umozliwia tatwa integracje informacji pochodzacych z réznych zrédet. Uwzglednia
dane pochodzace z TruView Flow, a takze wszelkich rozwigzan dziatajgcych w oparciu o technologie
www, w tym systemdOw do zarzadzania klasy korporacyjnej oraz tradycyjnych zrédet danych
pomocnych w usuwaniu problemaéw.

Architektura udostepnia unikatowe widoki dzieki korelacji danych pochodzacych z réznych zrédet w
obrebie rozwigzania. Ujednolicony system do monitorowania pracy sieci i serwerdw zapewnia wysoki
stopien widocznosci. System pozwala departamentom IT na monitorowanie wydajnosci na podstawie
kompleksowego podgladu ruchu sieciowego oraz zrozumienie jego wptywu na wydajnos¢ ustug.

Funkcjonalnos¢ rozwigzania TruView Central przydatna w pracy wydziatéw IT:

e Zarzadzanie hierarchicznym dostepem dla uzytkownikéw do monitorowanych zasobdw
sieciowych

e Personalizacja kreowanych raportéow i widokdw dla poszczegdlnych uzytkownikéw
e Korelacja danych z TVF
e Konfiguracja systemu z jednego centralnego miejsca
e Rozbudowane raportowanie w oparciu o dane zgromadzone w kolektorze TVF
Funkcjonalnos¢ rozwigzania TVF przydatna w pracy departamentow IT:
e Zarzadzanie wykorzystaniem zasobdéw
e Badanie profiléw ruchu wedtug
o Aplikacji
o Urzadzen
o Interfejsdw
o  Weryfikacja prawidtowosci priorytetyzacji ruchu - przydziatu QoS
e Identyfikacja najaktywniejszych hostéw, ktére w najwiekszym stopniu utylizujg pasmo
e Identyfikacja wszystkich konwersacji z kazdej placéwki zdalnej
e Zarzadzanie w sytuacjach awaryjnych

e Dostepnosé informacji o stanie sieci w czasie rzeczywistym z doktadnoscig do pojedynczych
konwersacji

e Lokalizowanie uzytkownikéw (konwersacji) powodujacych przecigzenia w sieci
e  Wykrywanie anomalii lub standw nietypowych
e Zarzadzanie wydajnoscia sieci

e Okreslenie tzw. stanu normalnego (baselinning) dziatania sieci
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e Prognozowanie zapotrzebowania na pasmo i tgcza na podstawie danych historycznych
e Planowanie rozwoju (zmian) sieci w oparciu o rzeczywiste, biezgce dane i parametry ruchu
e Prowadzenie polityki zgodnosci z uregulowaniami prawnymi i korporacyjnymi
e Wykrywanie przypadkéw nielegalnego wykorzystywania zasobdéw firmowych
e Pojawienie sie nieautoryzowanych
o Aplikacji (Recognized Applications)
o Uzytkownikéw (adresy IP/porty TCP)
5.2. Interfejs portalu TVC
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Rysunek 7 Interfejs systemu TruView Central

Interfejs systemu posiada 4 gtdwne zaktadki:

e Zaktadka Dashboard — umozliwia wyswietlanie predefiniowanych przez administratoréw
raportow zawierajgcych wybrane tresci

e Zaktadka Site Performance — umozliwia dostep do szczegétowych informacji o ruchu
sieciowym w ramach zdefiniowanych Site’ow

e Zaktadka Network Performance — umozliwia dostep do informacji zawartych w eksportach
NetFlow, ktére nie mieszczg sie w definicjach Site’éw (np. dla interfejséw urzadzen
sieciowych nie przypisanych do zadnego Site’u)

e Zaktadka WAAN Optimization — zaktadka prezentujgca dane pochodzgce z Central Manager’a
Cisco WAAS na temat optymalizacji ruchu na tgczach WAN

Projekt wspg’r%nansowany przez Unie Europejska w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata 2007-2013
www.rpowp.wrotapodlasia.pl



**
*

; UNIA EUROPEJSKA **x
PROGRAM REGIONALNY W EUROPEJSKI FUNDUSZ b
NARODOWA STRATEGIA SPOINOSCI Podlaskie ROZWOJU REGIONALNEGO r®

FUNDUSZE EUROPEJSKIE - DLA ROZWOJU WOJEWODZTWA PODLASKIEGO
W prawym gérnym rogu interfejsu znajduje sie nazwa zalogowanego uzytkownika, ktdra po kliknieciu
umozliwia przejscie do panelu Administratora.

5.3. Opis faz i zadan podczas wdrozenia systemu monitoringu

Przeprowadzone wdrozenie przebiegato w kilku odrebnych fazach:
e (Czes¢ |- Fizyczna instalacja serwera oraz nadanie adresacji
e (Czes¢ Il - Konfiguracja monitoringu sieci

e (Czes¢lll - Integracja z Cisco WAAS

5.3.1.Czesé | — fizyczna instalacja serwera oraz nadanie adresacji

Serwer bedacy platforma dla systemu TruView zostat zainstalowany w serwerowni UMWP. Adresacja
IP uwzglednia potrzebe zbierania eksportéw NetFlow ze wszystkich routeréw dostarczonych w
ramach projektu E-zdrowie. Schemat logiczny podtgczenia serwera do sieci UMWP przedstawia
rysunek nr 1.

Serwery aplikacyjne

- _Gb1 , zbieranie NetFlow
: Zarzadzanie

TruView

Przetgcznik sw-1-umwp

Serwerownia w UMWP

NetFlow zbierany z
placéwek medycznych

uzytkownik systemu

Rysunek 8 Schemat logiczny podtaczenia serwera w UMWP
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5.3.2.Czes¢ Il — konfiguracja monitoringu sieci

System wymaga skonfigurowania minimum jednego adresu IP, na ktéry routery bedg wysytaé
eksporty NetFlow oraz jednego adresu IP dla portalu dostepowego TVC. Pomiedzy routerami a
serwerem musi by¢ mozliwa komunikacja po IP. Routery do wysytania pakietéow NetFlow
wykorzystuja protokdt UDP i port 2055 (numer portu moze byé zmieniony w dowolnym momencie).
Ewentualne zapory, access listy muszg umozliwia¢ przestanie tych pakietdw. Poniewaz adres
kolektora NetFlow zawiera sie w adresacji VLAN-u MGMT, komunikacja pomiedzy routerami oraz
kolektorem jest zapewniona poprzez odpowiednie reguty na Firewallach.

Serwer VTVF komunikuje sie z routerami wykorzystujgc protokét SNMP (protokét UDP, port 161) w
celu odczytania podstawowych informacji o routerze: nazwie, dostepnych interfejsach i ich
parametrach. W tym celu na routerach aktywowano ustuge SNMP server w wersji 2.

Serwer VTVF posiada funkcjonalnos$é¢ powiadamiania uzytkownikdw o alarmach. Powiadamianie
realizowane jest przez wysytania SNMP trap (protokét UDP, port 162) na adres IP systemu
zarzadzania. Do skonfigurowania tej ustugi w przysztosci potrzebny bedzie adres IP systemu
zarzadzania.

5.3.3. Konfiguracja eksportéw NetFlow na urzadzeniach sieciowych

W celu skonfigurowania eksportéw protokotu NetFlow na routerach Cisco zainstalowanych w
placéwkach medycznych wykorzystano polecenia konfiguracyjne3.

Aby zweryfikowaé poprawnosé konfiguracji oraz skutecznos$¢ zbierania otrzymywanych eksportéw
nalezy zalogowaé sie do interfejsu VTIVF poprzez przeglagdarke WWW, nastepnie przejs¢ do
Main menu->Settings->Device Settings.

Wszelkie problemy z przyjmowaniem eksportéw sygnalizowane sg czerwonym wykrzyknikiem przy
nazwie/adresie IP urzadzenia generujgcego eksporty.

5.3.4.Konfiguracja lokalizacji zdalnych, tzw. Site’éw

W celu tatwiejszej interpretacji informacji o ruchu, zawartych w otrzymywanych eksportach NetFlow,
system TVC umozliwia skonfigurowanie definicji lokalizacji zdalnych, czyli tzw. Site’éw. Site moze w
tym wypadku oznaczac¢ kazda placéwke medyczng potaczong z UMWP poprzez sie¢ WAN MPLS.
Monitorowanie wykorzystania fgczy WAN jest kluczowe z punktu widzenia administratora sieci. Z
jednej strony tgcza WAN sg tgczami o stosunkowo niewielkich przepustowosciach (rzedu kilku Mbps),
w zwigzku z czym fatwo doprowadzi¢ do ich wysycenia. Ponadto kazdy administrator powinien by¢ w

3 X w nazwie routera oznacza nr placéwki medycznej zgodnie z przyjetym w projekcie schematem
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stanie szybko zidentyfikowaé sktad ruchu na poszczegdlnych tgczach WAN do kazdej lokalizacji
zdalnej wraz z informacjami, jakiego rodzaju ruch utylizuje te facza.

Konfiguracja Site’éw odbywa sie w panelu Administratora TVC. Korzystajac z przegladarki logujemy
sie na adres TVC www i przechodzimy do zaktadki Sites->Add new site. W nowym oknie uzupetniamy
informacje o nowej lokalizacji podajgc jej nazwe, opis, wspdtrzedne geograficzne oraz predkosci taczy
w kierunku IN/OUT. Na koniec wybieramy interfejs NetFlow, ktory oznacza interfejs urzadzenia
sieciowego, przez ktéry dana placéwka potgczona jest z siecig WAN. Eksporty z tego interfejsu bedg
zawierac opis catego ruchu generowanego/odbieranego w tej lokalizacji.

Administrator ma takze mozliwo$¢ podania podsieci IP, z ktérych korzystajg uzytkownicy w danej
lokalizacji®. Ponizej zaprezentowano przyktadowg konfiguracje dla placéwki medycznej. W ramach
wdrozenia wykonano konfiguracje dla 25 placéwek oraz UMWP.

4 Administrator ma mozliwo$¢ wyboru dwdch dodatkowych opcji, ktérych opis znajduje sie ponizej:

Interfaces are located at this site — opcje te nalezy wybra¢ w momencie posiadania dedykowanego urzgdzenia
(np. routera), z ktérego generowane sg eksporty, bezposrednio w lokalizacji zdalnej; w przeciwnym razie nalezy
odznaczy¢ pole wyboru

Interfaces are dedicated for this site — opcje te nalezy wybraé w przypadku generowania eksportow NetFlow z
interfejsu sieciowego, przez ktéry przechodzi ruch tylko i wytgcznie w ramach konfigurowanej lokalizacji; jezeli
eksportujemy NetFlow z interfejsu wspoétdzielonego, na ktdrym widoczny jest ruch takze z innych lokalizacji,
nalezy odznaczy¢ to pole i uzupetni¢ dane o podsieciach w konfigurowanej placéwce (postuzy ona do
filtrowania danych z interfejsu wspotdzielonego)
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Site Propartios

" Name: AUGUSTOW

Descriotion: |Samodaery Pubiciny Zakisg oo Zoowotne w Agusowe
Lattude & Longtude 53 BN TRIMINS 2 B Nlew @
Lecation
P Custom Tags 0 custom tag(s

¥ WAN Spood
Auemenc @ Cuseern
* inward Speed: | 7000000 bos (10 mbps « 10,000,000)
* Owtward Speed: 2000 000 bos (30 mbos = 10,000,000)

¥ Netrlow Interfaces

i teterfaces ace located ot thes ske YV irterfaces ace dedicated 1o the ste

#{ (3172.29.52.254) |/ Tusneld

I$ 4 pagen oft ¥ M Oiplaving 1to 1 of 1 tams
¥ Subnets
Subset/Mask Description
Erver 1Pwd or [PvE subnats in CIOR format Cnaracter ity 233 Maximum
30.10,50,13/24 or 2001 AMMA BES8 OCCTAT N fal2 1 1100/¢4
00520 M
Maste: 334, Rasger 10,109 34
3 [0 =
tustes 254, Range: LO.1
W0 e
+ %% M
Hostns 254, Range: 1090305 - L0952 334
s MmMBIN0 N

Default | VPMadmin (CEST) ]
WE A site Description Subnets Devices/Interfaces Loc
1 [[] @ AucusTow Samodzielny Publiczny Zakiad Opieki Zdrowotnej w Augustovie s 1 @ 7 %
2| [ @ Bco Bialostockie Centrum Onkologii s 1 @ PR
3 [[] @ BIALYSTOK Samodzielny Publiczny 20Z Wojewddzki Szpital Zespolony im. J. $niadeckiege w Bialymstoku s 1 @ /%
4 @ @ emsk Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Bielsku Podlaskim s 1 @ 7%
s A CHOROSZCZ Publiczny 2ny Zaklad Opieki Zdrowotnej im. dr. Stanislawa Deresza w Choroszezy s 1 @ /%
¢ ] @ opasrROwA Samodzielny Publiczny Zakiad Opield Zdrowotnej w Dabrowie Biatostockie) s 1@ sx
7 [l @ GrRaEwO Szpital Ogélny im. dr Witolda Ginela w Grajevie s 1 @ PR
s [ @ HANOWKA Samodzielny Publiczny. Zaklad Opieki Zdrowotnej w Hajnénce s o
s [l @ xowo Szpital Ogélny w Kolnie s 1 @ VR 3
10 [} @ Lomza Szpital Wojewddzki w tomzy im. Kardynala Stefana Wyszyrskiego w tomzy s 1 @ 7%
11 ] @ Mowk Samodzielny Publiczny Zakiad Opieki Zdrowotnej w Morkach s 1 @ 7 %
12 [] @ pwome Podlaski Wofewodzki Osrodek Medycyny Pracy w Bialymstoku s . @ s x
13 ] @ sewy Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Sejnach s @ / %Xt
14 [l @ siEmaTvcze Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Siemiatyczach s 1 @ 7 %
1s [[] @ SOKOLKA Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Sokéice s 1 @ A
16 [l @ spsp 2 yehiatryczny Iny Publiczny Zaklad Opieki Zdrowotnej w Suvalkach s 1@ /x
17 [ @ sezop Samodszielny Publiczny Zespé! Opieki Paliatywnej im. Jana Pavia 11 w Suwalkach s : @ VR 3
18 [ @ SPZOZOR Samodzielny Publiczny Zakiad Opieki Zdrowotnej Osrodek Rehabilitai w Suvalkach s @ /%
19 [[] @ Suwawkt Szpital Wojewddzki im. dr. Ludvika Rydygiera w Suvalkach s 1 @ Va3
20 | @ umwe Urzad w s 1 @ /S x
21 [[] @ umwe-HUB = 0 1 @ /%
22 [l @ wopttu Osrodek ki | Terapii Uzaleznied w tomzy s 1 @ 7 %
22 [ @ wsers Samodzielny Publiczny Zakiad Opieki Zdrowot: Stagja Pogotowda w s 1 @ VR
24 [ @ wserL Wojewd Stacja Pogotovia Ratunkeowego Samodzielny Publiczny Zaklad Opieki Zdrowotnej w tomzy s 1 @ PR 3
25 [[] @ wsPrs Wojewddzka Stacja Pogotowia Ratunkowego Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Suwalkach s 1 @ 7 %
26 [ @ wysokie Szpital Ogélny w Wysokiem Mazovieckiem s 1 @ VR
27 [[] @ zamerow Szpital Povdatovy w Zambrovie sp. z 0.0. s 1 @ 7763

Rysunek 10 Lista skonfigurowanych Site'ow

Projekt wspgfﬁnansowany przez Unie Europejska w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata 2007-2013
www.rpowp.wrotapodlasia.pl



**

UNIA EUROPEJSKA ok
PROGRAM REGIONALNY EUROPEJSKI FUNDUSZ b
NARODOWA STRATEGIA SPOINOSCI Podlaskie ROZWOJU REGIONALNEGO P

FUNDUSZE EUROPEJSKIE - DLA ROZWOJU WOJEWODZTWA PODLASKIEGO

Konfiguracja Site’dw pozwolita generowaé raporty typu Top Sites z informacjami o utylizacji
poszczegblnych tagczy WAN oraz z mozliwoscig dotarcia do pojedynczych konwersacji w ramach
kazdego tacza.

5.3.5. Sieciowa definicja aplikacji

Eksporty NetFlow na podstawie informacji warstwy 3 oraz 4 (adres IP oraz numery portéw L4)
umozliwiajg identyfikacje aplikacji, w ramach ktérych generowany jest ruch sieciowy. System TVC
posiada definicje okoto 150 tzw. dobrze znanych aplikacji. Oprdcz tego mozliwe jest konfigurowanie
wtasnych definicji aplikacji w celu identyfikacji aplikacji niestandardowych.

Aby przejs¢ do konfiguracji nowych aplikacji badz edycji istniejacych aplikacji nalezy wybraé panel
Administratora, a nastepnie zaktadke Applications. Pozwoli to przenies¢ sie do listy obecnie
skonfigurowanych aplikacji (obok kazdej z nich widnieje ikona otdwka, ktora daje mozliwos¢ edycji
definicji) badz tez dodania nowej aplikacji (Add new Custom App). Definicje wtasnych aplikacji
znajdujg sie w panelu Custom App. Panel Standard App zawiera definicje wspomnianych wczesniej
popularnych, tzw. ,dobrze znanych aplikacji”, jak chociazby bazy danych MS SQL, Oracle itd. Dzieki
aplikacjom standardowym system jest w stanie rozpoznaé w sposéb automatyczny ruch w ramach
tych aplikacji. Warto jednak stworzy¢ wtasne definicje uzupetniajgc numery portéw o adresy IP
serwerdw, tak aby system prezentowat dane przy wykorzystaniu nazewnictwa intuicyjnego dla
uzytkownikéw systemu.

Ponizej zamieszczono przyktad definicji aplikacji oraz liste wszystkich zdefiniowanych podczas
wdrozenia aplikacji.

EDIT CUSTOM APPLICATION - GDATA-AV

Save Cancel
* Required Field
* Name: |[GDATAAV [7] Enable
n: [Artyvius ]
n: | Business [=]
]

Application Type: | Fort Hon Sireaming

P Custom Tags 0 custom tag(s)

Rysunek 11 Przykfadowa definicja aplikacji sieciowej
5.3.6. Wykorzystanie mapy do monitorowania dostepnosci
lokalizacji

Skonfigurowanie lokalizacji uzytkownikéw umozliwia podglad dostepnosci placéwek zdalnych w
postaci mapy zawierajgcej informacje o wszystkich lokalizacjach, z ktérych naptywajg eksporty
NetFlow.

4
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WA VISUAL TRUVIEW CENTRAL 2 Default\ VPMadmin (CEST) v

SITE STATUS
Gy

-

Rysunek 12 Dostepnos¢ placowek medycznych zaprezentowana w postaci mapy

5.3.7.Czes¢ lll — Integracja z Cisco WAAS

System TVC umozliwia integracje z technologig optymalizacji tgcz WAN Cisco WAAS. W ramach
projektu kazda placdwka medyczna zostata wyposazona w modut akceleracji Cisco WAE, w zwigzku z
czym mozliwe byto zmapowanie danych z Central Managera na poszczegdlne Site’y skonfigurowane
w TVC.
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6. Systemy Microsoft wdrozone w ramach projektu

Niniejszy rozdziat przedstawia koncepcje wdrozenia systemdéw z rodziny Microsoft, opis
poszczegblnych modutéw wraz z ich konfiguracja.

Zgodnie z wymaganiami SIWZ przyjmuje sie ogdlne wstepne zagadnienia technologiczne:

e Projekt realizowany jest w $rodowisku hybrydowym opartym o serwery fizyczne jak i
maszyny wirtualne.

e Jako platforma wirtualizacja zastosowany zostanie system Windows Server 2012 R2
Datacenter. Jako system operacyjny przeznaczony pod systemy bazodanowe wykorzystany
zostanie Windows Server 2008 R2.

e Srodowisko zostanie zbudowane w oparciu o model domeny Windows — o strukturze jeden
las z wieloma poddomenami, rozproszony geograficznie.

e Ze wzgledu na konieczno$¢ zapewnienia wysokiej dostepnosci maszyn wirtualnych (klaster
fail-over) roli Hyper-V, oraz wymag, iz wezty klastra Hyper-V muszg by¢ cztonkami domeny, w
lokalizacji centralnej UMWP zostanie dodany dodatkowy sprzetowy kontroler domeny.
Wymog takiej konfiguracji spowodowany jest koniecznoscig dostepu do kontrolera domeny
w przypadku startu weztdw klastra.

6.1. Opis projektu

Projekt sktadac sie bedzie z architektury fizycznej i logicznej. Jednakze ze wzgledu na zagadnienia
integracyjne z innymi systemami w wielu elementach dodawane bedg uwagi odnosnie sprzetu czy
infrastruktury sieciowe;.

6.2. Architekturalogiczna Active Directory

Ze wzgledu na przyjety model konfiguracji sprzetowej oraz ogélny model bezpieczerstwa wybrany
zostat model $rodowiska Active Directory sktadajacy sie z jednego lasu / jednego drzewa /wielu
poddomen. Uprawnienia do poszczegdlnych jednostek leczniczych delegowane s3 na podstawie
cztonkostwa w danej domenie oraz odpowiednich jednostek organizacyjnych.

llos¢ lokalizacji — centrala + 25 lokalizacji zdalnych, poszczegdlne lokalizacje wraz z centralg
traktowane sg jako site (lokacje) Active Directory

Dla wygody wdrozen pdzniejszych systemow typu poczta elektroniczna czy komunikacja VOIP lub
wideokonferecje lub konferencje multimedialne, ktdore potencjalnie bedg mogty realizowaé dostep
od strony Internetu najwygodniejszym wydaje sie przyjecie tej samej domeny w zakresie Active
Directory jak i domeny internetowej zwigzanej z portalami lub ustugami zewnetrznymi.

Projekt wspg"rgnansowany przez Unie Europejska w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata 2007-2013
www.rpowp.wrotapodlasia.pl



**
*

UNIA EUROPEJSKA wkk
PROGRAM REGIONALNY W EUROPEJSKI FUNDUSZ
NARODOWA STRATEGIA SPOINOSCI Podlaskie ROZWOJU REGIONALNEGO P

FUNDUSZE EUROPEJSKIE - DLA ROZWOJU WOJEWODZTWA PODLASKIEGO

Przyjecie modelu jednego lasu jest najbardziej polecane przez Microsoft ze wzgledu na mozliwg w
przysztosci elastyczng integracje ustug typu Exchange (poczta/unified messaging), Lync (Unified
Communication) czy rodziny System Center (w zakresie zarzgdzania i monitorowania) srodowiskiem.

Srodowisko bedzie instalowane/ konfigurowane zaczynajac od centrali - potem beda podtgczane
poszczegdlne lokalizacje zdalne.

Nazwa DNS domeny psiez.pl. Nazwy poddomen zebrano w tabeli 12.

Nazwa NETBIOS domeny: PSIEZ

Domena Root

AN

Poddomena A Poddomena B

Rysunek 13 Architektura ogoélna AD

6.2.1. Struktura nazw domen
Nazwa domeny najwyzszego poziomu: psiez.pl

Struktura poddomen w konwencji: XXXXX.psiez.pl

Lokalizacja / Nazwa — Podmiot | Nazwa domeny | Nazwa domeny | Zakresy
leczniczy Active Directory | Active Directory | podsieci
(DNS) (NETBIOS) (trzeci oktet)

Urzad \ETEE1CIWE N | PSIEZ.pl PSIEZ 0
Wojewddztwa Podlaskiego w
Biatymstoku

Biatostockie Centrum Onkologii JR:{CONISIFA] BCO 8
im. M. Sktodowskiej-
Curie w Biatymstoku,
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Szpital Wojewaddzki w tomzy im. JRELYFZN LA LOMZA 22
Kardynata Stefana
Wyszynskiego,

Samodzielny Publiczny Zakiad RSOl CILG:WHE A SOKOLKA 24
Opieki Zdrowotnej w Sokétce,

Szpital Ogolny im. dr Witolda JRCiNIA ORI A GRAJEWO 40
Ginela w Grajewie,

Szpital Ogdlny w Kolnie, KOLNO.psiez.pl KOLNO 42

Szpital Ogolny w Wysokiem JRVASOIUHHA] WYSOKIE 44
Mazowieckiem,

Samodzielny Publiczny Zakiad BGITARSIOL SN A BIALYSTOK 36
Opieki Zdrowotnej - Wojewodzki
Szpital Zespolony im. Jedrzeja

Sniadeckiego w Biatymstoku,

S Lo Lo AT VAR T o [T AR A | RET B - HAINOWKA. psiez.pl HAJNOWKA 6
Opieki Zdrowotnej w Hajnéwce,

Samodzielny Publiczny Zakiad RLICIN\(NSHE A MONKI 16
Opieki Zdrowotnej w Monkach,

Samodzielny =016 [[7 434  CHOROSZCZ.psiez.pl CHOROSZCz 12
Psychiatryczny Zaktad Opieki

Zdrowotnej im. dr. Stanistawa

Deresza w Choroszczy,

Szpital  Wojewodzki im. dr. EEUZAE RN SUWALKI 50
Ludwika Rydygiera w Suwatkach,

Specjalistyczny  Psychiatryczny SN SPSP 38
Samodzielny Publiczny Zaktad
Opieki Zdrowotnej w Suwatkach,

Samodzielny Publiczny Zaktad JEIEN A BIELSK 4
Opieki Zdrowotnej w Bielsku
Podlaskim,

Samodzielny Publiczny Zakiad I3\ R{@4N HSA ] SIEMATYCZE 20
Opieki Zdrowotnej w
Siemiatyczach,

Szpital Powiatowy w Zambrowie JZNVY/ NN SA] ZAMBROW 46
Sp. zo.0.,
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CEThaeTe PAT [0\ARN IV o1 1713 (VAR 21 XETe M | SPZOZOR.psiez.pl SPZOZOR 34
Opieki Zdrowotnej  Osrodek
Rehabilitacji w Suwatkach,

SE Lo Le PAT VAR T [ 40\ A 1 R ETC B AUGUSTOW. psiez.pl AUGUSTOW 52
Opieki Zdrowotnej w
Augustowie,

Samodzielny Publiczny Zakiad JpLGIOAZAN ISRl DABROWA 14
Opieki Zdrowotnej w Dabrowie
Biatostockiej,

Samodzielny Publiczny Zaktad SIENE A SEJNY 18
Opieki Zdrowotnej w Sejnach,

Samodzielnym Publicznym IS 740N B! SPZOP 32
Zakladem Opieki Paliatywnej im.
Jana Pawta Il w Suwatkach,

Wojewaddzki Osrodek Profilaktyki BRI INVA (=] WOPITU 48
i Terapii Uzaleznien w tomzy,

Podlaski Wojewodzki Osrodek JRaNIOL N ISr 0] PWOMP 10
Medycyny Pracy w Biatymstoku,

Samodzielny Publiczny Zakiad RWAGHSIA] WSPRB 26
Opieki Zdrowotnej -

Wojewddzka Stacja Pogotowia

Ratunkowego w Biatymstoku,

Samodzielny Publiczny Zaktad VARSIl WSPRL 28
Opieki Zdrowotnej -

Wojewddzka Stacja Pogotowia

Ratunkowego - w tomzy,

Wojewodzka Stacja Pogotowia JRIWANHEZA] WSPRS 30
Ratunkowego Samodzielnym

Publicznym Zaktadem Opieki

Zdrowotnej w Suwatkach,

Tabela 11 Informacje w zakresie domen/poddomen

Wszystkie kontrolery domeny bedg petnic role Global Catalog
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6.3. Architektura fizyczna

Infrastruktura sieciowa bazuje na wydzielonej sieci WAN w technologii MPLS.

Catosc¢ operacji poza domeng najwyzszego poziomu bedzie mozna przeprowadzi¢ zdalnie. Zaktadamy,
iz serwery bedg posiadaty interfejsy zdalnego zarzadzani (ILO, DRAC).

6.3.1. UMWP

UMWP projektu e-Zdrowie
Infrastruktura Techniczna

Sie¢ WAN

100Mbit Port

100Mbit

Internet per

8p 8 Gbit Macierz FC
FCOE Switch 14x600GB SAS RAIDS+2xhotspare.
18x1TB SATA RAID6+2xhotspare

6x8Gb HBA

Rysunek 14 Architektura UMWP
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Zgodnie z wymaganiami dla zapewniania minimalnego poziomu odpornosci na awarie dla kazdej
domeny przeznaczone sg po dwa serwery wirtualne przeznaczone na role kontrolera domeny (serwer
LDAP).

Procedura instalacji Srodowiska dla UMWP

1. Instalacja sprzetowego kontrolera domeny DCO-PSIEZ

2. Instalacja systemu operacyjnego Windows Server 2012 R2 Datacenter na serwerze Server #1
3. Instalacja systemu operacyjnego Windows Server 2012 R2 Datacenter na serwerze Server #2
4. Instalacja systemu operacyjnego Windows Server 2008 R2 Datacenter na serwerze Server #3
5. Instalacja systemu operacyjnego Windows Server 2008 R2 Datacenter na serwerze Server #4
6. Instalacja roli Hyper-V na serwerze Server #1

7. Instalacja roli Hyper-V na serwerze Server #2

8. Podpiecie serwerdw Server #1 i Server #2 do domeny Psiez.pl

9. Instalacja roli klastra Hyper-V Fail-Over na serwerach Server #1 i Server #2

10. Instalacja maszyny wirtualnej pod kontroler domeny DC1-PSIEZ (serwer LDAP) na serwerze
Server #1. Wypromowanie kontrolera domeny dla domeny Psiez.pl. Kontrolery domeny nie
sg instalowane jako maszyny wysoko dostepne.

11. Instalacja maszyny wirtualnej pod kontroler domeny DC2-PSIEZ (serwer LDAP) na serwerze
Server #2. Wypromowanie kontrolera domeny dla domeny Psiez.pl. Kontrolery domeny nie
sg instalowane jako maszyny wysoko dostepne.

12. Podpiecie serwerdw Server #3 i Server #4 do domeny Psiez.pl

13. Instalacja roli klastra Fail-Over na serwerach Server #3 i Server #4

Uwagi instalacyjne

1. Kazdy z kontrolerow domeny petni¢ bedzie role serwera DNS.
2. Adresacja podana jest w tabeli 15

3. Kontroler domeny DCO-PSIEZ jest wzorcem czasu dla lasu AD
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Wymagania sprzetowe na kontroler domeny
1. 1 procesor wirtualny
2. 4GBRAM
3. Dysk (pojedynczy) o wielkosci 40 GB — dysk dynamicznie rozszerzajacy sie
4. Wersja systemu operacyjnego kontrolera domeny 2k12 R2

5. Poziom funkcjonalnosci domeny i lasu 2k8R2

6.3.2. Podmioty lecznicze Ai B

Sie¢ WAN

4Mbit Port

Podmiot leczniczy typu A i B projektu
e-Zdrowie
Infrastruktura Techniczna

Macierz iSCSI/NFS
4x600GB SAS RAIDS
5x1TB SATA RAID6

Rysunek 15 Architektura podmiotu leczniczego A i B
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Procedura instalacyjna i konfiguracyjna analogiczna jak dla UMWP. Poza brakiem sprzetowego
kontrolera domeny.

6.3.3. Podmioty lecznicze C

Lokalizacje bez fizycznego storage. Storage dla klastra SQL bedzie emulowany z wykorzystaniem
funkcjonalnosci iSCSI Target serwera 2012 R2 pracujgcego jako maszyna wirtualna. Jej
zabezpieczeniem bedzie replica odnawiana co 5 minut. Takie podejscie zapewni nam mozliwos$¢
przywrdcenia pracy w przypadku awarii serwera z utratg co najwyzej 5 ostatnich minut pracy.

Podmiot leczniczy typu C
projektu e-Zdrowie
Infrastruktura Techniczna

Sie¢ WAN

2Mbit Port

Rysunek 16 Architektura podmiotu leczniczego C
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Procedura instalacji Srodowiska dla podmiotéw leczniczych C

1. Instalacja systemu operacyjnego Windows Server 2012 R2 Datacenter na serwerze Server #1
2. Instalacja systemu operacyjnego Windows Server 2012 R2 Datacenter na serwerze Server #2
3. Instalacja systemu operacyjnego Windows Server 2008 R2 Datacenter na serwerze Server #3
4. Instalacja systemu operacyjnego Windows Server 2008 R2 Datacenter na serwerze Server #4
5. Instalacja roli Hyper-V na serwerze Server #1

6. Instalacja roli Hyper-V na serwerze Server #2

7. Podpiecie serwerdw Server #1 i Server #2 do domeny Psiez.pl

8. Instalacja maszyny wirtualnej pod kontroler domeny DC1-PSIEZ (serwer LDAP) na serwerze
Server #1. Wypromowanie kontrolera domeny dla domeny Psiez.pl. Kontrolery domeny nie
sg instalowane jako maszyny wysoko dostepne.

9. Instalacja maszyny wirtualnej pod kontroler domeny DC2-PSIEZ (serwer LDAP) na serwerze
Server #2. Wypromowanie kontrolera domeny dla domeny Psiez.pl. Kontrolery domeny nie
sg instalowane jako maszyny wysoko dostepne.

10. Podpiecie serwerdw Server #3 i Server #4 do domeny Psiez.pl

11. Instalacja maszyny wirtualnej na Server #1 petnigcej role ISCSI TARGET dla klastra SQL (Server
#3 i Server #4)

12. Instalacja roli klastra Fail-Over na serwerach Server #3 i Server #4
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6.3.4. Podmioty lecznicze C1i D

W podmiotach leczniczych C1 i D nie ma Srodowiska wysokiej dostepnosci. Na obu serwerach
zainstalowana zostanie rola Hyper-V (z wtaczong funkcjonalnoscig Hyper-V Replica). Oba serwery
pracowac bedg w oparciu o Windows Server 2012 R2 Datacenter.

Podmiot leczniczy typu D i C1
projektu e-Zdrowie
Infrastruktura Techniczna

Sie¢ WAN

1Mbit Port

‘Serwer #3
1CPU/8Core
32GB RAM

2x500GB RAID1

Rysunek 17 Architektura podmiotow leczniczych D i C1
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6.4. Active Directory w UMWP

Konfiguracja AD domeny root: PSIEZ.PL

6.4.1. Struktura jednostek organizacyjnych

W kazdej domenie struktura jednostek organizacyjnych bedzie praktycznie identyczna.

File Action View Help
e n@E ooz B PeaTa%
] Active Directory Users and Computers [UM|| Name Type Description
b [ Saved Queries (2] HoSTY Organizatio...
4 G psiezpl [51INNE-2k12R2 Organizatio...
b8 Builtin &1INNE-2k8R2  Organizatio...
‘:_] Comiputess [Z]RDS Organizatio...
b [:;] Domain Controllers =lsaL Organizatio...
p [ | ForeignSecurityPrincipals
p || Managed Service Accounts
p |51 Service
4 UMWP

=
b &1 HOSTY

b =1 INNE-2k12R2
b =1 INNE-2k8R2
b &1 RDS

b & saL

=

Users

Kontrolery domeny

File Action View Help

o nEloBoz HE 2eEaTE%

] Active Directory Users and Computers [UM|| Name Type DC Type Site Description
b || Saved Queries & UMWP-DCO  Computer GC UMWP
4 G psiezpl 18 UMWP-DC1  Computer GC UMWP
b 5 Builtin S UMWP-DC2  Computer GC uMwP
|| Computers
2| Domain Controllers
p (| ForeignSecurityPrincipals
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Jednostka organizacyjna — hostéw Hyper-V

] Active Directory Users and Computers [UM|| Name Type Description
b (] Saved Queries & UMWP-HOST1  Computer
4 4 psiezpl 8 UMWP-HOST2  Computer
b ;1 Builtin & UMWP-HVCL1 Computer Failover cluster virtual network name account
|| Computers
2| Domain Controllers
p || ForeignSecurityPrincipals
b | Managed Service Accounts
b 2] Service
4 [3] UMWP
2] HOSTY

Jednostka organizacyjna innych serwerdw — pracujgcych z Windows Server 2012 R2

] Active Directory Users and Computers [UM|| Name Type Description
b [ Saved Queries 18 GDATA-AV Computer
4 4 psiezpl 1% BMCA Computer
b (X1 Builtin 1% UMWPCA Computer
i Computers &IWDS Computer
:j Domain Controllers 1 WSsUS Computer
p || ForeignSecurityPrincipals
p || Managed Service Accounts
b 2] Service
4 5] UMWP
3] HOSTY
2] INNE-2k12R2

Przeznaczenie serwerdéw

(\\EYA'VE] Przeznaczenie

IBMCA Jednostka certyfikujaca dla pétki dyskowej szyfrowanej

GDATA-AV Serwer zarzadzajgcy oprogramowaniem antywirusowym wszystkich
serwerdw catego projektu

UMWPCA Jednostka certyfikujgca dla serweréw ustug terminalowych wszystkich
lokalizacji

Centralny serwer zarzgdzajgcy aktualizacji wszystkich serwerdw projektu
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Inne serwery pracujgce na Windows Server 2008 R2

] Active Directory Users and Computers [UM|| Name Type Description
b [ Saved Queries 1 HMAIL Computer
4 psiezpl 1% UMWP-BACKUP  Computer

p | Builtin
| Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Service
UMWP
3] HOSTY
5] INNE-2k12R2
2| INNE-2k8R2

B [

[ [ 4[4

Przeznaczenie serwerdéw

(\\EYA'E] Przeznaczenie

HMAIL Serwer pocztowy

UMWP-BACKUP Serwer zarzadzajacy oprogramowaniem archiwizujgcym

Jednostka organizacyjna dla serwerdw ustug terminalowych

] Active Directory Users and Computers [UM|| Name Type Description
b [ Saved Queries 1L ssB Computer
4 i psiezpl & RDSHOST1 Computer

b [ Builtin 1% RDSHOST2 Computer
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Service
UMWP
@] HOSTY
=] INNE-2k12R2
=] INNE-2k8R2
=] RDS

h v v v
DR
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Przeznaczenie serwerdw

Przeznaczenie

Serwer licencjonowania — na wszystkie serwery terminalowe projektu
Session Broker, RD Web Access

RDHOST1, RDHOST2 2 serwery ustug terminalowych — session hosty
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7. Serwer antywirusowy GDATA-AV

W ramach projektu E-Zdrowie dostarczone serwery zostaly wyposazone w dedykowane
oprogramowanie antywirusowe G Data Antyvirus. Oprogramowanie to zostato zainstalowane na
wszystkich hostach, a takze na maszynach wirtualnych utworzonych w ramach prac wdrozeniowych.

Jednym z gtédwnych wymagan stawianych systemowi antywirusowemu byto dziatanie w
scentralizowanej architekturze, w ktérej wystepuje serwer zarzadzajgcy. Z tego wzgledu w na
serwerach w Urzedzie Marszatkowskim utworzono maszyne wirtualng z systemem operacyjnym
Windows Server 2012 R2, na ktérym zainstalowano oprogramowanie G Data Management Server.

Maszyna ta ma posiada dostep do Internetu, w zwigzku z czym do jej gtdwnych zadan nalezy
pobieranie aktualnych baz sygnatur oraz szczepionek antywirusowych, a nastepnie ich dystrybucja do
wszystkich stacji koncowych. W konsoli zarzadzajgcej do dyspozycji administratorow zostaty oddane
takie funkcjonalnosci jak:

e Mozliwos¢ zdalnego zarzgdzania serwerami z zainstalowanym oprogramowaniem G Data
Antyvirus

e Mozliwo$é zdalnej instalacji klienta antywirusowego na nowych serwerach/maszynach
wirtualnych, a takze zdalnego inicjalizowania skanowania antywirusowego na wybranych
stacjach

e Kontrolowanie aktualnosci posiadanych sygnatur oraz szczepionek

e Kontrolowanie oprogramowania instalowanego na stacjach posiadajgcych klienta
antywirusowego

7.1. Dostep do serwera zarzgdzajacego

Baza danych systemu antywirusowego zostafa zainstalowana na maszynie wirtualnej dostepnej pod
adresem IP:

Na pulpicie znajduje sie skrét do konsoli serwera zarzgdzajacego umozliwiajgcej dostep do
konfiguracji ochrony antywirusowej.

Widok konsoli zarzagdzajgcej systemu G Data Antyvirus:
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Rysunek 18 Serwer zarzgdzajacy systemu antywirusowego

Obecnie konfiguracja serwera zarzadzajgcego zaktada wykonywanie aktualizacji posiadanych
sygnatur cyklicznie w odstepach jednogodzinnych. Po ukoriczeniu tego procesu, serwer rozpoczyna
dystrybucje najnowszych wersji baz sygnatur do wszystkich stacji koricowych. Istnieje mozliwosé
rekonfiguracji serwera w celu ograniczenia czestotliwosci pobierania aktualizacji.

W konsoli zarzadzania utworzono 26 jednostek organizacyjnych, w ktérych pogrupowano stacje
serwerowe objete ochrong G Data Antyvirus. Dzieki temu mozina w tatwy sposéb dokonywac
przegladu aktualnosci oprogramowania, szczepionek itd. per placéwka.

Przyjeto nastepujgce globalne ustawienia dla stacji roboczych:
e Automatyczne aktualizowanie baz wiruséw
e Automatyczne aktualizowanie plikdw programu G Data

e Udostepnienie kazdej ze stacji mozliwosci przeprowadzania skanowania
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Status Stacje robocze [Tt et ] Ustawienia mobilne Zlecenia Raporty ReportManager Statystyki

@Sﬁamik @e—mail %m‘rp
G Data Security Client
Komentarz:

Ikona w pasku powiadomief: | Zawsze pakazuj {we wszystkich segjach)

Uzytkownik: System (zalecane]

Aktualizagje
Uaktualniaj sygnatury wiruséw automatycznie @) Ustawienia aktualizagji..

Automatyczna aktualizacja plikéw programu

Ponowne uruchomienie po aktualizacjic | Wyswietl komunikat na stagji robocze]

Uprawnienia stacj
Uzytkownik moze samodzielnie przeprowadzaé skanowanie
Uzytkownik moze samodzielnie aktualizowaé sygnatury wiruséw
[[] Uzytkawnik moze modyfikowaé opge Straznika

[ Uzytkownik moze modyfikowaé opcje ochrony poczty

[[] Uzytkownik moze modyfikowaé opcje HTTP

[ Uzytkownik moze przegladac lokalna Kwarantanng

[ Ochrona ustawiefs hastem

Rysunek 19 Ustawienia klientow antywirusowych na stacjach roboczych
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8. System kopii zapasowych z wykorzystaniem bibliotek
tasmowych

W niniejszej rozdziale zostaty przedstawione aspekty techniczne wdrozenia systemu tworzenia kopii
zapasowych (backupdéw) w ramach ,Podlaskiego Systemu Informacyjnego e-Zdrowie”. Dokumentacja
obejmuje opis systemu backup w lokalizacji centralnej UMWP (Urzad Marszatkowski Wojewddztwa
Podlaskiego).

System ma na celu wykonywanie kopii zapasowych danych z serwerdw fizycznych oraz wirtualnych.
Kopie zapasowe sg wykonywane na kazdym z serwerdw za pomocg systemowego narzedzia Windows
Server Backup i umieszczane na specjalnie do tego celu przeznaczonej przestrzeni na macierzy
dyskowej. Nastepnie kopie zapasowe sg kopiowane na biblioteki tasmowe za pomoca
oprogramowania Symantec Backup Exec.

8.1. Architektura rozwigzania

Architektura systemu backupowego ,Podlaskiego Systemu Informacyjnego e-Zdrowie” w centralnej
lokalizacji UMWP (Urzad Marszatkowski Wojewddztwa Podlaskiego) sktada sie z nastepujgcych
komponentow:

= Serwer backupowy - serwer fizyczny IBM Express x3650 M4, do ktdérego zostat
podmontowany LUN macierzy przeznaczony na dane backupowe serwerdw. Na serwerze
zostato zainstalowane oprogramowanie Symantec Backup Exec 2012, ktére wykonuje
cykliczne kopiowanie backupéw z podmontowanego LUN-a na dwie biblioteki tasmowe IBM
TS3100. Serwer wykonuje réwniez backup samego siebie na podmontowany LUN.

= Biblioteki tasmowe IBM TL3100 — dwie biblioteki tasmowe. Kazda zawiera jeden naped
taSmowy Ultrium LTO 6. Biblioteki sg poditagczone do media serwera Backup Exec
za posrednictwem sieci Fibre Channel.

= Macierz dyskowa NetApp — Na dane backupowe zostat stworzony wolumen o pojemnosci
12 TB, ktory zostat podmontowany, jako LUN do serwera backupowego. Potgczenie macierzy
z serwerem backupowym jest realizowane w sieci SAN za pomocg infrastruktury Cisco Nexus.
Serwer backupowy udostepnia zasoby z podigczonego LUN-a, jako zasoby sieciowe
(SMB/CIFS).

= Serwery baz danych — dwa serwery fizyczne przeznaczone pod bazy danych, na ktérych
metoda systemowego backupu bedg wykonywane kopie zapasowe baz danych i umieszczane
w repozytorium backupdw — przestrzeni macierzowej podfaczonej, jako LUN do serwera
backupowego.

= Serwery pozostate — serwery fizyczne (hosty Hyper-V, kontroler domeny DCO) oraz wszystkie
serwery wirtualne, na ktérych metodg systemowego backupu bedg wykonywane kopie
zapasowe danych i umieszczane w repozytorium backupdw — przestrzeni macierzowej
podtaczonej, jako LUN do serwera backupowego.
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Ponizszy rysunek przedstawia architekture systemu backupowego ,Podlaskiego Systemu
Informacyjnego e-Zdrowie” w UMWP.

Biblioteka tasmowa TS3100 EmJ !
#1 — .
Srodowisko wirtualne
) -
Serwer backup
UMWP-BACKUP
Biblioteka tasmowaTS3100 SYMANTEC BACKUP EXEC
|

#2
SAN Wirtualny LAN
- Macierz

UMWP-HOST1 UMWP-HOST2
:—:: - =

UMWP-B1 UMWP-B2
Backup Storage

LAN UMWP-DCO

Rysunek 20 Schemat systemu backup w UMWP

8.2. Backupy systemowe serweréw

Dane przeznaczone do backupu na serwerach baz danych oraz na pozostatych serwerach sg cyklicznie
backupowane na LUN macierzy przeznaczony specjalnie do backupu. Serwery majg udostepnione
nastepujgce zasoby w sieci.

Serwery wykonujg backupy na powyisze zasoby metoda systemowg — za pomocy wbudowanego
narzedzia Windows Server Backup.

Kazde kolejne zadanie backupowe bedzie nadpisuje poprzednio zbackupowane dane. Zbackupowane
dane s3 dalej cyklicznie kopiowane na tasmy za pomocg oprogramowania Symantec Backup Exec
na serwerze backupowym.

4
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8.3. Serwer backupowy

Serwer backupu jest fizycznym serwerem IBM Express x3650 M4 z systemem operacyjnym Windows
Server 2008 R2 Standard SP1. Na serwerze zostato zainstalowane oprogramowanie do tworzenia
kopii zapasowych Symantec Backup Exec w wersji 2012 SP3.

Ponizsza tabela przedstawia parametry serwera backupowego.

Obiekt Parametry

Hardware IBM Express x3650 M4,

CPU: Xeon 6C E5-2620 95W

RAM: 8 GB

Dyski: 2x500 GB 7.2K 6Gbps NL SAS (RAID1)
Nazwa hosta UMWP-BACKUP

Adres IP XXX X

System operacyjny Windows Server 2008 R2 SP1 Standard

e S EOVELERT e g LIVERIEG N Symantec Backup Exec 2012 SP3

tworzenia kopii zapasowych

Dyski w systemie C:\ - System 500 GB (lokalne dyski w RAID1)

E:\ - Backup 12 TB (podmontowany LUN macierzy)

Tabela 12 Parametry serwera backupowego

8.4. Biblioteki tasmowe

Do serwera backupowego sg podtgczone 2 biblioteki tasmowe IBM TS3100. Kazda z bibliotek zostata
wyposazona w naped taSmowy LTO6 z interfejsem FC, ktéry jest potaczony z kartg HBA w serwerze
backupowym. W kazdej bibliotece zastosowano 20 tasm LTO6 na dane backupowe + po jednej
tasmie czyszczacej (maksymalna pojemnos¢ kazdej z bibliotek: 23 sloty).

Biblioteki posiadajg interfejsy zarzadzajace wpiete w sie¢ LAN. Zarzadzanie odbywa sie
za posrednictwem przegladarki internetowej po zalogowaniu na adres IP interfejsu zarzadzajgcego
danej biblioteki i podaniu nastepujgcych poswiadczen:
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9. Pamie¢ masowa na macierzach dyskowych

9.1. Opis konfiguracji macierzy FAS3220

9.1.1. Spis komponentéw

System macierzowy FAS3220HA z IOXM sktada sie dwdch osobny kontroleréw umieszczonych w
osobnych obudowach wraz z dodatkowym modutem 10. Do kontroleréw zostaty dodane dodatkowe
karty: 1 szt. 4 porty SAS, 2 szt. 2 porty 10 GB.

Do obu kontroleréw sg podfgczone potki dyskowe SAS oraz SATA. Zapewnienie mozliwosci kontroli
potek jest realizowane przez okablowanie ACP (Alternative Control Path).

Dla celéw zarzadzania oraz komunikacji po sieci LAN przydzielono adresy IP odpowiednim interfejsom
sieciowym: zarzadzanie, Sie¢ ACP (adresacja wewnetrzna), sie¢ Gigabit Ethernet (VIF) oraz 10 Gigabit
Ethernet. Lista adreséw IP zostata przedstawiona w osobnej tabeli adresacji.

Na kazdym kontrolerze zostanie ustanowione hasto dla  uzytkownika root, dajgce dostep
administracyjny oraz mozliwos¢ zarzadzania poprzez karty zarzadzania.

Interfejsy ethernetowe eOa i eOb mogg by¢ zgrupowane w wirtualne interfejsy vif0 z wykorzystanie
funkcji LACP dla celdw dodatkowego udostepnia plikdw lub dyskéw po protokole iSCSI.
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Nazwa Funkcjonalnos¢

Data ONTAP Essentials System operacyjny macierzy razem z podstawowymi

FC,CIFS
RAID DP
FlexVol

FlexShare

Snapshot

Data Deduplication

Data Compression

Thin Provisioning

Disk Sanitization

SyncMirror

MetroCluster

System Management

Provisioning Manager

Host Utilities

MultiStore

funkcjonalnosciami
Obstugiwane protokoty
Obstuga RAID 4 oraz RAID DP

Dynamiczne wolumeny, ktérymi mozna zarzadzac i
dynamicznie zmienia¢ ich wielko$¢ niezaleznie do
fizycznego potozenia

Priorytetyzacja wolumendéw

Mozliwo$¢ wykonywania migawek danego stanu
wolumenu bez wptywu na wydajnos¢

Deduplikacja identycznych blokéw danych
Kompresja blokéw danych

Efektywne wykorzystanie nieuzytkowanej przestrzeni
wolumenu, wolna przestrzen nieuzytkowana wolumenu
jest do dyspozycji innych wolumenodw.

Czyszczenie dyskéw uniemozliwiajgce odczyt wczesniej
zapisanych na nich danych

Wykonywanie kopi lustrzanych wewnatrz macierzy
Mozliwos¢ tworzenia klastréw geograficznych

Zarzadzanie politykami w macierzy, snapshotami oraz
replikacjg danych
Rozwigzanie do automatycznej alokacji przestrzeni

dyskowej w sSrodowiskach NAS | SAN

Narzedzia dla iSCSI i FCP stuzace do poprawnej
konfiguracji kart HBA

MultiStore tworzy wiele wirtualnych systeméw pamieci
masowej w ramach jedne;j fizycznej macierzy

Tabela 13 Funkcjonalno$¢ oprogramowania dostarczanego z macierzg
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9.1.2. Opis i schemat potaczen
Pofaczenia pomiedzy komponentami macierzy FAS3220 sg w petni redundantne. Ponizej zostaty
zaprezentowany sposéb potaczenia kontroleréw oraz pétek (Kable ACP - kolor czerwony oraz Kable

SAS - kolor niebieski). Ze wzgledu na rdézny rodzaj pétek i dyskow zostaty wykonane dwie petle
dyskowe. Wymaga to uzycia dodatkowych kart z portami SAS.

Schemat potgczen komponentéw macierzowych
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Rysunek 21 Schemat pofgczen pomiedzy poszczegdinymi portami macierzy
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9.1.2.1. Grupy RAID

Dyski zostaty zgrupowane w nastepujgce grupy RAID:

B Dysk z danymi

Dysk nadmiarowy

e Grupa dyskowa SAS 12x 600 GB przypisana do kontrolera 2 — zasoby Baza danych

e Grupa dyskowa SAS 12x 600 GB przypisana do kontrolera 2 — zasoby Maszyny wirtualne
e Grupa dyskowa SATA 12x 1 TB przypisana do kontrolera 2 — zasoby Backup

e Grupa dyskowa SATA 12x 1 TB przypisana do kontrolera 2 — zasoby Backup

e Grupa dyskowa SAS 12x 600 GB E przypisana do kontrolera 1 — zasoby Baza plikéw

e Grupa dyskowa SAS 12x 600 GB E przypisana do kontrolera 1 — zasoby Baza plikéw
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10.Dostep do serweréw out off band (CIMC)

W ramach projektu dostarczono platforme serwerowg Cisco C240-M3L. Serwery te wyposazone sg w
niezalezny interfejs przeznaczony do dostepu zdalnego do serwera oraz do zarzadzania nim. Jest to
szczegOlnie przydatne w przypadku awarii/niedostepnosci systemdéw operacyjnych zainstalowanych
na serwerach — CIMC (Cisco Integrated Management Controller) umozliwia uruchomienie
wirtualnego dostepu KVM. Dostep do CIMC odbywa sie za posrednictwem przegladarki internetowe;j
WWW (adresacja oraz dane dostepowe umieszczono w rozdziale 11 - Zarzadzanie).

10.1. Podstawowe funkcje CIMC

Przy wykorzystaniu CIMC mozemy przeprowadzi¢ nastepujgce czynnosci:
e Zdalne uruchomienie, wytgczenie, zrestartowanie, resetowanie serwera
e Zlokalizowanie serwera przy pomocy diody LED
e Konfiguracja kolejnosci bootowania serwera
e Konfiguracja grup RAID
e Weryfikacja wskazan sensorow serwera
e Dostep zdalny przez vkVM
e Konfiguracja sieciowa CIMC
e Konfiguracja dostepu zdalnego przez SSH, http IPMI over LAN
e Zarzadzanie certyfikatami
e Dostep do logéw systemowych oraz dziennika zdarzen
e Aktualizacja firmware’u CIMC

e Monitorowanie awarii, alarméw oraz statusu serwera

10.2. Elementy interfejsu

Ponizszy rysunek przedstawia interfejs CIMC:
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Rysunek 22 Interfejs CIMC umozliwiajacy zdalne zarzagdzanie serwerami Cisco

Petna dokumentacja CIMC wraz z opisem poszczegdlnych zaktadek znajduje sie pod adresem:

http://www.cisco.com/c/en/us/td/docs/unified computing/ucs/c/sw/gui/config/guide/1-
5/b Cisco UCS C-series GUI Configuration Guide 151.pdf
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