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Wykonawca musi wypehi¢ wszystkie rubryki tabeli za wyjatkiem tych zaczernionych. Wykonawca
potwierdzajac w tabeli posiadany parametr przez urzadzenie zaoferowane w ofercie, musi zalaczy¢
dokument techniczny, lub inny dokument autoryzowany przez producenta lub dystrybutora
urzadzen na teren polski, o spelnieniu wymagan okre$lonych w tabeli. Wykonawca w takim
dokumencie, musi wskaza¢ dany parametr. Nie dopuszcza sie os$wiadczen wykonawcy lub
podwykonawcy w zakresie spelnienia warunkéw OPZ. Parametry w ostatniej kolumnie tabeli
muszg zosta¢ precyzyjne wskazane w dokumencie zataczonym.

Minimalne parametry dla konfiguracji urzadzen warstwy transportu sieci SSPW

Wymagany parametr zgodnie z
pkt. OPZ

Oferowany parametr
(lub potwierdzenie
"TAK" Jezeli
Wykonawca realizuje
funkcje w sposéb
dokfadny jak w
wymaganiu)

Rodzaj zataczonego
dokumentu, ztozonego na
potwierdzenie parametru

(dokumenty techniczne
autoryzowane przez

producenta lub dystrybutora

na teren polski danego
urzadzenia lub karty
katalogowe)

Miejsce w zatgczonym
dokumencie
wskazujacy dany
parametr (strona,
rozdziat, punkt lub
wers)

6) Urzadzenia DWDM musza
by¢ urzadzeniami mozliwymi do
zamontowania w szafie 19’ RACK
lub szafie dedykowanej. W
przypadku montazu w szafie
dedykowanej, szafe taka nalezy
dostarczyc.

7)  Urzadzenia petniace funkcje
DWDM muszg komunikowac sie za
pomoca $wiattowodu
jednomodowego G-652D
wykorzystujac jedng pare wtdkien
w kazdym kierunku.

8)  Warstwa optyczna ma
powstac¢ w oparciu o multipleksery
DWDM dropé&insert, jako warstwy
transportowej dla potaczen
urzadzen warstwy IP
wyposazonych w interfejsy 100GE.

9) W urzadzeniach nalezy
stosowac przezroczyste
przetaczniki optyczne (przesytany
sygnat bedzie przetaczany
pomiedzy urzadzeniami bez
potrzeby konwersji z sygnatu
optycznego na elektryczny).
Przetaczniki optyczne musza
umozliwiac przetaczanie zaréwno
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pojedynczych kanatow optycznych,
jakiich grup.

10) Kazdy wezet DWDM powinien
realizowac funkcjonalnos¢
dowolny kolor, dowolny kierunek
(colorless, directionless).
Przetaczanie musi byé mozliwe
zarowno bez zmiany dtugosci fali
przesytanego sygnatu, jak i ze
zmiang dtugosci fali, z
uwzglednieniem zajetosci kanatow
optycznych w taczu.

11) Urzadzenie musi opierac sie o
wkiadki czarno-biate, nie moze by¢
urzadzeniem opierajacym sie o
tzw. kolorowe wktadki.
Wykonawca w celu realizacji
potaczen DWDM musi
wykorzystywac do tego celu
dedykowane urzadzenia DWDM.
Nie dopuszcza sie stosowania
urzadzen realizujacych funkcje
DWDM w sposéb odmienny
niestandardowy i nie gwarantujacy
pewnosci pofaczen.

12) Siec transportowa oparta na
urzadzeniach DWDM musi by¢
zbudowana zgodnie z
wymaganiami ITU-T w
szczegblnosci: ITU-T G.872, ITU-T
G.709, ITU-T G959.1.

13) Urzadzenie musi miec
mozliwos¢ rekonfiguracji ustug
Swiadczonych przez sie¢
transportowg mozliwg do realizacji
w sposoéb zdalny w szczegélnosci
zmiana dtugosci fali, zmiana
kierunku nadawania kanatu
optycznego itp.

14) Nalezy zastosowac
rozwigzania pozwalajace na
przesytaniu minimum 80 kanatow
optycznych (lambd) zgodnie z
siatka kanatéw okreslong w
zaleceniu ITU-T G.694.1.

16) System powinien by¢
zaprojektowany i skompensowany,
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tak aby przenosit kanaty/lambdy
2,5Gbps i 10Gbps.

17) System powinien by¢
zaprojektowany i skompensowany,
tak aby przenosit kanaty/lambdy
40Gbps oraz 100Gbps (sygnaty
koherentne i nie koherentne).

18) Wymagana jest mozliwosé¢
zestawiania kanatéw optycznych
10GE, 40GE, 100GE, pomiedzy
dowolnymi lokalizacjami w
zaoferowanej sieci DWDM, bez
regeneracji 3R (stosowanie kart
transponderéw optycznych
jedynie w docelowych
lokalizacjach terminacji ustug,
mozliwos$¢ optycznego pass-
through bez koniecznosci
inwestycji srodkow w weztach
posrednich).

19) Wzmacniacze w urzadzeniach
DWDM musza realizowac
monitorowanie parametrow
optycznych sygnatu wejsciowego i
wyjs$ciowego, temperatury.

20) System musi umozliwiaé
wymiane modutu zarzadzajacego
bez przerwy w transmisji danych
na transponderach i innych
modutach.

21) System powinien bazowac na
urzadzeniach modularnych -
wyposazonych w ilo$¢ slotow
dajacych mozliwos$¢ minimum
podwojenia ilosci zainstalowanych
w pierwotnej konfiguracji kart
interfejsow liniowych, klienckich,
filtrow, wzmacniaczy i pozostatych
komponentéw struktury
optycznej.

22) System musi posiadac petng
mozliwos¢ zdalnej zmiany
konfiguracji ustug za pomocg
systemu zarzadzania bez
koniecznosci fizycznej interwencji
administratora w ktérykolwiek z
weztow sieci.
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23) Kanaty 100Gbps powinny by¢
przesytane w pojedynczych
kanatach optycznych z odstepem
50 GHz. Nie jest dopuszczalne
dostarczanie interfejséw liniowych
100Gbps, tworzonych w oparciu o
kilka kanatéw nosnych np. 4 x
25Gbps czy 10 x 10Gbps.

24) System DWDM musi pozwalaé
na stosowanie elastycznej
(mieszanej) struktury jednostek
ODuUO0, ODU1, ODU2, ODU3 w
obrebie kanatu optycznego oraz
zawieraé strukture OTN dla
jednostek ODUO, ODU1, ODU2,
ODU3, ODbuU4.

25) System musi pozwalac na
wyposazenie w dodatkowe,
uniwersalne karty dla sygnatéw
10Gbps z interfejsem klienckim w
formatach SFP+ lub XFP (obstuga
sygnatéw, co najmniej: 10G LAN,
10G WAN, STM, OTU-2/0TU-2e).
Wymagana jest zgodnos$¢ z ITU-T
G.709.

26) System musi pozwala¢ na
wyposazenie w dodatkowe,
uniwersalne karty dla sygnatow z
zakresu 155 Mbit/s - 10Gbps z
interfejsami klienckim w
standardzie SFP lub SFP+/XFP
(obstuga sygnatéw co najmniej:
STM-1/4/16/64, GE, 10GE,
FC1/2/4/8). Wymagana zgodno$¢
mapowania z ITU-T G.709.

27) Dla sygnatéw o
przepustowosciach ponizej 2.5 G,
system powinien obstugiwac
metode agregowania wiekszej
ilosci ustug w kanaty OTU1 lub
OTU2/ OTU2e.

28) Zastosowany system DWDM
musi pozwalaé na zastosowanie
weztow typu: terminal koncowy,
optyczna rekonfigurowalna
krotnica przelotowa (ROADM) o
minimum 4 kierunkach
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transmisyjnych, wzmacniak
optyczny dwukierunkowy, OTN.

29) Wszystkie wezty systemu
DWDM powinny zapewniaé
funkcjonalno$c¢ agregacji i
przetaczania jednostek ODU/OTU
zgodnie struktura ITU-T G709,
pomiedzy wszystkimi kanatami
optycznymi i interfejsami
klienckimi uruchomionymi w poétce
systemowej.

30) Urzadzania DWDM powinny
zapewniac funkcjonalnosci
elastycznego przetaczania i
agregacji roznorodnych jednostek
struktury zwielokrotnienia ODU w
jednostki transportowe OTU
zgodnie z standardem ITU-T G709.
Do tego celu wszystkie wezty sieci
DWDM powinny posiadaé
zintegrowane matryce
przetaczajace w warstwie struktury
,Optic Transport Network”.
Urzadzenia powinny zapewniac
mozliwos¢ agregacji dowolnego
zestawu potaczen ustugowych (o
réznorodnych przepustowosciach z
zakresu 155M-10G), przy
wykorzystaniu mapowania w
jednostki ODUk bezposrednio w
pojedyncza jednostke
transportowg OTU4.

31) W celu szybkiej eliminacji i
obstugi awarii urzadzenia DWDM
muszg obstugiwaé mechanizmy
Generalized Multi-Protocol Label
Switching zgodnie z RFC 3945 i
Automatically Switched Optical
Network zgodnie z ITU-T G.8080.

32) System ma umozliwiaé
doposazenie w elementy
zapewniania zabezpieczenia typu
SNCP dla wszystkich jednostek
ODUK.

33) Zastosowany system musi
umozliwiac transport optycznych
kanatéw warstw wyzszych, co
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najmnie] typu: - r ]

a) PDH:E1/E3

b)  synchronicznego (SDH) STM-
1/STM-4/STM-16/STM-64,

c¢) Ethernet 10GE,

d) 40GE i 100GE koherentne i
nie koherentne

e) interfejsow SAN (FC1G, FC2G,
FC4G, FC8G, FC10G)

f)  interfejséw OTU-2/ OTU2e

34) Urzadzenie ma mie¢ mozliwosé
rozbudowy i umozliwi¢ w
przysztosci uruchomienia
potaczenia w trybie bez protekcji
lub co najmniej z zabezpieczeniem
1+1 w trybie SNCP na poziomie
poszczegblnych jednostek
ODU/OTU struktury
zwielokrotnionej matryc
przetaczajacych.

35) System musi umozliwiac
zestawienie kanatéw roboczych i
protekcyjnych pomiedzy
dowolnymi interfejsami liniowymi
w obrebie potki systemowe;j.

36) System ma mieé¢ mozliwosé
rozbudowy tak byta mozliwosé
uruchomienia mechanizméw
protekc;ji i restoracji w
potaczeniach DWDM.

37) Architektura systemu DWDM
musi realizowa¢ funkcjonalnosé
ROADM (rekonfigurowalna
optyczna krotnica transferowa) -
optyczny wezet transferowy
(Optical Add Drop Multiplekser) z
dodatkows funkcjonalnoscia
zdalnej rekonfiguracji, przetaczania
kanatéw optycznych w domenie
optycznej, w ramach dostepnych
w danym wezle kierunkow sieci.

38) System DWDM musi
umozliwia¢ budowanie weztow
typu ROADM o ilosci kierunkéow
N>=4 (przetaczanie dowolnego
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kanatu optycznego na dowolny z N
kierunkéw optycznych).
Rekonfigurowalnos¢ musi byé
mozliwa dla wszystkich kanatow
optycznych.

39) Urzadzenie musi by¢
przystosowane do przenoszenia
strumieni klienckich SDH/PDH, FC i
GE w warstwie 1, strumieni
synchronicznych lub synchronizacji
1588v2 metoda hop by hop.

40) Wszystkie urzadzenia DWDM
muszg posiadaé przynajmniej 4
wolne interfejsy klienckie
uniwersalne, wspierajace sygnaty
STMé64, 10GE LAN/WAN PHY, OTU-
2/0TU2e.

41) Wezet DWDM dwukierunkowy
(bez tacza skrosnego) musi miec
mozliwos¢ zestawienia kanatow
optycznych 100GE, ktére
podtaczone zostang do portéw
typu ,,dowolny kierunek”
przestrajalnej sekcji multipleksacji.
taczna liczba interfejsow zgodna z
iloscig kierunkéw na wezle +1
(realizacja traffic on demand).

42) Kazdy wezet DWDM z faczem
skro$nym musi posiadac
dodatkowy lub dodatkowe
interfejsy 100GE dla umozliwienia
potaczenia skrosnego w trzecim
kierunku potaczenia oraz
dodatkowe wolne interfejsy 100GE
dla kazdego kierunku DWDM.

43) Urzadzenie DWDM musi
terminowac kanaty optyczne
100G, ktére nalezy podtaczy¢ do
portéw urzadzenia szkieletowego
IP. Potaczenia 100GE nie moga by¢
wykonane z pomieciem matrycy
przetaczajacej OTN.

44) W kazdym wezle DWDM
nalezy przewidzie¢ gotowe do
podtaczenia kanaty cyfrowe
SDH/PDH minimum 2xE1, E3, 2x
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STM-1, STM-4 i STM 64. Dopuszcza
sie mozliwosc¢ rozszycia kanatow
wysokich w dét przy uzyciu
zewnetrznego multipleksera
SDH/PDH w przypadku braku
mozliwosci realizacji w warstwie
DWDM.

49) Kazde urzadzenie DWDM musi
posiadac wsparcie ,end-to-end”
dla transmisji 10G/40G/100G
OSNR w zakresie raportowania i
monitorowania dla
natychmiastowej
odpowiedzialnosci SLA.

51) Kazdy z zasilaczy moze
zapewnia¢ kazdemu z urzadzen
petng moc niezbedna do
normalnego dziatania.

53) System powinien umozliwiaé
zdalne monitorowanie i
zarzadzanie kanatami optycznymi i
catym spektrum sygnatu
wielokanatowego DWDM

54) Urzadzenia DWDM muszg
posiadac interfejs typu FE/GE
stuzacy do ich zarzadzania poprzez
potaczenia tych portéw do
systemu out-of-band.

55) Urzadzenia DWDM muszg
umozliwia¢ odczyt mocy optycznej
sygnatow odbieranych na kartach
liniowych (transponderach)
zaréwno po stronie portu
liniowego jak i klienckiego.

56) Urzadzenie DWDM musi
umozliwia¢ rozbudowy o interfejsy
DVB.

57) Kazde urzadzenie musi by¢
wyposazone w nieulotng pamie¢ o
pojemnosci pozwalajacej na
przechowywanie minimum dwoch
wersji oprogramowania
systemowego.

59) Urzadzenie musi zapewniac
zbieranie statystyk dotyczacych,
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jakosci transmisji z biezacego
interwatu min. 24 godzinnego i 15
minutowego.

60) Urzadzenia muszg umozliwiaé
zdalng aktualizacje
oprogramowania. Procedura
aktualizacji musi byé odporna na
ewentualne btedy i przerwy w
transmisji oprogramowania na
urzadzenie. Proces zwigzany z
aktualizacjg oprogramowania w
urzadzeniach DWDM nie moze
powodowacé przerw w ruchu.

62) Urzadzenie DWDM musi
zapewniac odczyt zdarzen, ktére
wystapity w urzadzeniu (ang.
miedzy innymi: alarmy dotyczace
funkcjonowania urzadzenia,
alarmy dotyczace poprawnosci
transmisji, przekroczenia
zdefiniowanych progéw (ang.
threshold) wartosci réznych
parametrow (np. temperatury,
poziomow mocy odbieranych
sygnatow optycznych, btedéw w
transmisji), logowania
uzytkownikéw do systemu,
przerwania $wiattowodu,
podstawowych parametréw
optycznych $wiattowodu itp.

Minimalne parametry dla konfiguracji urzadzen IP Szkieletu Sieci

Wymagany parametr zgodnie z
pkt. OPZ

Oferowany parametr
(lub potwierdzenie
"TAK" Jezeli
Wykonawca realizuje
funkcje w sposéb
dokfadny jak w
wymaganiu)

Rodzaj zataczonego
dokumentu, ztozonego na
potwierdzenie parametru

(dokumenty techniczne
autoryzowane przez
producenta lub dystrybutora
na teren polski danego
urzadzenia lub karty
katalogowe)

Miejsce w zatgczonym
dokumencie
wskazujacy dany
parametr (strona,
rozdziat, punkt lub
wers)

3) Urzadzanie lub urzadzenia
powinny  posiada¢é  obudowe
modularng, przeznaczona do
montazu w szafie 19",

4) Urzadzenie modularne musi
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mie¢  wydajnos¢ pojedynczego
slotu kazdego urzadzenia
segmentu  szkieletu sieci na
poziomie sumy ilosci portow
znajdujacych sie  na kartach
danego slotu - ,wirespeed”, np. w
przypadku 12 portow 10GE
obstugiwanej przez karte
umieszczonej w slocie urzadzenia,
wydajno$¢ tego slotu  musi
wynosi¢ 120Gbps. Nie dopuszcza
sie  nadsubskrypcji  wydajnosci
slotu w stosunku do sumy
przeptywnosci portéw.

7) Wszystkie elementy
krytyczne  kazdego urzadzenia
segmentu szkieletu sieci typu
matryca przetaczajagca, moduty
routujace musza zostaé
zdublowane w kazdym z urzadzen,
w taki sposéb aby awaria jednego
z nich nie powodowata spadku
wydajnosci catego urzadzenia per
slot.

8) Wymagane jest aby wszystkie
zainstalowane porty mogty dziata¢
jednoczesnie z petna predkoscia.

9) Wszystkie moduty  kart
linowych interfejsow musza
wspiera¢ funkcje wymiany tzw.
,ha goraco” (ang. hot-swap).
Usuwanie lub dodawanie
dowolnej karty liniowej
interfejséw nie moze degradowac
ustug na pozostatych kartach
liniowych interfejséw.

10) Kazde urzadzenie musi miec
co najmniej jeden interfejs
Ethernetowy 10 lub 100 lub 1000
Mbps przeznaczony do zarzadzania
urzadzeniem w modelu Out Of
band.

11) Architektura  sprzetowa
urzadzen musi byé oparta o tzw.
rozproszony model dystrybucji
(ang.  ,distributed forwarding
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architecture”) i implementacja
wszystkich ustugi takich jak IPv4,
MPLS L3VPN, MPLS L2VPN, VPLS,
Multicast, IPv6, powinna réwniez
spetnia¢ warunek rozproszonego
modelu dystrybucji co pomaga
zapobiegac powstawaniu
probleméw z wydajnoscig lub
inaczej powstawaniu problemu
tzw. ,waskiego gardta”.

14) Urzadzenie powinno
zapewnia¢ obstuge synchronizacji
czestotliwosci przez

implementacje protokotéw SyncE.

15) Kazde z urzadzen musi
posiada¢ redundantny system
zasilania i chtodzenia. W
przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
spowodowac  zatrzymania lub
zmniejszenia efektywnosci pracy

urzadzenia.

16) Urzadzenia szkieletowe musza
wspieraé funkcje ,QINQ
termination into VLL" na
wszystkich proponowanych

kartach liniowych typu Ethernet.

17) Urzadzenia szkieletowe musza
wspierac funkcje ,QINQ
termination into L3VPN” na
wszystkich kartach liniowych typu
Ethernet. Wewnetrzny ,VLAN Tag”
i zewnetrzny ,VLAN Tag” powinny
by¢ dowolne.

18) Proponowany router musi
wspieraé funkcje ,QINQ
termination into VPLS” na
wszystkich proponowanych
kartach liniowych typu Ethernet

19) Wszystkie  urzadzenia
szkieletu IP musza wspierac
minimum nastepujace funkcje
warstwy 3 OSl, opisane za
pomocg norm informatycznych
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RFC  (ang. Request for
Comments):

a) protokdt OSPFv2 zgodnie z
RFC2328 w tym 2 typy
sasiedztwa mozliwe do
nawigzania przez protokét OSPF
takie jak: Broadcast, NBMA,
P2P and P2MP i 8 S$ciezek o
rownym koszcie dla kazdej trasy
w protokole OSPF,

b) mechanizm ,,OSPF graceful
restart” zgodnie z RFC 3623 i
mechanizm ,,OSPF Opaque LSA
Option” zgodnie z RFC 2370,

c) mechanizm BFD dla
protokotu OSPF,

d) mechanizm OSPF NSSA
Option zgodnie z RFC 3101 i
mechanizm OSPF Database
Overflow zgodnie z RFC 1765,

e) protokét I1S-IS zgodnie z RFC
1142 i mechanizm ,Three-Way
Handshake for IS-IS” zgodnie z
RFC 3373,

f)  mechanizm ,Use of OSI IS-
IS for routing in TCP/IP and Dual
Environments” zgodnie z RFC
1195 i mechanizm ,Dynamic
Hostname Exchange Mecha-
nism for IS-IS” zgodnie z RFC
2763

g) mechanizm ,IS-IS exten-
sions for Traffic Engineering”
zgodnie z RFC 3784 i mecha-
nizm IS-IS Mesh Groups zgodnie
ZRFC 2973

h) mechanizm BFD dla
protokotu ISIS i BGP

i)  protokét BGPv4 zgodnie z
RFC 1771

i) funkcje ,BGP
confederation” zgodnie z RFC
3065 i funkcje ,BGP route
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reflector” zgodnie z RFC 2796

k) funkcje ,BGP graceful
restart” oraz wspiera¢ funkcje
autentykacji MD5 dla protokotu
BGP zgodnie z RFC 2385

[)  mechanizm "Carrying Label
Information in BGP-4” zgodnie z
RFC 3107

m) funkcje BGP Route Flap
Dampening zgodnie z RFC 2439

n) protokdt ,,IPvé Neighbor
Discovery” zgodnie z RFC 2461 i
IPvé static routing

o) protokét OSPFv3 zgodnie z
RFC 2740 i protokét BGP4+
zgodnie z RFC 4271

p) protokdt IGMPV2 zgodnie z
RFC2236 i protokot IGMPv3
zgodnie z RFC3376

q) protokét PIM-DM lub PIM-
SM zgodnie z RFC 3973 oraz
RFC 2362 i protokét PIM-SSM
zgodnie z RFC 3569

r) protokét MP-BGP zgodnie z
RFC 2858 i protokét VRRP
zgodnie z RFC 5789 lub RFC3768

s) pamie¢  umozliwiajaca
obstuge minimum 6 milionéw
wpisbw w tablicy RIB i
minimum 2 milionéw w tablicy
FIB dla IPv4 oraz pamiec
umozliwiajaca obstuge
minimum 2 milionéw wpisow w
tablicy RIB i minimum 500
tysiecy w tablicy FIB dla IPvé.

20) W celu tatwej migracji z
protokotu IPv4 do protokotu
IPv6, proponowane urzadzenia
szkieletu IP muszg zapewniac
podstawowe mechanizmy takie
jak tunelowanie
(konfigurowane manualnie i
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automatycznie) dla wariantow
IPvd w IPv6, IPv6 w IPv4 i
mechanizm , dual stack”.

21) Urzadzenia i karty linowe
interfejsbw  muszag wspierac
protokét IPvé bez koniecznosci
rozbudowy sprzetowej.

22)  Wszystkie  urzadzenia
szkieletu IP musza wspierac
minimum nastepujace funkcje
VPN/MPLS, opisane za pomocga
norm informatycznych RFC
(ang. Request for Comments):

a) sprzetowa obstuga
protokotéw MPLS VPN i MPLS
L2VPN

b) obstuga statycznych $ciezek
LSP

c) obstuga BFD dla LSP max.
50ms

d) obstuga protokotu LDP
zgodnie z RFC 3036

e) obstuga BFD dla LDP

f) obstuga Fast Reroute dla
LDP

g) tunelowanie LDP over
RSVP-TE.

h) obstuga Graceful Restart
dla LDP zgodnie z RFC 3478

i) obstuga mechanizmu MPLS
TE zgodnie z RFC 2702

i) obstuga mechanizméw
niezawodnosci dla MPLS TE:
FRR, BFD, RSVP GR dla m.in.
RFC 4090

k) obstuga mechanizmu MPLS
OAM zgodnie z 3429 lub RFC
4379 oraz RFC 4377 lub RFC

6425
) obstuga protokotu GRE
zgodnie z RFC 2784
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m) obstuga protokotu IGP
shortcut zgodnie z RFC 3906

n) obstuga ,RSVP-TE: Exten-
sions to RSVP for LSP Tunnels”
zgodnie z RFC 3209

o) obstuga ,TE Extensions to
OSPF v2” zgodnie z RFC 3630

p) obstuga BGP/MPLS IP VPN
zgodnie z RFC 2547

g) obstuga FRR dla BGP/MPLS
IP VPN i GR dla BGP/MPLS IP
VPN

r) obstuga tuneli VLL w
trybach Circuit Cross Connect
(CCC) Ilub Switched Virtual
Circuit (SVC) lub Kompella lub

Martini lub rownowazny
zgodnie z RFC 4906
s) obstuga  mechanizmu

Pseudo-Wire Emulation Edge to
Edge (PWE3) zgodnie z RFC
3985

t)  obstuga protokotu VPLS
oraz hierarchicznego VPLS

u) obstuga agregowania tuneli
VLL w tunelach VPLS, VPLS w
L3VPN oraz VLL w L3VPN, w
trybie VPLS muszg pracowaé w
trybach Martini oraz AD (Auto
Discovery) zgodnie z RFC 4761
oraz RFC 4762

23) Kazde z urzadzen
szkieletowych IP musi posiadac
minimum 8000 list kontroli
dostepu (ACL), musi mieé
mozliwo$¢ zarzadzania zdalnego
oraz lokalnego poprzez port
konsoli lub Secure Shell w
wersji minimum drugiej oraz
minimum 1000 instancji VRF.

24) Urzadzenie szkieletowe ma
obstugiwac minimum 3
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stopniowego HQoS na portach
dostepowych 10GE do ktorych
dotaczani beda klienci.

25) Urzadzenia w szkielecie
sieci musza obstugiwaé technike
podwyzszania oprogramowania
urzadzenia  (Upgrade) bez
przestoju urzadzenia w sieci
(metoda ISSU).

26) Urzadzenia musza miec
mozliwos$é wykrywania
probleméw na taczu pomiedzy
urzadzeniami za pomocy
minimum  protokotéw EFM
(802.3ah) i CFM (802.1ag).

27) Urzadzenia powinny
posiada¢ nieulotng pamie¢ o
wielko$ci  pozwalajagcej na
minimum przechowywanie
dwéch wersji oprogramowania
urzadzenia.

28) Urzadzenia muszg byc
zarzadzalne poprzez minimum
SNMP v1, 2 i 3 oraz pakiety
grupy Flow oraz posiadac
wewnetrzny syslog.

29) Kazde urzadzenie musi
posiadac minimum dwa
redundantne zasilacze 48VDC W
przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
spowodowaé  zatrzymania lub
zmniejszenia efektywnosci pracy
urzadzenia.

Minimalne parametry dla konfiguracji urzadzen Route Reflector

Wymagany parametr zgodnie z
pkt. OPZ

Oferowany parametr
(lub potwierdzenie
"TAK" Jezeli
Wykonawca realizuje
funkcje w sposéb
dokfadny jak w

Rodzaj zataczonego
dokumentu, ztozonego na
potwierdzenie parametru

(dokumenty techniczne
autoryzowane przez
producenta lub dystrybutora

Miejsce w zatgczonym
dokumencie
wskazujacy dany
parametr (strona,
rozdziat, punkt lub
wers)
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na teren polski danego
wymaganiu) urzadzenia lub karty
katalogowe)

3) Urzadzenia petnigce
funkcje ,route-reflector” musza
by¢ urzadzeniami modularnymi
typu router.

6) Urzadzania musza posiadac

modularna obudowe,
przeznaczona do montazu w
szafie 19”.

7) Urzadzenie modularne
musi mieé wydajnos¢

pojedynczego slotu kazdego
urzadzenia segmentu szkieletu
sieci na poziomie sumy ilosci
portdw znajdujacych sie na
kartach  danego slotu -
wirespeed”, np. w przypadku
12 portéw 10GE obstugiwanej
przez karte umieszczonej w
slocie urzadzenia, wydajnosc
tego slotu musi  wynosié
120Gbps. Nie dopuszcza sie
nadsubskrypcji wydajnosci slotu
w stosunku do sumy ilosci
portéw.

9) Wymagane jest aby
wszystkie zainstalowane porty
mogty dziataé jednoczesnie.

10) Architektura sprzetowa
proponowanego routera
powinna opiera¢ sie o tzw.
pasywny backplane (ang.
,passive backplane”).

11) Wszystkie moduty kart
linowych interfejsow musza
wspiera¢  funkcje  wymiany
tzw. ,,na goraco” (ang. hot-
swap). Usuwanie lub
dodawanie  dowolnej karty
liniowej interfejsbw nie moze
degradowac ustug na
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pozostatych kartach liniowych
interfejsow.

12) Kazde urzadzenie musi miec
co najmniej jeden interfejs
Ethernetowy 10 lub 100 lub 1000
Mbps przeznaczony do zarzadzania
urzadzeniem w modelu Out Of

band.

14) Urzadzenia powinny
zapewniac obstuge
synchronizacji czestotliwosci
przez implementacje

protokotéw SynckE.

15) Kazde urzadzenie musi
posiadac minimum dwa
redundantne zasilacze 48VDC W
przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
spowodowac¢  zatrzymania lub
zmniejszenia efektywnosci pracy
urzadzenia.

16) Urzadzenia muszg posiadac
funkcje statycznej agregacji
portéw przy pomocy protokotu
LACP.

17)  Wszystkie  urzadzenia
szkieletu IP musza wspierac
minimum nastepujace funkcje
warstwy 3 OSl, opisane za
pomocg norm informatycznych
RFC  (ang. Request  for
Comments):

a) protokét OSPFv2 zgodnie z
RFC2328 i protokoét OSPFv3
zgodnie z RFC 2740,

b) protokdt IS-IS zgodnie z RFC
1142 i mechanizm ,Three-Way
Handshake for IS-1S” zgodnie z
RFC 3373,

¢) mechanizm ,Use of OSI IS-
IS for routing in TCP/IP and Dual
Environments” zgodnie z RFC
1195 i mechanizm ,Dynamic
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Hostname Exchange Mecha-
nism for IS-IS” zgodnie z RFC
2763,

d) mechanizm ,IS-IS exten-
sions for Traffic Engineering”
zgodnie z RFC 3784 i mecha-
nizm IS-IS Mesh Groups zgodnie
z RFC 2973,

e) mechanizm BFD dla
protokotu ISIS i BGP,

f)  protokét BGPv4 zgodnie z
RFC 1771,

g) funkcje ,BGP
confederation” zgodnie z RFC
3065 i funkcje ,BGP route
reflector” zgodnie z RFC 2796,

h) funkcje ,BGP graceful
restart” oraz wspieraé¢ funkcje
autentykacji MD5 dla protokotu
BGP zgodnie z RFC 2385 i
mechanizm  "Carrying Label
Information in BGP-4” zgodnie z
RFC 3107,

i)  funkcje BGP Route Flap
Dampening zgodnie z RFC 2439,

i) protokét ,,IPvé Neighbor
Discovery” zgodnie z RFC 2461 i
IPvé static routing,

k) protokét BGP4+ zgodnie z
RFC 4271,

[) protokét IGMPv2 zgodnie z
RFC2236 i protokét IGMPv3
zgodnie z RFC3376,

m) protokét PIM-DM |ub PIM-
SM zgodnie z RFC 3973 oraz
RFC 2362 i protokét PIM-SSM
zgodnie z RFC 3569,

n) protokét MP-BGP zgodnie z
RFC 2858 i protokét VRRP
zgodnie z RFC 5798,

o) pamie¢  umozliwiajaca
obstuge minimum 6 milionéw
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wpisow w tablicy RIB i
minimum 2 milionéw w tablicy
FIB dla IPv4 oraz pamiec
umozliwiajaca obstuge
minimum 2 milionéw wpiséw w
tablicy RIB i minimum 500
tysiecy w tablicy FIB dla IPvé.

18) W celu tatwej migracji z
protokotu IPv4 do protokotu
IPv6, proponowane urzadzenia
szkieletu IP musza zapewniac
podstawowe mechanizmy takie
jak tunelowanie
(konfigurowane manualnie i
automatycznie) dla wariantow
IPv4 w IPv6, IPv6 w IPv4 i
mechanizm , dual stack”.

19) Urzadzenia i karty linowe
interfejsbw  musza wspierac
protokét IPvé bez koniecznosci
rozbudowy sprzetowej.

20) Wszystkie  urzadzenia
szkieletu IP muszg wspierac
minimum nastepujace funkcje
VPN/MPLS, opisane za pomocga
norm informatycznych RFC
(ang. Request for Comments):

a) sprzetowa obstuga
protokotéw MPLS VPN i MPLS
L2VPN

b) obstuga statycznych Sciezek
LSP

c) obstuga BFD dla LSP max.
50ms

d) obstuga protokotu LDP
zgodnie z RFC 3036

e) obstuga BFD dla LDP

f) obstuga Fast Reroute dla
LDP

g)  tunelowanie LDP over
RSVP-TE.
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h) obstuga Graceful Restart
dla LDP zgodnie z RFC 3478

i) obstuga mechanizmu MPLS
TE zgodnie z RFC 2702

i) obstuga mechanizméw
niezawodnosci dla MPLS TE:
FRR, BFD, RSVP GR dla m.in.
RFC 4090

k) obstuga mechanizmu MPLS
OAM zgodnie z 3429 lub RFC
4379 oraz RFC 4377 lub RFC
6425

) obstuga protokotu GRE
zgodnie z RFC 2784

m) obstuga protokotu IGP
shortcut zgodnie z RFC 3906

n) obstuga ,RSVP-TE: Exten-
sions to RSVP for LSP Tunnels”
zgodnie z RFC 3209

o) obstuga ,TE Extensions to
OSPF v2” zgodnie z RFC 3630

p) obstuga BGP/MPLS IP VPN
zgodnie z RFC 2547

g) obstuga FRR dla BGP/MPLS
IP VPN i GR dla BGP/MPLS IP
VPN

r) obstuga tuneli VLL w
trybach Circuit Cross Connect
(CCC) Iub Switched Virtual
Circuit (SVC) lub Kompella lub
Martini  lub  réwnowaznych
zgodnie z RFC 4906

s) obstuga  mechanizmu
Pseudo-Wire Emulation Edge to
Edge (PWE3) zgodnie z RFC
3985

t)  obstuga protokotu VPLS
oraz hierarchicznego VPLS

u) obstuga agregowania tuneli
VLL w tunelach VPLS, VPLS w
L3VPN oraz VLL w L3VPN, w
trybie VPLS musza pracowaé w
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trybach Martini oraz AD (Auto
Discovery) zgodnie z RFC 4761
oraz RFC 4762

21) Kazde z urzadzen musi miec
mozliwo$¢ zarzadzania zdalnego
oraz lokalnego poprzez port
konsoli lub Secure Shell w
wersji minimum drugiej oraz
minimum 1000 instancji VRF.

22) Urzadzenia musza
obstugiwad technike
podwyzszania oprogramowania

urzadzenia  (Upgrade) bez
przestoju urzadzenia w sieci
(metoda ISSU lub  inng
rownowazna)

23) Urzadzenia powinny

posiada¢ nieulotng pamie¢ o
wielkosci  pozwalajgcej na
minimum przechowywanie
dwodch wersji oprogramowania
urzadzenia.

24) Urzadzenia muszg byc¢
zarzadzalne poprzez minimum
SNMP v1, 2 i 3 oraz pakiety
grupy Flow oraz posiadac
wewnetrzny syslog.

Minimalne parametr

dla konfiguracji urzadzen funkcyjnych dostepu do sieci SSPW/IXP

Wymagany parametr zgodnie z
pkt. OPZ

Oferowany parametr
(lub potwierdzenie
"TAK" Jezeli
Wykonawca realizuje
funkcje w sposéb
doktadny jak w
wymaganiu)

Rodzaj zataczonego
dokumentu, ztozonego na
potwierdzenie parametru

(dokumenty techniczne
autoryzowane przez

producenta lub dystrybutora

na teren polski danego
urzadzenia lub karty
katalogowe)

Miejsce w zatgczonym
dokumencie
wskazujacy dany
parametr (strona,
rozdziat, punkt lub
wers)

5) Urzadzanie lub urzadzenia
powinny posiada¢ obudowe
modularng, przeznaczona do
montazu w szafie 19”.

6) Urzadzenie  modularne
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musi mieé wydajnos¢
pojedynczego slotu kazdego
urzadzenia segmentu szkieletu
sieci na poziomie sumy ilosci
portédw znajdujacych sie na
kartach  danego slotu -
wirespeed”, np. w przypadku
12 portow 10GE obstugiwanej
przez karte umieszczonej w
slocie urzadzenia, wydajnosc
tego slotu  musi  wynosié
120Gbps. Nie dopuszcza sie
nadsubskrypcji wydajnosci slotu
w stosunku do sumy ilosci
portow.

7)  Kazde urzadzenie musi
mie¢  mozliwos¢  minimum

podwojenia ilosci  portow
uzytych w poczatkowej
konfiguracji w tym urzadzeniu -
dodatkowg ilos¢  wolnych
slotéw.

8) Wszystkie elementy

krytyczne kazdego urzadzenia
typu matryca przetaczajaca,
moduty routujgce muszg zostaé
zdublowane w kazdym z
urzadzen, w taki sposéb aby
awaria jednego z nich nie

powodowata spadku
wydajnosci catego urzadzenia
per slot.

9) Wymagane jest aby
wszystkie zainstalowane porty
mogly dziata¢ jednoczesnie z
petng predkoscia.

10) Wszystkie moduty kart
linowych interfejsow musza
wspiera¢  funkcje  wymiany
tzw. ,,na goraco” (ang. hot-
swap). Usuwanie lub
dodawanie  dowolnej karty
liniowej interfejsbw nie moze
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degradowac ustug na
pozostatych kartach liniowych
interfejsow.

11) Kazde urzadzenie musi miec
co najmniej jeden interfejs
Ethernetowy 10 lub 100 lub 1000
Mbps przeznaczony do zarzadzania
urzadzeniem w modelu Out Of
band.

12)  Architektura sprzetowa
urzadzen musi by¢ oparta o tzw.
rozproszony model dystrybucji
(ang. ,distributed forwarding
architecture”) i implementacja
wszystkich ustugi takich jak
IPv4, MPLS L3VPN, MPLS
L2VPN, VPLS, Multicast, IPvé,
powinna réwniez  spetnia¢

warunek rozproszonego
modelu dystrybucji co pomaga
zapobiega¢ powstawaniu

probleméw z wydajnoscig lub
inaczej powstawaniu problemu
tzw. ,waskiego gardta”.

13) Urzadzenie powinno

zapewniac obstuge
synchronizacji czestotliwosci
przez implementacje

protokotéw SynckE.

14) Kazde urzadzenie musi
posiadaé minimum dwa
redundantne zasilacze 48VDC W
przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
spowodowac¢  zatrzymania lub
zmniejszenia efektywnosci pracy
urzadzenia.

15) Wszystkie urzadzenia
szkieletu IP muszg wspierac
minimum nastepujace funkcje
warstwy 3 OSI, opisane za
pomoca norm informatycznych
RFC (ang. Request  for
Comments):
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a) protokdt OSPFv2 zgodnie z
RFC2328 i protokoét OSPFv3
zgodnie z RFC 2740

b) 2 typy sasiedztwa mozliwe
do nawigzania przez protokét
OSPF takie jak: Broadcast,
NBMA, P2P and P2MP,

c¢) mechanizm ,OSPF graceful
restart” zgodnie z RFC 3623 i
mechanizm ,,OSPF Opaque LSA
Option” zgodnie z RFC 2370,

d) mechanizm BFD dla
protokotu OSPF

e) mechanizm OSPF NSSA
Option zgodnie z RFC 3101 i
mechanizm OSPF Database
Overflow zgodnie z RFC 1765,

f) protokét I1S-1S zgodnie z RFC
1142,

g) mechanizm ,Three-Way
Handshake for IS-IS” zgodnie z
RFC 3373 i mechanizm ,Use of
OSl IS-IS for routing in TCP/IP
and Dual Environments” zgod-
nie z RFC 1195,

h) mechanizm ,Dynamic Host-
name Exchange Mechanism for
IS-1IS” zgodnie z RFC 2763 i
mechanizm ,,IS-IS extensions for
Traffic Engineering” zgodnie z
RFC 3784,

i) mechanizm 1S-IS Mesh
Groups zgodnie z RFC 2973,

i) mechanizm BFD dla
protokotu ISIS i BGP,

k) protokét BGPv4 zgodnie z
RFC 1771,

) funkcje ,BGP
confederation” zgodnie z RFC
3065 i funkcje ,BGP route
reflector” zgodnie z RFC 2796,

m) funkcje ,BGP graceful
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restart” oraz wspieraé¢ funkcje
autentykacji MD5 dla protokotu
BGP zgodnie z RFC 2385 i
mechanizm  "Carrying Label
Information in BGP-4” zgodnie z
RFC 3107,

n) funkcje BGP Route Flap
Dampening zgodnie z RFC 2439

o) protokot ,,IPvé Neighbor
Discovery” zgodnie z RFC 2461 i
IPv6 static routing,

p) protokét BGP4+ zgodnie z
RFC 4271,

q) protokét IGMPY2 zgodnie z
RFC2236 i protokét IGMPv3
zgodnie z RFC3376,

r) protokét PIM-DM lub PIM-
SM zgodnie z RFC 3973 oraz
RFC 2362 i protokét PIM-SSM
zgodnie z RFC 3569,

s) protokot MP-BGP zgodnie z
RFC 2858,

t) protokdét VRRP zgodnie z
RFC 5798 lub RFC 3768,

u) pamie¢  umozliwiajaca
obstuge minimum 6 milionéw
wpisbw w tablicy RIB i
minimum 2 milionéw w tablicy
FIB dla IPv4 oraz pamiec
umozliwiajaca obstuge
minimum 2 milionéw wpisow w
tablicy RIB i minimum 500
tysiecy w tablicy FIB dla IPvé.

16) W celu tatwej migracji z
protokotu IPv4 do protokotu
IPv6, urzadzenia funkcyjne
muszg zapewnia¢ podstawowe
mechanizmy takie jak
tunelowanie (konfigurowane
manualnie i automatycznie) dla
wariantéw IPv4 w IPvé, IPv6 w
IPv4 i mechanizm ,dual stack”.
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17) Urzadzenia i karty linowe
interfejsbw  muszg wspierac
protokét IPvé bez koniecznosci
rozbudowy sprzetowe;.

18) Wszystkie urzadzenia
funkcyjne  muszg  wspieraé
minimum nastepujace funkcje
VPN/MPLS, opisane za pomocga
norm informatycznych RFC
(ang. Request for Comments):

a) sprzetowa obstuga
protokotéw MPLS VPN i MPLS
L2VPN

b) obstuga statycznych $ciezek
LSP

c) obstuga BFD dla LSP max.
50ms

d) obstuga protokotu LDP
zgodnie z RFC 3036

e) obstuga BFD dla LDP

f)  obstuga Fast Reroute dla
LDP

g) tunelowanie LDP over
RSVP-TE.

h) obstuga Graceful Restart
dla LDP zgodnie z RFC 3478

i) obstuga mechanizmu MPLS
TE zgodnie z RFC 2702

i) obstuga mechanizméw
niezawodnosci dla MPLS TE:
FRR, BFD, RSVP GR dla m.in.
RFC 4090

k) obstuga mechanizmu MPLS
OAM zgodnie z RFC 3429 lub
RFC 4379 oraz RFC 4377 lub
RFC 6425

) obstuga protokotu IGP
shortcut zgodnie z RFC 3906

m) obstuga ,RSVP-TE: Exten-
sions to RSVP for LSP Tunnels”
zgodnie z RFC 3209
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n) obstuga ,TE Extensions to
OSPF v2" zgodnie z RFC 3630

o) obstuga BGP/MPLS IP VPN
zgodnie z RFC 2547

p) obstuga FRR dla BGP/MPLS
IP VPN i GR dla BGP/MPLS IP
VPN

q) obstuga tuneli VLL w
trybach Circuit Cross Connect
(CCC) Ilub Switched Virtual
Circuit (SVC) lub Kompella lub
Martini lub  réwnowaznych
zgodnie z RFC 4906

r) obstuga mechanizmu
Pseudo-Wire Emulation Edge to
Edge (PWE3) zgodnie z RFC
3985

s)  obstuga protokotu VPLS
oraz hierarchicznego VPLS

t) obstuga agregowania tuneli
VLL w tunelach VPLS, VPLS w
L3VPN oraz VLL w L3VPN, w
trybie VPLS musza pracowaé w
trybach Martini oraz AD (Auto
Discovery) zgodnie z RFC 4761
oraz RFC 4762

19) Kazde Z urzadzen
funkcyjnych  musi  posiadaé
minimum 8000 list kontroli
dostepu (ACL), musi miec
mozliwo$¢ zarzadzania zdalnego
oraz lokalnego poprzez port
konsoli lub Secure Shell w
wersji minimum drugiej oraz
minimum 2000 instancji VRF.

20) Urzadzenia musza miec
mozliwos$é wykrywania
probleméw na taczu pomiedzy
urzadzeniami za pomocy
minimum  protokotéw EFM
(802.3ah) i CFM (802.1ag).

21) Urzadzenia powinny
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posiada¢ nieulotng pamie¢ o
wielkoéci  pozwalajagcej na
minimum przechowywanie
dwodch wersji oprogramowania
urzadzenia.

22) Urzadzenia muszg by¢
zarzadzalne poprzez minimum
SNMP v1, 2 i 3 oraz pakiety
grupy Flow oraz posiadac
wewnetrzny syslog.

23) Kazde urzadzenie musi
posiadac minimum dwa
redundantne zasilacze 48VDC.
W przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
spowodowaé¢  zatrzymania lub
zmniejszenia efektywnosci pracy
urzadzenia.

Minimalne parametry dla konfiguracji urzadzen bezpieczenstwa dostepu do sieci IXP

Wymagany parametr zgodnie z
pkt. OPZ

Oferowany parametr
(lub potwierdzenie
"TAK" Jezeli
Wykonawca realizuje
funkcje w sposéb
doktadny jak w
wymaganiu)

Rodzaj zataczonego
dokumentu, ztozonego na
potwierdzenie parametru

(dokumenty techniczne
autoryzowane przez

producenta lub dystrybutora

na teren polski danego
urzadzenia lub karty
katalogowe)

Miejsce w zatgczonym
dokumencie
wskazujacy dany
parametr (strona,
rozdziat, punkt lub
wers)

4) Potaczenia poprzez wezet
IXP muszg by¢ mozliwe do
zdefiniowania jako potaczenia
przezroczyste dla  systemu
bezpieczenstwa oraz potaczenia
filtrowane przez system
bezpieczenstwa - firewall.

5) System musi by¢ systemem
modularnym lub klastrowalnym
przeznaczonym do montazu w
szafie RACK z dwoma
niezaleznymi  redundantnymi
zasilaczami 48V  DC. W
przypadku awarii jednego z
zasilaczy 48VDC, awaria nie moze
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spowodowaé  zatrzymania lub
zmniejszenia efektywnosci pracy
urzadzenia.

6) System musi dziata¢ w
trybie routera (tzn. w warstwie
3 modelu OSl), w trybie
przetacznika (tzn. w warstwie 2
modelu  OSI), w trybie

transparentnym.

7) System  musi  miec
mozliwos$é jednoczesnej
konfiguracji i pracy
poszczegdlnych interfejsow

sieciowych w réznych trybach
(Access, Trunk, Hybrid).

8) Interfejsy funkcjonujace w
trybie  transparentnym  nie
moga posiadac
skonfigurowanych adreséw I[P,
réwniez nie mogg wprowadzaé
segmentacji sieci na odrebne
domeny kolizyjne w sensie
Ethernet/CSMA.

9) Kazde urzadzenie musi
posiadaé wydajnosé nie
mniejsza niz 20Gb/s dla kontroli
firewall z wiaczong funkcja
kontroli aplikacji oraz nie mniej
niz 5 Gb/s przy witaczonych
wszystkich mechanizmach dla
kontroli zawartosci.

10) Kazde z urzadzen musi
obstugiwaé nie mniej niz
1700000 jednoczesnych
pofaczen (sesji), oraz nie mniej
niz 100000 nowych sesji na

sekunde.
11) Urzadzenia musza
obstugiwaé (mechanizm

filtrowania URL, mechanizmy
IPS, mechanizmy AntyVirus dla
wybranych strumieni ruchu).
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zabezpieczen realizowane
poprzez firewall:

a) obstuga IEEE 802.1q -
jednoczesne wykorzystanie nie
mniej niz 512 z puli 4096
VLANGw,

b) subinterfejsy VLAN moga
by¢ tworzone na interfejsach
sieciowych, pracujgcych w
trybie L2 L3,

c) system musi realizowaé
zadania kontroli dostepu
(filtracji  ruchu sieciowego),
wykonujac kontrole na
poziomie warstwy sieciowe;j,
transportowej oraz aplikacji,

d) system, zgodnie z ustalong
polityka, musi prowadzié¢
kontrole  ruchu sieciowego

pomiedzy okreslanymi
obszarami sieci (strefami
bezpieczenstwa),

e) polityka  zabezpieczen

firewall musi uwzgledniaé strefy
bezpieczenstwa, adresy IP
klientéw i serwerow,

f) protokoty i ustugi sieciowe,

aplikacje, uzytkownikéw
aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i
alarmowanie oraz zarzadzanie
pasma sieci (minimum
priorytet, pasmo
gwarantowane, pasmo
maksymalne, oznaczenia
DiffServ),

g) system zabezpieczen musi
identyfikowaé aplikacje bez
wzgledu na numery portow,
protokoty tunelowania i
szyfrowania (witacznie z P2P i
IM). Identyfikacja aplikacji musi
odbywa¢ sie co najmniej
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poprzez sygnatury i analize
heurystyczna,

h) system zabezpieczen musi
identyfikowaé co najmniej 1000
réznych  aplikacji, w tym
aplikacji  tunelowanych w
protokotach HTTP i HTTPS, nie
mniej niz: Skype, Gadu-Gadu,
Tor, BitTorrent, eMule,

i) system zabezpieczen musi
posiada¢ mozliwo$é recznego
tworzenia sygnatur dla nowych
aplikacji (jesli tworzenie takich
sygnatur wymaga zewnetrznych
narzedzi i/lub wsparcia
producenta, to musza by¢ one
dostarczone wraz z systemem),

j)  system zabezpieczen musi

umozliwiaé zarzadzanie,
kontrole i wglad w ruch
nierozpoznany przez
urzadzenie,

k) system zabezpieczen musi
umozliwiaé zestawianie

zabezpieczonych
kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE
w  konfiguracji  site-to-site.
Konfiguracja VPN musi
odbywa¢ sie w oparciu o
ustawienia routingu (tzw.
routing-based VPN). Dostep
VPN dla uzytkownikow
mobilnych musi odbywa¢ sie na
bazie technologii SSL VPN,

[) system zabezpieczen musi

wykonywadé zarzadzanie
pasmem sieci (QoS) w zakresie
oznaczania pakietow

znacznikami DiffServ, a takze
ustawiania dla  dowolnych
aplikacji  priorytetu, pasma
maksymalnego i

Projekt: Sie¢ Szerokopasmowa Polski Wschodniej - Wojewddztwo Podlaskie (SSPWWP)

Wspdtfinansowany z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Paristwa w ramach Programu
Operacyjnego Rozwdj Polski Wschodniej

Strona 33z 40




ROZWOI
POLSKI WSCHODNIE)J

NARODOWA STRATEGIA SPOJNOSCI

gwarantowanego,
m) system zabezpieczen musi
umozliwiac blokowanie

transmisji plikdbw, nie mniej niz:
dll, doc, docx, ppt, pptx, xls,
xlIsx, rar, zip, exe, gzip, pdf, pgp,
pl, reg, sh, tar, text/html, tif.
Rozpoznawanie  pliku  musi
odbywa¢ sie na podstawie
nagtéowka i typu MIME,

n) system zabezpieczen musi
umozliwiac uruchomienia
modutu inspekcji
antywirusowej, kontrolujacego
przynajmniej protokoty poczty
elektronicznej (SMTP, POPS3,
IMAP), FTP oraz HTTP i HTTPS.
Baza sygnatur AV musi by¢
przechowywana na urzadzeniu,
regularnie  aktualizowana w
sposob automatyczny i
pochodzi¢c od tego samego
producenta co  producent
systemu zabezpieczen,

0) system zabezpieczen musi
umozliwiac uruchomienie
modutu inspekcji
antywirusowej dla strefy
bezpieczenstwa,

p) Dostarczona  platforma
musi posiada¢  mozliwosé
wykreowania min. 5 instancji
wirtualnych typu Firewall,

q) Dostarczona  platforma
musi  zapewni¢  mozliwosé
rozbudowy niezaleznych

instancji  wirtualnych  typu
Firewall do min. 100 bez
koniecznosci rozbudowy
sprzetowej, a jedynie poprzez
dodatkowe licencje kupowane
indywidualnie dla klientéw.
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13) Minimalne wartosci funkcji
Intrusion Prevention:

a) system zabezpieczen musi
umozliwiac uruchomienie
modutu wykrywania i
blokowania atakéw intruzow w
warstwie 7 modelu OSI IPS/IDS.
Baza sygnatur IPS/IDS musi by¢
przechowywana na urzadzeniu,
regularnie aktualizowana w
sposéb automatyczny i
pochodzi¢c od tego samego
producenta co  producent
systemu zabezpieczen,

b) system zabezpieczen musi
umozliwiac uruchomienie
modutu IPS/IDS dla strefy
bezpieczenstwa,

c) system zabezpieczen musi
umozliwiac uruchomienie
modutu  antyspyware. Baza
sygnatur AS musi by¢
przechowywana na urzadzeniu,
regularnie aktualizowana w
sposob automatyczny i
pochodzi¢c od tego samego
producenta co  producent
systemu zabezpieczen,

d) system zabezpieczen musi
umozliwiac uruchomienie
modutu antyspyware dla strefy
bezpieczenstwa,

e) system zabezpieczen musi
umozliwiac uruchomienie
modutu filtrowania stron WWW
w zaleznosci od kategorii tresci.
Baza modutu filtrowania moze
by¢ przechowywana na
urzadzeniu lub w innym miejscu
sieci  SSPW i regularnie
aktualizowana w sposéb
automatyczny,

f) system zabezpieczen musi
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umozliwiaé uruchomienie
modutu filtrowania stron WWW
dla strefy bezpieczenstwa,

g) system zabezpieczen musi
posiada¢ funkcje wykrywania
sieci Botnet,

h) system zabezpieczen musi
posiadac¢ funkcje ochrony przed
atakami typu DoS wraz z
mozliwoscig limitowania ilosci
jednoczesnych sesji w
odniesieniu do zrodtowego lub
docelowego adresu IP,

i) system zabezpieczen
transparentnie ustala
tozsamos$¢ uzytkownikow sieci
(integracja z LDAP Ilub AD
funkcjonujagcym w CZS),

j)  Polityka kontroli dostepu
(firewall) precyzyjnie definiuje
prawa dostepu uzytkownikow
do okreslonych ustug sieci i jest
utrzymana, nawet gdy
uzytkownik zmieni lokalizacje i
adres IP. W  przypadku
uzytkownikéw pracujacych w
Srodowisku terminalowym, tym
samym majgcych wspodlny adres
IP, ustalanie tozsamosci musi

odbywac sie rowniez
transparentnie. Ponadto system
musi miec mozliwos$é

ksztattowania ruchu sieciowego
(QoS) dla  poszczegblnych
uzytkownikow,

k) zarzadzanie systemu
zabezpieczen musi odbywac sie
z linii polecen (CLI) oraz
graficznej konsoli Web GUI
dostepnej przez przegladarke
internetowa Za pomocay
protokotu http i https . Nie jest
dopuszczalne, aby istniata
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koniecznos¢ instalacji
dodatkowego oprogramowania
na stacji administratora w celu
zarzadzania systemem,

) dostep do urzadzenia i
zarzadzanie z sieci muszg byc¢
zabezpieczone kryptograficznie

(poprzez szyfrowanie
komunikacji). System
zabezpieczen musi pozwalaé na
zdefiniowanie wielu

administratorébw o  réznych
uprawnieniach,

m) system zabezpieczen musi

wykonywaé statyczng i
dynamiczna translacje adreséw
NAT,

n) mechanizmy NAT muszg
umozliwia¢ co najmniej dostep
wielu komputerow,
posiadajgcych adresy prywatne,
do Internetu z wykorzystaniem
jednego publicznego adresu IP
oraz udostepnianie ustug
serwerdow o adresacji prywatnej
w sieci Internet,

0) system  zabezpieczen
zapewnia mozliwos¢
bezpiecznego zdalnego dostepu
do chronionych zasobéw w
oparciu o standard SSL VPN
minimum 10 klientow,

p) urzadzenie zabezpieczen
musi posiada¢ wbudowany dysk
do przechowywania logéw i
raportéw,

r) system zabezpieczen musi
posiada¢ mozliwo$¢ pracy w
konfiguracji odpornej na awarie
(w trybie Active-Passive lub w
trybie Active-Active) poprzez
zakup drugiego urzadzenia.
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Minimalne parametry dla konfiguracji urzadzen wezta dystrybucji i NGA

Rodzaj zataczonego

Oferowany parametr dokumentu, ztozonego na ..
. . . . Miejsce w zatagczonym
(lub potwierdzenie potwierdzenie parametru .
WAL e e . dokumencie
. TAK" Jezeli (dokumenty techniczne .
Wymagany parametr zgodnie z - wskazujacy dany
Wykonawca realizuje autoryzowane przez
pkt. OPZ . , parametr (strona,
funkcje w sposéb producenta lub dystrybutora .
. . rozdziat, punkt lub
dokfadny jak w na teren polski danego
. . wers)
wymaganiu) urzadzenia lub karty

katalogowe)

4) Urzadzenie dystrybucji IP
musi by¢ urzadzeniem
modularnym lub
niemodularnym mozliwym do
zamontowania bezposrednio w
szafie 19° RACK. Urzadzeniem
tym moze by¢ przetacznik lub

router.
8) Kazde urzadzenie
dystrybucyjne w wezle

dystrybucyjnym musi zostac
wyposazone w dwa zasilacze
48V DC, mogace pracowalé z
petng mocg pojedynczo.

9) Kazde z urzadzen
dystrybucyjnych  musi  miec
wydajno$¢ bazowa urzadzenia
w ilosci sumy zainstalowanych
portéw 10GE oraz portéw 1GE
w przypadku urzadzenia
niemodularnego lub wydajnos¢
slotu dla sumy ilosci portéw na
kazdej karcie rozszerzen dla
kazdego slotu w urzadzeniu
modularnym - wire speed.

10) Urzadzenie musi miec
mozliwo$¢ wymiany zasilaczy
bez przerwy w jego dziataniu.

11) Urzadzenie musi
obstugiwaé  przetaczanie w
warstwie drugiej i trzeciej
modeli ISO/OSI.

12) Urzadzenie musi posiadaé
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co najmniej jeden interfejs
przeznaczony do zarzadzania
urzadzeniem w modelu Out Of
band.

13) Interfejsy dostepowe 10GE i
1 GE musza wspiera¢ minimum
8 kolejek QoS oraz minimum 3
stopniowy HQoS.

14) Urzadzenie musi miec
mozliwo$¢ statycznej agregacji
portow przy pomocy protokotu
minimum LACP oraz musi mie¢
mozliwo$¢é stworzenia minimum
20 grup portéw zagregowanych
po minimum 4 portéw.

15) Kazde urzadzenie
dystrybucyjne musi obstugiwac
routing IPv4, IPv6 statyczny oraz
dynamiczny  przy  pomocy
protokotéw  minimum  BGP,
OSPF, IS-IS, RIP, RIPV2.

16) Urzadzenie musi sprzetowo
obstugiwaé¢ MPLS VPN, LDP i
tunele VLL.

17) Urzadzenie musi
obstugiwac statyczne Sciezki LSP
oraz minimum 200 VS| dla

protokotu VPLS.
18) Urzadzenie musi
obstugiwadé protokoty

Internetowe BGP/MPLS IP VPN
oraz tunele RSVP-TE.

19) Urzadzenie musi wspieraé
Quality of Service poprzez
minimum:

a) kreowanie klas ruchu w
oparciu o access control lists
(ACLs), IEEE 802.1p precedence,
IP, DSCP oraz Type of Service
(ToS) precedence;

b) wsparcie dla metod zapob-
iegania i przeciwdziatania za-
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torom: priority queuing,
weighted round robin (WRR),
weighted random early discard
(WRED), deficit round robin
(DRR) lub ich odpowiedniki;

c¢) minimum 8 kolejek per port
fizyczny lub logiczny.

20) Urzadzenie musi miec
mozliwo$é zdalnej konfiguracji i
zarzadzania poprzez SNMP v 1,
2 i 3 oraz grupe protokotéw
typu Flow.

21) Urzadzenie musi miec
mozliwo$¢ lokalnej konfiguracji
poprzez port konsoli oraz
posiadac lokalny syslog.

22) System dystrybucyjny musi
by¢ w petni zdalnie zarzadzalny
za pomoca jednego systemu
zarzadzania znajdujacego sie w
CZS.

23) Wszystkie porty elektryczne
i optyczne musza  miec
mozliwo$¢ zdalnej aktywacji i
dezaktywaciji.
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