UMOWANR ...........
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej ,,Umowga powierzenia”

zawarta W dnil .....c.eeeveeeveeneenienneensieenieenns r. w Bialymstoku pomiedzy:

Wojewodztwem Podlaskim, zwanym w tresci umowy powierzenia Administratorem,
w imieniu ktérego dziala Zarzad Wojewddztwa Podlaskiego z siedziba w Bialymstoku
przy ul. Kardynata Stefana Wyszynskiego 1, 15-888 Biatystok, reprezentowany przez:

przez:

zwanymi nastepnie tacznie ,,Stronami”, o nastepujacej tresci:

§1
Powierzenie do przetwarzania danych osobowych
W  zwigzku z realizacja umowy nr ............ z dnia ............ I.
D ettt Administrator, na podstawie art. 28 ust. 3 i ust. 9

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), zwanego dalej RODO, powierza Podmiotowi
przetwarzajacemu dane osobowe do przetwarzania.

§2

Oswiadczenia stron

1. Administrator oswiadcza, iz jest administratorem, w rozumieniu art. 4 pkt. 7 RODO,
powierzanych do przetwarzania danych osobowych.

2. Administrator oswiadcza, ze spelnia warunki legalnoSci przetwarzania danych
osobowych, jak rowniez ze jest uprawniony do powierzenia danych osobowych.

3. Podmiot przetwarzajacy oswiadcza, iz dysponuje odpowiednimi srodkami technicznymi
i organizacyjnymi, doSwiadczeniem, wiedza i wykwalifikowanym personelem,
umozliwiajacymi mu prawidlowe wykonanie niniejszej Umowy powierzenia, spelienie
wymogéw RODO oraz gwarantuje ochrone praw oséb, ktorych dane dotycza.



Podmiot przetwarzajacy na potwierdzenie gwarancji, o ktérych mowa w ust. 3, zgodnie
zwymogiem art. 28 ust. 1 RODO, przekazal Administratorowi opis wdrozonych
mechanizméw zapewniajacych bezpieczenstwo przetwarzania danych osobowych,
stanowigcy zalacznik nr 2 do niniejszej Umowy powierzenia.

§3
Cel przetwarzania, kategorie danych osobowych oraz kategorie osdob, ktorych dane
dotycza

Kategorie danych osobowych, w zakresie niezbednym do realizacji Umowy, o ktorej
mowa w § 1, oraz kategorie osoéb, ktorych dane dotycza powierzony Podmiotowi
przetwarzajacemu do przetwarzania zostal okreslony w zalaczniku nr 1 do niniejszej
umowy powierzenia.

Przetwarzanie danych osobowych odbywa sie przy wykorzystaniu systemow
informatycznych

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu Swiadczenia wsparcia technicznego i ushug
serwisowych.
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Zasady przetwarzania danych przez Podmiot przetwarzajacy

Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu

przewidzianym w niniejszej Umowie powierzenia.

Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) moze nastapi¢

jedynie na polecenie Administratora chyba, ze obowigzek taki naktadaja na Podmiot

przetwarzajacy przepisy prawa, ktoremu podlega podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje

Zleceniodawce o tym obowigzku prawnym.

Przekazywanie moze mie¢ miejsce wylacznie w przypadkach, gdy podmiot

przetwarzajacy oraz inny podmiot przetwarzajacy przestrzegaja warunkow okreslonych

w przepisach RODO dotyczacych przekazywania danych osobowych panstwom trzecim

lub organizacjom miedzynarodowym

Podmiot przetwarzajacy oSwiadcza, iz przetwarzanie powierzonych mu danych bedzie

zgodne z wymaganiami okreslonymi w RODO, w szczegblnosci:

1) wdrozy odpowiednie srodki techniczne i organizacyjne odpowiadajace wymogom
RODO, w tym wszelkie srodki, o ktorych mowa w art. 32 RODO, a przede wszystkim
zabezpieczyt dane przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem
do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych;

2) biorac pod wuwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie Srodki techniczne i organizacyjne wywiazac



sie z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale III RODO;

3) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzac sie z obowigzkoéw okreslonych w art. 32—36 RODO;

2. Podmiot przetwarzajacy zobowiazuje sie odpowiedzie¢ niezwlocznie i wlasciwie na
kazde pytanie Administratora dotyczace powierzonych mu do przetwarzania, na
podstawie niniejszej Umowy powierzenia, danych osobowych oraz udostepnia wszelkie
informacje niezbedne do wykazania spelienia obowigzkéw okreSlonych w art. 28
RODO.

3. Dostep do powierzonych Podmiotowi przetwarzajacemu danych osobowych moga
posiada¢ tylko osoby upowaznione przez Podmiot przetwarzajacy, zgodnie
z jego wewnetrznymi procedurami. Podmiot przetwarzajacy zapewnia, by osoby
upowaznione do przetwarzania danych osobowych zostaly zobowigzane do zachowania
tajemnicy, o ktérej mowa w art. 28 ust. 3 pkt b RODO, zaréwno w trakcie zatrudnienia
ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

4. Upowaznienie do przetwarzania danych osobowych, o ktérym mowa w ust. 3 wygasa
z dniem ustania niniejszej Umowy powierzenia.

5. Podmiot przetwarzajacy zobowiazuje sie niezwlocznie, jednak nie p6zZniej niz w ciagu 7
dni od powziecia informacji, zawiadomi¢ Administratora o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych
wlasciwemu organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow
prawa;

2) kazdym nieupowaznionym dostepie do danych osobowych;

3) kazdym zadaniu otrzymanym od osoby, ktérej dane zostaly powierzone
mu do przetwarzania, powstrzymujac sie jednocze$nie od odpowiedzi na zadanie;

4) kazdym postepowaniu, decyzji lub orzeczeniu dotyczacym przetwarzania
przez Podmiot przetwarzajacy danych osobowych, ktére zostaly mu powierzone
do przetwarzania na podstawie niniejszej Umowy powierzenia;

5) kazdej planowanej inspekcji, kontroli lub audytowi dotyczacym przetwarzania
przez Podmiot przetwarzajacy danych osobowych, ktore zostaly mu powierzone
do przetwarzania na podstawie niniejszej Umowy powierzenia.

6. Planujac dokonanie zmian w sposobie przetwarzania Danych osobowych, Podmiot
przetwarzajacy ma obowiazek zastosowac sie do wymogow, o ktérych mowa w art. 25
ust.t 1 RODO i ma obowigzek z wyprzedzeniem informowa¢ Administratora
o planowanych zmianach w taki sposob i terminie, ktory zapewni Administratorowi
realng mozliwo$¢ reagowania, jezeli planowane przez Podmiot przetwarzajacy zmiany w
opinii Administratora groza uzgodnionemu poziomowi bezpieczenstwa powierzonych
do przetwarzania danych osobowych lub zwiekszaja ryzyko naruszenia praw lub
wolnosci 0sob, wskutek ich przetwarzania przez Podmiot przetwarzajacy.

7. Podmiot przetwarzajacy w przypadku podejrzenia i/lub stwierdzenia naruszenia ochrony
danych osobowych:

1) informuje o podejrzeniu i/lub stwierdzeniu naruszenia ochrony danych osobowych
Administratora bez zbednej zwloki, nie p6zniej niz w 24 godzin od powziecia takiej
informacji;



8.

10.

11.

2) wspOlpracuje przy ocenie naruszenia i ewentualnym zawiadomieniu o tym organu
nadzorczego i/lub osob, ktérych dane dotycza;

3) przekazuje informacje niezbedne Administratorowi do przeprowadzenia oceny
skutkow dla ochrony danych oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdroZenia zalecen organu;

4) umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych;

5) przekazujac informacje o stwierdzeniu naruszenia, przesyla réwniez wszelka
niezbedng dokumentacja dotyczacq naruszenia, aby umozliwi¢ Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

W przypadku, gdy podmiot przetwarzajacy bedzie pozyskiwal dane w imieniu

Administratora, jego obowigzkiem jest rdwniez realizacja obowigzku informacyjnego,

o ktéorym mowa w art. 13 i art. 14 RODO.

Podmiot przetwarzajacy, z chwila wygasniecia niniejszej umowy, zobowigzuje sie
zwréci¢ wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone
oraz skutecznie usung¢ wszelkie ich istniejace kopie, réwniez z noSnikow
elektronicznych pozostajacych w jego dyspozycji, chyba zZe przepisy prawa nakazujg mu
przechowywanie  danych  osobowych. Podmiot przetwarzajacy  przedstawi

Administratorowi oswiadczenie potwierdzajace realizacje niniejszych czynno$ci, o

ktérych mowa w terminie 5 dni od odstgpienia od umowy lub zakonczeniu realizacji

niniejszej umowy.

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych

osobowych niezgodnie z umowa powierzenia, a w szczegélnosci za udostepnienie

osobom nieupowaznionym.

W przypadku naruszenia przepiséw niniejszej Umowy powierzenia lub RODO

z przyczyn lezacych po stronie Podmiotu przetwarzajacego, w nastepstwie czego

Administrator zostanie zobowigzany do wyplaty odszkodowania lub zostanie ukarany

karag grzywny, Podmiot przetwarzajacy zobowiazuje sie pokry¢ Administratorowi

poniesione z tego tytutu wydatki.

§5

Korzystanie z ustug innego podmiotu przetwarzajacego przez podmiot przetwarzajacy

1. Podmiot przetwarzajacy, do wykonania w imieniu Administratora konkretnych
czynnoSci przetwarzania zwigzanych jedynie z realizacja umowy, o ktorej mowa w
81, moze korzystac z ustug innego podmiotu przetwarzajacego, pod warunkiem, ze:

1) inny podmiot przetwarzajacy zapewnienia, podobnie jak Podmiot przetwarzajacy,
wystarczajagce  gwarancje wdrozenia odpowiednich srodkéw  technicznych
i organizacyjnych, by przetwarzanie odpowiadalo wymogom RODO;

2) Podmiot przetwarzajacy dokona tego w drodze pisemnej umowy przy zachowaniu
co najmniej tych samych obowigzkéw ochrony danych jak w niniejszej Umowie
powierzenia oraz na czas nie dluzszy niz czas obowigzywania niniejszej Umowy
powierzenia;

3) Podmiot przetwarzajacy poinformuje Administratora o zamiarze korzystania z ushug
innego podmiotu przetwarzajacego, wraz z informacja o podmiocie, z ktorego ustug



4)

5)

zamierza korzysta¢ dajac tym samym Administratorowi mozliwo$¢ wyrazenia
sprzeciwu wobec korzystania z ustug tego innego podmiotu przetwarzajgcego.
Podmiot przetwarzajacy zobowigzuje sie do poinformowania Administratora o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych
podmiotéw przetwarzajacych;

Administrator moze w terminie 14 dni, liczac od dnia przekazania informacji, wyrazi¢
sprzeciw wobec korzystania z ustlug wskazanego podmiotu;

Jezeli ten inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora
za wypelnienie obowigzkow tego innego podmiotu przetwarzajacego spoczywa
na Podmiocie przetwarzajacym.

§6
Kontrole

Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO, ma prawo do kontroli sposobu
wykonywania niniejszej Umowy powierzenia poprzez przeprowadzenie,
zapowiedzianych na 7 dni kalendarzowych wczesniej, kontroli dotyczacych
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajacy
badZ podmiot, z ktérego ustug korzysta Podmiot przetwarzajacy oraz zadania
sktadania przez podmioty kontrolowane pisemnych wyjasnien.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego badZz innego podmiotu, z ktérego ustlug korzysta Podmiot
przetwarzajacy.
Na zakonczenie kontroli, przedstawiciel Administratora sporzadza protokét w 2
jednobrzmigcych  egzemplarzach, z ktérych jeden dorecza Podmiotowi
kontrolowanemu. Podmiot kontrolowany moze wnieSC pisemne zastrzezenia
do protokotu w ciggu 5 dni roboczych od daty jego otrzymania.
Administrator/przedstawiciel Administratora ma obowigzek rozpatrzy¢ zgloszone
zastrzezenia i poinformowa¢ Podmiot kontrolowany o uwzglednieniu zastrzezen
w catosci lub czesci, badz ich nieuwzglednieniu w terminie 5 dni roboczych.
Podmiot kontrolowany zobowigzuje sie dostosowa¢ do zalecen pokontrolnych
majacych na celu usuniecie stwierdzonych uchybien i poprawe bezpieczenstwa
przetwarzania danych osobowych w terminie wskazanym przez Administratora
nie dluzszym niz 5 dni roboczych, z zastrzezeniem uwzglednienia catosci lub czesci
zastrzezen zgodnie z ust. 4.

§7

Czas obowiazywania umowy

Niniejsza umowa powierzenia przetwarzania danych osobowych zostaje zawarta
na czas okre$lony do dnia .................. , zgodny z czasem obowigzywania umowy,
o ktérej mowa §1.

Kazda ze stron moze wypowiedzieC niniejsza umowe z zachowaniem ...............
okresu wypowiedzenia, zgodnego z okresem wskazanym w umowie, o ktorej mowa

81.



3. Wypowiedzenie niniejszej umowy jest réwnowazne z wypowiedzeniem umowy,
o ktorej mowa w §1.
§8

Rozwigzanie umowy

1. Administrator ma prawo rozwigza¢ niniejsza umowe powierzenia bez zachowania
terminu wypowiedzenia, gdy Podmiot przetwarzajacy:
1) przetwarza powierzone dane osobowe w sposob niezgodny z niniejsza Umowa
powierzenia;
2) korzysta z ustug innego podmiotu przetwarzajacego bez poinformowania
Administratora o takim zamiarze;
3) nie usunal w wyznaczonym terminie uchybien stwierdzonych w toku kontroli,
o ktérej mowa w § 6;
2. Rozwigzanie umowy jest rownoznaczne z rozwigzaniem umowy, o ktérej mowa w §1.

89

Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy powierzenia wymagaja formy pisemnej
pod rygorem niewaznosci

2. Spory wynikle z tytulu niniejszej Umowy powierzenia bedzie rozstrzygal Sad
wlasciwy dla miejsca siedziby Administratora.

3. W sprawach nieuregulowanych w niniejszej Umowie powierzenia maja zastosowanie
przepisy Kodeksu cywilnego oraz RODO.

4. W razie sprzecznoSci pomiedzy postanowieniami niniejszej Umowy powierzania
a umowa, o ktérej mowa w § 1, pierwszenstwo majq postanowienia niniejszej Umowy
powierzenia. Oznacza to takze, Ze kwestie dotyczace przetwarzania danych
osobowych pomiedzy Administratorem a Podmiotem przetwarzajagcym nalezy
regulowac poprzez zmiany niniejszej Umowy

5. Umowe powierzenia sporzadzono w dwoch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron.

Administrator Podmiot przetwarzajacy



Zatacznik nr 1 do umowy
11 PNt powierzenia
przetwarzania danych osobowych — Rodzaj danych
osobowych oraz kategorie o0s6b, ktérych dane
dotycza

Rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza

Kategorie osob, ktorych dane

Kategorie danych osobowych dotycza

pracownicy  jednostek  sektora
publicznego

Nazwiska, imiona, adresy e-mail




Zatacznik nr 2 do umowy

111 powierzenia
przetwarzania danych osobowych —  opis
wdrozonych mechanizméw zapewniajacych

bezpieczenstwo przetwarzania danych osobowych
/PRZYKLAD - propozycja zapisow dla
wykonawcy celem  poinformowania
Zleceniodawcy jakie wdrozyl srodki dot
bezpieczenstwa teleinformatycznego i
ochrony danych osobowych/

.................................. /Nazwa firmy/ podejmuje $rodki organizacyjne i techniczne wlasciwe
zgodnie z art. 32 RODO do Przetwarzania Danych osobowych Klienta przez Podmiot przetwarzajacy
w zakresie Ustug $wiadczonych zgodnie z Umowa gléwna. Opis standardowych srodkow
organizacyjnych i technicznych stosowanych przez ................. zostal przedstawiony ponizej:

I.  Srodki organizacyjne - Procedury i polityki obowiazujace w ............c.euu.....

1) Wi wdrazane sa niezbedne procedury i polityki stuzace m.in. zapewnieniu
bezpieczenistwa, poufnosci, integralnosci i dostepnosci danych klientéw (w tym danych
osobowych, w stosunku do ktérych administratorami sa klienci), do ktérych w ramach
$wiadczonych ustug uzyskuja dostep pracownicy lub wspétpracownicy.

2) e, wdrozyta procedury i powigzane z nimi instrukcje okreslajace w szczegdélnosci
a) Polityke bezpieczenistwa
b) Polityke zarzadzania siecig informatyczna
¢) Zasady administracji systemami i aplikacjami
d) Zasady przebywania na terenie spétki i dostepu do pomieszczen.
e) Zasady uzytkowania aktywOw i wynoszenie sprzetu
f) Zasady zabezpieczenia komputeréw osobistych
g) Zasady korzystania z no$nikéw informacji
h) Zasady dostepu zdalnego
i) Zasady bezpieczenstwa poczty elektronicznej
j) Polityke haset
k) Polityke cigglosci dziatania

1) Polityke antywirusowa



II.

2)

3)

4)

5)

6)

III.

1

IV.

V.

Srodki techniczne i organizacyjne — kontrola dostepu

W o wdrazane sa odpowiednie $rodki techniczne i organizacyjne zapewniajace
ograniczenie dostepu do budynkdéw, systemdw, Srodowisk i zbioréw danych wylacznie dla os6b
upowaznionych.

W budynkach ................o wydzielane sg strefy publicznie dostepne oraz strefy z
dostepem zastrzezonym dla os6b upowaznionych.

Pracownicy lub wspolpracownicy korzystaja z kart dostepowych lub stosowane sa inne metody
kontroli fizycznego dostepu do nieruchomosci, budynkéw lub pomieszczen ..................... ,
zapewniajace kontrole dostepu poszczegélnych os6b odpowiednig do zakresu ich uprawnien.

Nadawanie uprawnien poszczeg6lnym pracownikom lub wspoétpracownikom w zakresie dostepu
do systeméw wewnetrznych ......................... oraz $rodowisk klienta podlega procedurze
umozliwiajacej kilkustopniowa weryfikacje wniosku o nadanie uprawnien.

Dostep do systemdw wewnetrznych i Srodowisk oraz danych klientéw mozliwy jest tylko dla
upowaznionych pracownikow lub wspotpracownikéw po zainicjowaniu przez klienta tunelu VPN,

W celu zapewnienia bezpieczenstwa, tam gdzie jest to uzasadnione oraz zgodne z prawem,
......................... stosuje monitoring i wspotpracuje z firmami ochroniarskimi.

Srodki techniczne i organizacyjne — ushugi serwisowe

Zdalny dostep pracownikéw lub wspéipracownikéw do aplikacji i urzadzen Klienta (systemy
objete ustugami serwisowymi) odbywa sie poprzez zestawiony tunel VPN zainicjowany przez
Klienta

Zarzadzanie incydentami bezpieczenstwa

W wdrozono procedure zarzadzania incydentami naruszenia bezpieczenstwa
i nalozono na wszystkich pracownikow obowiazek zglaszania wszelkiego rodzaju incydentow
naruszenia bezpieczenstwa, w tym incydentdw dotyczacych naruszenia ochrony danych
osobowych.

Szkolenia i audyty



D W o wdrozono procedure zapewniajagca okresowe szkolenia
pracownikéw z zakresu obowiazujacej polityki i procedur bezpieczenstwa oraz przepiséw i
procedur dotyczacych ochrony danych osobowych.

2) Audyty bezpieczenstwa systemOw wewnetrznych ...............cooiiiiiiiinnnn.. przeprowadzane sg
OKIESOWO PIZEZ .vvnveieeeteeete et eeee et aeeaeeaneeneans



