Zapytanie ofertowe na

,Dostarczenie aplikacji opartej o usluge webowa (bez koniecznosci instalacji na stacjach
roboczych) wspierajacej przestrzeganie przepisow RODO wraz z licencja roczna
uprawniajaca do jednoczesnego korzystania z aplikacji do 100 uzytkownikow”.

W skiad aplikacji powinny wchodzi¢ nastepujace moduty:

1.

4.

5.

Rejestr czynnosci przetwarzania — min'. zakres informacji zawarty w rejestrze okresla
art. 30 ust. 1 RODO. Wykonawca zapewnia rozbudowe rejestru o dodatkowe
informacje wskazane przez UMWP m. in.:

a. mozliwos$¢ wskazania roznych Administratorow dla poszczegdlnych procesow;

b. histori¢ zmian wpiséw do rejestru;

c. mozliwo$¢ wpisania podmiotow przetwarzajacych poszczegdlne procesy.
Na podstawie wpisow mozliwos¢ wygenerowania ,Rejestru umow
powierzenia”;

d. mozliwos$¢ importu danych do rejestru.

Rejestr kategorii czynnosci - min. zakres informacji zawarty w rejestrze okresla art. 30
ust. 2 RODO. Wykonawca zapewnia rozbudowe rejestru o dodatkowe informacje
wskazane przez UMWP.

Wystawianie upowaznien do przetwarzania danych osobowych w stosunku
do zidentyfikowanych w poz. 1 i 2 rejestrow:

a. mozliwos¢ generowania elektronicznych upowaznien w formacie pdf'1 doc;

b. mozliwo$¢ podpisywania elektronicznych upowaznien za pomocg: podpisu
elektronicznego oraz podpisu wbhudowanego w aplikacji;

c. mozliwos¢ generowania elektronicznych oswiadczen o zachowaniu tajemnicy;

d. mozliwos$¢ zmiany wzordw upowaznien i oswiadczen;

€. numeracja upowaznien odbywa si¢ na podstawie kolejnosci podpisania
upowaznienia przez uprawniong osobg;

f. mozliwos¢ wieloosobowej akceptacji wnioskowanego dostgpu do danych
osobowych;

g. mozliwo$¢ nadawania uprawnien na okres okreslony przez UMWP, np. czas
nieokres$lony, czas okreslony od ... do..., czas zastepstwa od ... do ... (brak
koniecznosci wpisywania daty ustania upowaznienia na etapie jego

wydawania);

h. mozliwo$¢ wystania upowaznien na adres poczty elektronicznej osoby
upowaznionej;

I. mozliwos¢ generowania ,,Rejestru nadanych upowaznien do przetwarzania
danych osobowych”.

Rejestr incydentow — mozliwo$¢ odnotowania informacji o naruszeniach ochrony
danych osobowych.

Analiza ryzyka dla poszczegdlnych proceséw zidentyfikowanych w Rejestrze
czynno$ci przetwarzania i Rejestrze kategorii czynno$ci przetwarzania w obszarach,
ktore sam definiuje UMWP. Mozliwo§¢ samodzielnej zmiany skali: wplywu,
prawdopodobienstwa 1 poziomu istotnosci ryzyka w poszczegdlnych iteracjach
zarzadzania ryzykiem.



6. DPIA — aplikacja na podstawie przeprowadzonej analizy ryzyka oraz informacji
podanych w Rejestrze czynno$ci przetwarzania 1 Rejestrze kategorii czynno$ci
przetwarzania wskazuje na ew. konieczno$¢ przeprowadzenia DPIA. DPIA zawiera
informacje minimalnie w zakresie okreslonym w art. 35 ust. 7 RODO.

7. Dashboard — wyswietlanie najwazniejszych informacji np. o konczacych si¢
upowaznieniach. Zakres wys$wietlanych informacji dot. w/w moduldéw jest rézny
w zalezno$ci od nadanych uprawnien uzytkownikowi, np. komoérka X widzi informacje
o konczacych si¢ upowaznieniach tylko dla osob, ktorym wczedniej ta komorka
wnioskowata o nadanie upowaznienia/nadata upowaznienie etc.

Dodatkowo aplikacja powinna zapewnia¢ mozliwo$¢:

1. definiowania uprawnien uzytkownikow do poszczegdlnych moduldow przynajmniej
w zakresie: wglad, edycja/modyfikowanie, zatwierdzanie i1 akceptacja.

2. dostosowania uprawnien uzytkownikom w zalezno$ci od struktury organizacyjnej
UMWP i powinna zapewnia¢ mozliwo§¢ wprowadzania zmian w przypadku zmian
struktury organizacyjnej UMWP.

3. Udzialu wielu uzytkownikéw przy nadawaniu upowaznien badZz dokonywaniu
jakichkolwiek wpiséw w poszczegdlnych modutach.

W ramach wdrozenia Wykonawca zapewnia:

1. Wspolprace przy instalacji oprogramowania w srodowisku informatycznym UMWP;

2. Szkolenie z funkcjonowania oprogramowania dla grupy ok. 50 osob, ktore w
poszczegolnych komorkach organizacyjnych UMWP beda wskazane do obstugi
aplikacji.

Wykonawca zapewnia rozwoj aplikacji o kolejne moduty z funkcjonalno$ciami uzgodnionymi
z UMWP. Wykonawca zapewnia ciggte dostosowywanie do obowigzujacych przepisow
i wytycznych organu nadzorczego.

Mozliwos¢ eksportu/importu danych w formacie CSV o strukturze pliku, ktorej szczegdtowa
specyfikacja pozwala na przeniesienie danych z lub do innych systeméw informatycznych.

Dopuszcza si¢ dostarczanie poszczegdlnych modutow w nastepujacych odstepach czasu:

1. Do 30 listopada 2018 r. — Rejestr czynnosci przetwarzania i Rejestr kategorii czynnosci
przetwarzania (mozliwo$¢ generowania rejestrOw w postaci tabelarycznej 1 w postaci
,karty procesu” w terminie do 31 grudnia 2018 r.).

2. Do 30 listopada 2018 r. — wystawianie upowaznien do przetwarzania danych
osobowych.

3. Do 28 lutego 2019 r. — w zakresie pozostatych modutow.

Termin i miejsce skladania ofert: informacj¢ dot. kwoty netto i brutto za dostarczenie
aplikacji prosze przesytac na adres iod@wrotapodlasia.pl do dnia 22.10.2018 r. do godz. 16:00.



mailto:iod@wrotapodlasia.pl

Informacja Administratora — Zamawiajacego, zgodnie z art. 13 ust. 1 i 2 ogélnego
rozporzadzenia 0 ochronie danych osobowych nr 2016/679 z dnia 27 kwietnia 2016 r.

1.

N

Administratorem Pani/Pana danych osobowych jest Zarzad Wojewddztwa Podlaskiego
w Bialymstoku, Urzad Marszatkowski Wojewoddztwa Podlaskiego, ul. Kardynata
Stefana Wyszynskiego 1. 15-888 Bialystok, tel. +48 (85) 66 54 480, e-mail:
drr.sekretariat@wrotapodlasia.pl , www.bip.umwp.wrotapodlasia.pl

Dane kontaktowe inspektora ochrony danych - adres e-mail: iod@wrotapodlasia.pl
Pani/Pana dane osobowe bedag przetwarzane w zwigzku z realizacjg postgpowania o
udzielenie zamoéwienia publicznego polegajacego na dostarczeniu aplikacji
wspierajacej przestrzeganie przepisow RODO. Podstawg prawng przetwarzania danych
osobowych w powyzszym celu jest konieczno$§¢ wykonania zadania realizowanego w
interesie publicznym (art. 6 ust. 1 lit. e rozporzadzenia),

Pani/Pana dane osobowe beda ujawniane podmiotom upowaznionym na podstawie
przepisOw prawa, podmiotom prowadzacym dziatalnos¢ bankowa, operatorowi
pocztowemu lub kurierowi oraz podmiotom realizujagcym archiwizacje, obstuge
informatyczng 1 teleinformatyczng. Ponadto w zakresie stanowigcym informacje
publiczng dane begda ujawniane kazdemu zainteresowanemu taka informacja lub
publikowane w BIP Urzedu.

Pani/Pana dane osobowe beda przechowywane przez okres wynikajacy z przepisow
prawa dot. archiwizacji.

Przystuguje Pani/Panu prawo zadania dostepu do dotyczacych Pani/Pana danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub prawo do
whniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.
Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.

Podanie przez Panig/Pana danych osobowych jest warunkiem zlozenia oferty na
realizacje przedmiotu zamowienia publicznego. Konsekwencja niepodania danych
osobowych jest brak mozliwos$ci ztozenia oferty.

Pani/Pana dane osobowe nie beda wykorzystywane do zautomatyzowanego
podejmowania decyzji ani profilowania, o ktérym mowa w art. 22 rozporzadzenia.



