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1. Opis systemu oceny formalno-merytorycznej wnioskéw aplikacyjnych w ramach
RPOWP na lata 2014-2020.

Szczegotowe instrukcje opisujace sposob instalacji poszczegodlnych komponentdéw aplikacji
SOFM oraz zastosowanych narzedzi i bibliotek przedstawione sg w Instrukcji
Administratora aplikacji SOFM stanowiacej Zatgcznik nr 3a do SIWZ.

Opis struktury bazy danych aplikacji SOFM przedstawiono w Zataczniku nr 3b do SIWZ.

Szczegdtowe instrukcje opisujace role poszczegolnych profili uzytkownikéw w aplikacji
SOFM opisane sg w instrukcjach uzytkownikoéw stanowiacych Zatgcznik nr 3¢ do SIWZ.

Aktualnie aplikacia SOFM znajduje sie na maszynie wirtualnej o parametrach:

Procesor: 2 vCPU, pami¢¢ RAM: 4096MB, dysk: 300GB HDD (wolne 269GB).

Aplikacja SOFM przeznaczona jest do uruchomienia na serwerach z systemem operacyjnym
Linux. W UMWP system SOFM uruchomiony jest na serwerze z zainstalowanym systemem
operacyjnym Linux Ubuntu 14.04 Server.

Aplikacja SOFM sktada si¢ z 3 podstawowych komponentow:

» bazy danych (MySQL) - zalecang baza danych jest MySQL, istnieje roéwniez
mozliwo$¢ instalacji SOFM z baza PostgreSQL,;

= aplikacji internetowej w technologii (Python+Django) - aplikacja zostata napisana
z wykorzystaniem Django wwersji 1.8.6. Powinna poprawnie funkcjonowac na wersjach
1.8. Wersja 1.8 jest oznaczona przez producenta Django, jako LTS, dlatego obecnie
mozna traktowac ja jako najbardziej stabilng;

= serwera HTTP(Apache) - zalecanym serwerem jest Apache HT TP Server, natomiast
mozliwa jest instalacja 1 konfiguracja innego serwera HT TP, wspierajacego technologie
WSGI;

Wszystkie te komponenty wspotpracujac ze sobg w systemie operacyjnym Linux
udostegpniajg funkcjonalnos¢ aplikacji SOFM.

W sktad systemu SOFM wchodzi dodatkowo szereg dodatkowych narze¢dzi 1 bibliotek,
wymaganych do poprawnej pracy lub dodatkowych, ulatwiajagcych administracj¢ oraz
przetwarzanie danych przez aplikacje. Wsrod nich sg migdzy innymi:

= Bazadanych

— MySQL-python — konektor do bazy danych, niezb¢dny, aby aplikacja w technologii
Python mogta si¢ komunikowac z baza danych MySQL,;

— phpMyAdmin — opcjonalne narzedzie stuzace do administrowania bazg danych
MySQL z poziomu przegladarki internetowe;j (instalacja narzedzia jest opcjonalna);

=  Aplikacjia SOFEM (Python + Django)

— Django MPTT - biblioteka stuzgca do budowania i zarzadzania hierarchicznymi
strukturami danych, biblioteka utatwiajaca przetwarzanie oraz zarzadzanie drzewami
dokumentow w Django;



= S

django-guardian — biblioteka wspomagajaca zarzadzanie uprawnieniami
uzytkownikéw do dokumentow;

wkhtmltopdf — aplikacja wykorzystywana do generowania plikow *.pdf (wydruk kart
oceny i raportow). Aplikacja nie jest czescia projektu aplikacji SOFM, ale niezaleznym
narzedziem w systemie operacyjnym. Aplikacja domys$lnie wykorzystuje wkhtmltopdf
w wersji 10.0_rc2.

Django-wkhtmltopdf - Dbiblioteka usprawniajgca wykorzystanie aplikacji
wkhtmltopdf w aplikacjach napisanych w oparciu o Python i Django;

XlsxWriter — biblioteka wykorzystywana do generowania plikow *.x1sx (mechanizm
eksportu do excel);

StringGenerator — biblioteka wykorzystywana do generowania losowych napiséw;
Libre Office — oprogramowanie wykorzystywane do konwersji plikow *.docx, *.doc
i *.odt na pliki *.pdf w celu ich prezentacji w przegladarce;

ImageMagic — biblioteka wykorzystywana do konwersji plikow *.jpg i *.png na pliki
*.pdf;

erwer http (domysSlnie Apache)

modul mod-wsgi — modul niezb¢dny do skonfigurowania udostepniania
funkcjonalnosci aplikacji SOFM za posrednictwem serwera Apache;

modutl ssl — serwer Apache powinien mie¢ wiaczony modut SSL, konfiguracja dostepu
do aplikacji SOFM okreslona jest w pliku konfiguracyjnym /etc/apache2/sites-
available/default-ssl.conf;

Struktura katalogow zainstalowanej aplikacji SOFM:

gdzie:

Ivar/www/sofm/env — katalog przechowujacy pliki srodowiska wirtualnego Python,
Ivar/www/sofm/sofm — katalog aplikacji SOFM,

] W
4l sofm
; env
4. | sofm
----- accounts_management
----- assessment_termplates
----- documents
----- fixtures
----- importexport
----- pdfprint
..... reports
..... sofm
----- sofrmconfig
----- static
----- ternplates

----- utils

Gloéwnym plikiem konfiguracyjnym aplikacji jest plik settings.py umieszczony w katalogu

sofm.

Zawiera on najwazniejsze parametry konfiguracyjne aplikacji, w tym konfiguracje

polaczenia z bazg danych.



Lokalizacja skladowania plikéw importowanych do systemu

Aplikacja SOFM przechowuje pliki dokumentéw importowane do systemu w strukturze
katalogéw systemu operacyjnego serwera. Standardowg lokalizacja, w ktoérej aplikacja
SOFM umieszcza importowane pliki jest katalog /sofm/document files (domyslnie
w systemie niema takiego katalogu, dlatego nalezy go utworzy¢ i skonfigurowac
uprawnienia).

Generatory plikow PDF wnioskow o dofinansowanie

Dodatkowym komponentem aplikacji SOFM sa generatory plikéw PDF wnioskow
o dofinansowanie (mechanizm zgodny z modutem wydruku plikéw PDF w GWA2014 oraz
GWA2014 EFS), ktére pozwalaja na wygenerowanie plikéw wnioskow o dofinansowanie
na podstawie plikow xml pochodzacych z GWA2014 oraz GWA2014 EFS (mechanizm
pozwala na hurtowe wygenerowanie plikoéw PDF).

Protokol HTTPS

W celu zapewnienia petnego bezpieczenstwa komunikacja z serwerem (kazde zapytanie
wystane do serwera) odbywa si¢ za pomocg Szyfrowanego protokotu HTTPS,
z wykorzystaniem modutu SSL (automatyczne przekierowania HTTP -> HTTPS).

Dostep do plikow

Aplikacja SOFM wykorzystuje szereg plikow statycznych (obrazki, pliki css, js), dlatego
muszg by¢ one widoczne z poziomu serwera HTTP. Aby zwickszy¢ poziom bezpieczenstwa
nalezy zmodyfikowaé konfiguracje serwera HTTP tak aby udost¢pniana byla jedynie
niezbedna lokalizacja, oraz aby serwer nie umozliwial podgladu struktury katalogéw,
w ktorych umieszczone sg pliki statyczne. W tym celu nalezy zmodyfikowa¢ konfiguracje
w pliku /etc/apache2/apache2.conf. W pliku nalezy zlokalizowa¢ wpisy/znaczniki typu
Directory i zamieni¢ domys$lng konfiguracje, ktéra w Apache na Ubuntu 14.04 wyglada
nastepujaco:

Automatyczne Powiadomienia

Na potrzeby wysylania automatycznych powiadomien i wiadomosci e-mail w aplikacji
skonfigurowany zostat specjalny adres e-mail: sofm.admin@wrotapodlasia.pl. Konfiguracja
znajduje si¢ w pliku settings.py, zawiera ona podstawowe dane adresu oraz serwera, na
ktorym dany adres e-mail jest zarejestrowany. W ramach systemu istnieje mozliwo$¢
skonfigurowania dwoch niezaleznych adresow e-mail.

Szablony wiadomosci e-mail aplikacja przechowuje w tekstowych plikach szablonow, ktére
sg napisane z wykorzystaniem kodu HTML. Pliki te zawieraja znaczniki (%s) pozwalajace
na mechanizm personalizacji korespondencji w zakresie np. nazw dokumentow,
uzytkownikow, itp.

Czas trwania sesji

Aplikacja SOFM pozwala Administratorowi na konfiguracj¢ czasu trwania sesji, tj. czasu po
ktorym uzytkownik zostanie wylogowany z systemu w przypadku bezczynnosci.
Konfiguracja znajduje si¢ w pliku settings.py. Obecnie warto$¢ czasu trwania sesji to
ustawiona jest na 20 minut. Aplikacja SOFM wykorzystuje obecnie 14 szablonow
wiadomosci e-mail.


mailto:sofm.admin@wrotapodlasia.pl

Logi aplikacji SOFM

Aplikacja SOFM generuje logi wlasnego stanu pracy, ktore pozwalajag na monitorowanie
btedow oraz zagrozen wynikajacych z funkcjonowania aplikacji SOFM, m. in w zakresie
informacji o probach nieuprawnionego dostepu do bazy danych. Logi stanu pracy aplikacji
sa umieszczane w pliku umieszczonym w katalogu glownym aplikacji w podkatalogu logs.
Plik logéw domyslnie nosi nazwg sofm.log.

2. Zakres prac zwigzanych ze §wiadczeniem ustugi utrzymania i asysty technicznej
oprogramowania SOWA RPOWP.

» wprowadzanie zmian merytorycznych w pelnym zakresie funkcjonalnym aplikacji
SOFM (w ramach dostepnego pakietu roboczogodzin),

= usuwanie bledow 1 usterek w pracy aplikacji SOFM zgloszonych przez
Zamawiajacego,

= przygotowywanie nowych wersji i aktualizowanie aplikacji SOFM,

= aktualizacja Generatoroéw plikow PDF wnioskow o dofinansowanie w zakresie zmian
wprowadzonych w GWA2014 oraz GWA2014 EFS,

= optymalizacja pracy aplikacji SOFM pod katem zwigkszenia wydajnosci pracy
aplikaciji,

= diagnostyka obcigzenia aplikacji SOFM,

= optymalizacja procesu wykonywania backupu i odtwarzania aplikacji SOFM.

Zamawiajacy, w celu zapoznania si¢ z technologia wykonania oraz skonfigurowania
aplikacji SOFM, w ustalonym terminie udost¢pni potencjalnym Wykonawcom dostgp do
wersji testowej (mozliwos$¢ zapoznania si¢ z kodem aplikacji) obecnie funkcjonujacej
w Urzedzie Marszatkowskim Wojewodztwa Podlaskiego aplikacji SOFM.

Zapoznanie si¢ z aplikacja mozliwe bedzie w siedzibie Urzedu Marszatkowskiego
Wojewodztwa Podlaskiego, ul. Poleska 89, 15-874 Bialystok.

Dodatkowe funkcjonalnos$ci wymagane przez Zamawiajacego
Wykonawca w ramach realizacji umowy w zakresie zaprojektowania i wdrozenia
dodatkowych funkcjonalnosci w ramach aplikacji SOFM, zobowigzany bedzie do:
= Kkonfiguracji oprogramowania,
» wdrozenia zmian na wersji produkcyjnej aplikacji SOFM,
= dostawy kompletnej dokumentacji w postaci elektronicznej oraz papierowej
opisujacej wdrozone zmiany, w tym: dokumentacji powdrozeniowej, dokumentacji
eksploatacyjnej dla administratorow oraz uzytkownikow,
= przeszkolenia uzytkownikoéw/administratorow ze strony UMWP w zakresie
wdrozonych zmian.

Integracja aplikacji SOFM z platforma Cyfrowego Urzedu Wrét Podlasia

Jednym z elementéw rozwoju aplikacji w zakresie nowych funkcjonalno$ci w ramach
przedmiotowego zamowienia jest integracja aplikacji SOFM z platforma Cyfrowego Urzedu
Wrét Podlasia (https://cu.wrotapodlasia.pl). Przedmiotowa integracja powinna umozliwi¢
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uzytkownikom SOFM (oceniajagcym/ekspertom) podpisanie dokumentu (np. karty oceny)
podpisem cyfrowym z poziomu platformy i wysytke na skrzynke podawcza cyfrowego
urzedu — szczegoty w dokumentacji integratora, stanowigcego zatacznik do dokumentacji
przetargoweyj.

Wymogi dotyczace przedmiotowej funkcjonalnosci:

funkcjonalno$¢ powinna by¢ dostepna z poziomu aplikacji SOFM (np. Wyslij przez

Cyfrowy Urzad);

powinien zosta¢ opracowany elastyczny mechanizm pozwalajacy na przypisywanie

uprawnien do tej funkcjonalno$ci okreslonym grupom uzytkownikow (np. poprzez

wykorzystanie profili uzytkownikow);

nalezy opracowa¢ mechanizm zabezpieczajacy przed wysylaniem blednych kart

oceny;

nalezy przewidzie¢ wyswietlenie po stronie uzytkownika informacji potwierdzajace;j

przestanie dokumentu na skrzynke podawczg Cyfrowego Urzgedu Wrét Podlasia;

nalezy opracowa¢ mechanizm pozwalajacy na identyfikacje przesytanych kart oceny,

tj. nalezy wprowadzi¢ w karcie oceny sume kontrolng karty, w tym:

— nalezy opracowa¢ mechanizm generowania sumy kontrolnej na podstawie
danych wprowadzanych do karty oceny;

— proces generowania sumy kontrolnej — suma powinna by¢ automatycznie
wyliczana podczas zapisywania danych w wypetnianej karcie;

— nalezy przewidzie¢ wyswietlenie informacji 0 sumie kontrolnej karty oceny
w aplikacji i/lub raportach;

— nalezy wprowadzi¢ na wydruku w stopce drukowanej karty sume kontrolng
karty.



