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1. Informacje ogolne

Aplikacja SOFM przeznaczona jest do uruchomienia na serwerach z systemem operacyjnym
Linux i jest ztozona z 3 podstawowych komponentow:

e bazy danych (MySQL)
e aplikacji internetowej w technologii (Python+Django)
e serwera HTTP (Apache)

Wszystkie te komponenty wspotpracujac ze sobg w systemie operacyjnym Linux udostepniajg
funkcjonalno$¢ aplikacji SOFM.

W sktad systemu SOFM wchodzi dodatkowo szereg dodatkowych narzedzi i bibliotek,
wymaganych do poprawnej pracy lub dodatkowych, utatwiajacych administracje oraz
przetwarzanie danych przez aplikacje. Wsrod nich sg miedzy innymi:

1. Bazadanych

e MySQL-python — konektor do bazy danych, niezbedny aby aplikacja w
technologii Python mogta si¢ komunikowaé z bazg danych MySQL

e phpMyAdmin — opcjonalne narzg¢dzie stluzace do administrowania bazg danych
MySQL z poziomu przegladarki internetowej (instalacja narzedzia jest opcjonalna)

2. Aplikacja SOFM (Python + Django)

e Django MPTT — biblioteka utatwiajaca przetwarzanie oraz zarzadzanie drzewami
dokumentéw w Django

e django-guardian — Dbiblioteka wspomagajaca zarzadzanie uprawnieniami
uzytkownikoéw do dokumentow

e wkhtmltopdf + django-wkhtmltopdf — aplikacja/biblioteka wykorzystywana do
generowania plikow *.pdf (wydruk kart oceny 1 raportow)

o XlIsxWriter — biblioteka wykorzystywana do generowania plikow *.xIsx
(mechanizm eksportu do excel)

e StringGenerator — biblioteka wykorzystywana do generowania losowych napisow

e Libre Office — oprogramowanie wykorzystywane do konwersji plikow *.docx,
*.doc i *.odt na pliki *.pdf

e ImageMagic — biblioteka wykorzystywana do konwersji plikow *.jpg i *.png na
pliki *.pdf

3. Serwer http (domyslnie Apache)
e modul mod-wsgi

e modul ssl

2. Instalacja SOFM

W celu skutecznego zainstalowania i wstgpnego skonfigurowania systemu SOFM na serwerze
z zainstalowanym systemem operacyjnym Linux Ubuntu 14.04 Server nalezy wykonaé
CzZynnosci opisane ponizej.
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2.1 Instalacja bazy danych

Zalecang baza danych jest MySQL. Istnieje rdwniez mozliwo$¢ instalacji SOFM z baza
PostgreSQL. Aby zainstalowa¢ baze¢ MySQL najlepiej w linii komend systemu Ubuntu
wykona¢ polecenie:

sudo apt-get install mysql-server

Na zainstalowanym serwerze MySQL nalezy utworzy¢ baze danych np. o nazwie sofm oraz
uzytkownika, ktory bedzie zapewniat dostep do bazy danych z poziomu aplikacji.

Bardzo istotna jest wlasciwa konfiguracja kodowania w bazie danych. Musi to by¢
kodowanie oparte na UTF8. Takie kodowanie zapewni prawidlowe wysSwietlanie
polskich znakow.

Najlepiej wykona¢ ta czynnosci korzystajac z graficznego oprogramowania do zarzadzania
baza danych MySQL. Mozna do tego celu wykorzysta¢ oprogramowanie phpMyAdmin, ktore
nalezy osobno zainstalowa¢ i1 skonfigurowaé na serwerze, lub inne oprogramowanie
przeznaczone do uruchomienia na komputerze lokalnym takie jak MySQL Workbench, ktore
pozwala na polaczenie si¢ ze zdalng baza danych MySQL i zarzadzanie ja.

Inng mozliwoscia jest utworzenie bazy oraz uzytkownika z poziomu linii komend systemu
operacyjnego. Mozna to zrobi¢ nastgpujaco:

Za pomocg polecenia:

sudo mysql -p

nalezy przej$¢ do linii komend serwera bazy danych MySQL. Nastgpnie nalezy wykonaé
polecenie tworzace nowa baze danych i ustawiajgce kodowanie utf8:

CREATE DATABASE “sofm™ CHARACTER SET utf8 COLLATE utf8_general_ci;

W kolejnym kroku nalezy utworzy¢ uzytkownika. Mozna to zrobi¢ wykonujac polecenie:

CREATE USER 'sofmuser'@'localhost' IDENTIFIED BY 'password';

Utworzony uzytkownik bazy danych powinien dosta¢ uprawnienia do utworzonej wczesniej
bazy sofm. Uzytkownik begdzie wykorzystywany do potaczen aplikacji z bazg danych, dlatego
musi mie¢ uprawnienia pozwalajagce mu na wszelkie operacje na tabelach w ramach danej
bazy. Aby nada¢ mu takie uprawnienia nalezy wykona¢ polecenie:
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GRANT CREATE, DELETE, DROP, EXECUTE, INSERT, SELECT, ALTER, UPDATE, INDEX,
CREATE TEMPORARY TABLES, CREATE VIEW, TRIGGER, REFERENCES, EVENT, SHOW VIEW ON
sofm . * TO 'sofmuser'@'localhost’;

Komunikacja z baza od strony srodowiska Python

Aby zapewni¢ komunikacje z bazg danych MySQL z poziomu aplikacji SOFM nalezy
doinstalowa¢ w systemie dwa dodatkowe pakiety niezbgdne do pdzniejszej instalacji
konektora do bazy danych. Aby to zrobi¢ nalezy wykona¢ nastepujace komendy:

sudo apt-get install libmysqglclient-dev

sudo apt-get install python-dev

2.2 Instalacja aplikacji

Python

W celu poprawnego zainstalowania aplikacji SOFM nalezy w pierwszej kolejnosci
zainstalowa¢ kilka komponentow, z ktorych aplikacja korzysta dostarczajac swych
funkcjonalno$ci. Kod aplikacji jest napisany w jezyku Python, dlatego pierwszg i podstawowa
czynnoscig bedzie zainstalowanie bibliotek Python na serwerze. Aplikacja jest wytworzona i
przystosowana do wersji Python 2.7.x, a tworzona byla doktadnie na wersji Python 2.7.6.
Przed instalacjg warto si¢ upewni¢ czy Python nie jest juz zainstalowany w systemie serwera.
Mozna to zrobi¢ wpisujac w linii koment polecenie:

python

jesli srodowisko Python jest zainstalowane, wynik polecenia powinien wyglada¢ nastgpujaco:

& idefault, Jun 22 2015, 17:58:13)
an lin

“"copyright", "credits" or "license' for more information.

W Ubuntu 14.04 Server domyslnie zainstalowany jest Python 2.7.6, czyli wersja zgodna z
wymaganiami aplikacji sofm.

Jesli Python nie jest zainstalowany, nalezy go doinstalowaé¢ np. korzystajac w Ubuntu z
polecenia:

sudo apt-get install python2.7

Django

Kiedy Python jest juz zainstalowany, mozna przej$¢ do instalacji frameworka Django, na
ktorym bazuje aplikacja SOFM. Aby poprawnie i1 szybko zainstalowa¢ Django, nalezy przed
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ta czynnoscia zainstalowa¢ oprogramowanie do instalacji modutéw Python o nazwie Pip. W
tym celu nalezy zastosowa¢ komende:

sudo apt-get install python-pip

Aby maksymalnie uniezalezni¢ instancj¢ aplikacji od platformy systemowej zaleca si¢
instalacje Django i aplikacji w $rodowisku wirtualnym z wykorzystaniem narzedzia
virtualenv. Narzedzie to pozwala na tworzenie niezaleznych $rodowisk bazujacych na
technologii Python, dzigki czemu istnieje mozliwos¢ uruchomienia kilku niezaleznych
aplikacji Python na jednym systemie operacyjnym. Dodatkowo instalowanie kolejnych
modutéw nadpisuje jedynie lokalne $rodowisko wirtualne Python, dzigki czemu tatwiej jest
zarzadzaé zainstalowanymi bibliotekami i modutami. Aby zainstalowa¢ narzedzie virtualenv
nalezy skorzysta¢ z komendy:

sudo pip install virtualenv

Przed instalacja aplikacji na serwerze nalezy zainstalowaé¢ w systemie serwer HTTP.
Zalecany serwerem jest Apache HTTP Server, natomiast mozliwa jest instalacja i
konfiguracja innego serwera HTTP, wspierajgcego technologic WSGI. Aby zainstalowaé¢ w
systemie serwer HTTP Apache nalezy wykona¢ nastepujace polecenie:

sudo apt-get install apache2

konfiguracja serwera HTTP jest opisana w dalszej czeSci dokumentu.

Po instalacji serwera w strukturze katalogéw systemu, w katalogu /var powinien zostaé
wytworzony standardowy katalog serwera Apache o nazwie www. Aby mozna bylo bez
probleméw pracowa¢ na wskazanej lokalizacji, najlepiej zmodyfikowa¢ domys$lnie nadane
przez serwer uprawnienia. Apache domyslnie, w dostepie do plikow, korzysta z uzytkownika
0 nazwie www-data nalezacego do grupy uzytkownikéw o tej samej nazwie - www-data.
Nalezy zmieni¢ wlasciciela oraz grupe wiasciciela katalogu /var/www na www-data. Mozna
to zrobi¢ poleceniem:

sudo chown -R www-data:www-data /var/www/

nastepnie nalezy nadac¢ uprawnienia zapisu do katalogu /var/www, grupie wlasciciela katalogu
czyli grupie www-data. Mozna to zrobi¢ wykonujac polecenie:

sudo chmod 775 -R /var/www/

System oceny formalno-merytorycznej wnioskéw aplikacyjnych w ramach RPOWP na lata 2014-2020 Strona 6



Po wykonaniu tego polecenia mozna doda¢ wlasnego uzytkownika do grupy www-data, co
zapewni mozliwos¢ tworzenia katalogow i plikow w katalogu /var/www/. Mozna to zrobié
korzystajac z polecenia:

sudo usermod -a -G www-data sofmuser

gdzie sofmuser to nazwa uzytkownika, ktérym logujemy si¢ na serwerze i za pomocg ktorego
beda na serwerze umieszczane pliki.

Po poprawnej instalacji serwera HTTP i okresleniu niezbednych uprawnien, mozna przej$¢ do
instalacji Django w $rodowisku wirtualnym virtualenv.

Aby to zrobi¢, nalezy w pierwszej kolejnosci stworzy¢ srodowisko wirtualne Python, z
ktorego bedzie korzystata aplikacja i na ktorym zostanie zainstalowane Django i pozostale
wymagane moduty.

Nalezy przejs¢ do lokalizacji /var/www/ i utworzy¢ w niej katalog np. o nazwie sofm.
Wewnatrz tego katalogu nalezy utworzy¢ podkatalog na pliki $srodowiska wirtualnego np. o
nazwie env. Po utworzeniu katalogu mozna przejs¢ do wytworzenia nowego Srodowiska
wirtualnego za pomocg komendy, podajac lokalizacj¢ wytworzonego wczesniej katalogu env:

virtualenv --no-site-packages env

Po wytworzeniu $rodowiska wirtualnego mozna przej$¢ do instalacji Django oraz aplikacji
SOFM. Django nalezy zainstalowa¢ w nowo utworzonym $rodowisku wirtualnym. Aby to
zrobi¢ nalezy znajdujac si¢ w katalogu /var/www/sofm/ wykonac¢ polecenie:

env/bin/pip install django==1.8.9

wskazana wersja Django powinna zosta¢ pobrana i zainstalowana w $rodowisku wirtualnym.
Aby potwierdzi¢ powodzenie instalacji oraz sprawdzi¢ wersj¢ Django nalezy wykonaé
polecenie:

env/bin/django-admin.py version

Aplikacja zostata napisana z wykorzystaniem Django w wersji 1.8.6. Powinna poprawnie
funkcjonowac¢ na wersjach 1.8. Obecnie najnowszg wersjg 1.8.x jest wersja 1.8.9. Wersja 1.8
jest oznaczona przez producenta Django jako LTS, dlatego obecnie mozna traktowac ja jako
najbardziej stabilng.

Po instalacji Django, nalezy doinstalowa¢ w wytworzonym Srodowisku wirtualnym
dodatkowe biblioteki oraz aplikacje, niezbedne do prawidlowego funkcjonowania
aplikacji SOFM.
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Django MPTT

Jest to biblioteka stuzaca do budowania i zarzadzania hierarchicznymi strukturami danych. W
aplikacji SOFM biblioteka wspomaga tworzenie i zarzadzanie strukturg katalogow i
dokumentéw. Aby ja zainstalowa¢ nalezy znajdujac si¢ w katalogu /var/www/sofm/ wywotaé
nastgpujace polecenie:

env/bin/pip install django-mptt

django-guardian

Jest to biblioteka wspomagajaca zarzadzanie uprawnieniami uzytkownikow do obiektow. Aby
ja zainstalowa¢ nalezy znajdujac si¢ w katalogu /var/www/sofm/ wywota¢ nastepujace
polecenie:

env/bin/pip install django-guardian

XlIsxWriter
Jest to biblioteka wspomagajaca eksport danych do plikow typu Excel

env/bin/pip install XlsxWriter

wkhtmltopdf

Jest to aplikacja stuzgca do generowania plikow *.pdf. Aplikacja nie jest czeScig projektu
aplikacji SOFM, ale niezaleznym narzedziem w systemie operacyjnym. Aplikacja SOFM
jedynie wykorzystuje jej mozliwosci do generowania wydrukow kart oceny oraz raportow w
formie dokumentéw *.pdf. Aby zainstalowa¢ w systemie wkhtmltopdf nalezy wykona¢
nastepujacy zestaw komend:

sudo apt-get install libgtk2.0-0 libgdk-pixbuf2.0-0 libfontconfigl libxrenderl
libx11-6 1libglib2.0-0 libxft2 libfreetype6 1libc6 zliblg 1libpngl2-0
libstdc++6-4.8-dbg-arm64-cross libgccl

sudo sudo wget http://download.gna.org/wkhtmltopdf/obsolete/linux/wkhtmltopdf-
0.10.0 rc2-static-amd64.tar.bz2

sudo tar xvjf wkhtmltopdf-0.10.0 rc2-static-amdé4.tar.bz2
sudo mv wkhtmltopdf-amd64 /usr/local/bin/wkhtmltopdf

sudo chmod +x /usr/local/bin/wkhtmltopdf

Aplikacja domyslnie wykorzystuje wkhtmltopdf w wersji 10.0_rc2
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django-wkhtmltopdf

Jest to biblioteka usprawniajagca wykorzystanie aplikacji wkhtmltopdf w aplikacjach
napisanych w oparciu o Python i Django

env/bin/pip install django-wkhtmltopdf

StringGenerator

Jest to biblioteka wspomagajaca generowanie losowej tresci napisow.

env/bin/pip install StringGenerator

MySQL-python

Jest to konektor do bazy danych, zapewniajacy mozliwos¢ komunikacji aplikacji Django z
baza danych MySQL. Nalezy go zainstalowa¢ w wytworzonym wczesniej Srodowisku
wirtualnym. Aby to zrobi¢ nalezy znajdujgc si¢ w katalogu /var/www/sofm/ wywotac
nastgpujace polecenie:

env/bin/pip install MySQL-python

Libre Office

Aplikacja SOFM konwertuje importowane do systemu dokumenty edytowalne typu doc,
docx, odt na pliki *.pdf w celu ich prezentacji w przegladarce. Wykorzystuje do tego pakiet
Libre Office. Aby aplikacja mogla konwertowa¢ importowane pliki, w systemie musi by¢
zainstalowany pakiet Libre Office. Aby go zainstalowa¢ mozna skorzysta¢ z nast¢pujacych
komend:

sudo apt-get install default-jre
sudo apt-get install libreoffice-common

sudo apt-get install --no-install-recommends libreoffice-writer

Convert

Aplikacja, w celu ujednolicenia prezentacji konwertuje na format *.pdf rowniez zdjgcia
umieszczane w systemie. Wykorzystuje do tego narzgdzie bazujace na pakiecie ImageMagick.
Aby zainstalowa¢ niezbedny pakiet nalezy wykona¢ nastgpujace polecenie:

sudo apt-get install imagemagick
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Aplikacja SOFM

Aby zainstalowac¢ aplikacje nalezy utworzy¢ w lokalizacji /var/www/sofm/ katalog o nazwie
np. sofm, najlepiej obok utworzonego wcze$niej katalogu /var/www/sofm/env
przechowujacego pliki srodowiska wirtualnego Python. Pakiet instalacyjny aplikacji SOFM
zawiera spakowany kod aplikacji SOFM. Nalezy umiesci¢ zawarto$¢ pakietu w nowo
utworzonym katalogu.

Struktura katalogow aplikacji

Struktura katalogéw zainstalowanej aplikacji w katalogu /var/www/ powinna wygladaé
nastepujaco:

a- )l www
4l sofm
s env
4| sofm
----- | accounts_management
----- | assessment_ternplates
----- , documents
----- ) fixtures
----- | importexport
----- | pdfprint
..... | reports
----- . sofm
----- . sofmeonfig
----- | static
----- | ternplates

----- | utils

Konfiguracja polaczenia z baza danych

Pierwszym krokiem w celu uruchomienia aplikacji jest konfiguracja potaczenia z utworzong
wczesniej baza danych. Gtownym plikiem konfiguracyjnym aplikacji jest umieszczony w
katalogu sofm plik settings.py. Zawiera on najwazniejsze parametry konfiguracyjne aplikacji,
w tym konfiguracj¢ potaczenia z baza danych. Opis wybranych parametrow
konfiguracyjnych jest umieszczony w dalszej czesci dokumentu. Aby skonfigurowac
potaczenie z bazg danych nalezy uruchomi¢ w edytorze tekstu plik settings.py i odnalez¢
sekcje DATABASES:

DATABASES = {
"default': {
"ENGINE': 'django.db.backends.mysql’,
"NAME': 'nazwabazydanych',
'"USER': 'uzytkownik',
"PASSWORD': 'haslo',

Sekcja ta odpowiada wtasnie z konfiguracje bazy danych. W parametrze NAME nalezy
wprowadzi¢ nazwe utworzonej na potrzeby SOFM bazy danych. W parametrze USER nalezy

System oceny formalno-merytorycznej wnioskéw aplikacyjnych w ramach RPOWP na lata 2014-2020 Strona 10



wprowadzi¢ nazwe uzytkownika, z wykorzystaniem ktorego aplikacja begdzie taczyla si¢ z
bazag danych, a w parametrze PASSWORD nalezy wprowadzi¢ hasto wprowadzonego
uzytkownika. Konfiguracja moze wyglada¢ nastepujaco:

DATABASES = {
"default': {
"ENGINE': 'django.db.backends.mysql’,
"NAME': 'sofm',
'"USER': 'sofmuser’,
"PASSWORD"': 'password321’,

zgodnie z konfiguracja bazy danych, ktorg wytworzono w punkcie 2.1 tego dokumentu.

Wytworzenie struktury bazy danych

Struktura bazy danych jest zdefiniowana w aplikacji. Aby mozna bylo uruchomi¢ aplikacje
SOFM nalezy na samym poczatku wytworzy¢ strukture bazy danych w utworzonej i
skonfigurowanej pustej bazie danych. Django posiada mechanizmy, ktére umozliwiajg taka
operacj¢. W katalogu aplikacji /var/www/sofm/sofm/ znajduje si¢ plik manage.py. Jest to
glowny skrypt aplikacji Django umozliwiajacy dodatkowo sprawne zarzadzanie i
konfiguracje srodowiska. Za pomoca tego narzedzia mozna m.in. wytworzy¢ strukturg bazy
danych aplikacji w skonfigurowanej w pliku settings.py bazie danych. Aby to zrobié,
znajdujac si¢ w katalogu aplikacji, nalezy wykona¢ nastepujace polecenie:

../env/bin/python manage.py makemigrations

To polecenie wytworzy w tle niezbgdne do wykonania migracji skrypty, a wykonanie
polecenia:

../env/bin/python manage.py migrate

spowoduje wytworzenie w skonfigurowanej wczesniej bazie danych, odpowiedniej struktury.
Wynik udanej operacji tworzenia struktury bazy danych powinien wyglada¢ nastgpujaco:
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Wypekienie bazy danych wartosciami poczatkowymi

Po wytworzeniu struktury bazy danych, nalezy wypei¢ ja poczatkowymi danymi. Nalezy
zaimportowa¢ definicje uprawnien przypisywanych poszczegélnym profilom oraz
definicje rél wuzytkownikow. Django udostepnia mechanizm sprawnego importu
zdefiniowanych wczesniej danych w formacie JSON. Pliki zawierajace definicje danych
poczatkowych aplikacji SOFM znajduja si¢ w katalogu fixtures, w katalogu glownym
aplikacji. Aby zaimportowa¢ do wytworzonej bazy danych definicj¢ uprawnien nalezy
wykonac polecenie:

../env/bin/python manage.py loaddata fixtures/permissions.json

co spowoduje utworzenie w bazie danych definicji uprawnien. Wykonanie polecenia:

../env/bin/python manage.py loaddata fixtures/roles.json

spowoduje utworzenie w bazie rol uzytkownikow.

Wytworzenie pierwszego uzytkownika (SUPERADMIN)

W celu umozliwienia pierwszego logowania do aplikacji oraz dalszej parametryzacji aplikacji
nalezy utworzy¢ pierwszego uzytkownika w bazie danych. Bedzie on miat peten dostgp do
aplikacji. Aby utworzy¢ pierwszego uzytkownika aplikacji nalezy skorzysta¢ z polecenia:

../env/bin/python manage.py createsuperuser

efekt wykonania polecenia moz¢ wyglada¢ nastgpujaco:
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Konfiguracja lokalizacji skladowania importowanych do systemu plikow

Aplikacja SOFM przechowuje importowane do systemu pliki dokumentéw w strukturze
katalogdw systemu operacyjnego serwera. Standardowa lokalizacja, w ktorej aplikacja SOFM
umieszcza importowane pliki jest katalog /sofm/document_files. Domyslnie w systemie nie
ma takiego katalogu, dlatego trzeba go utworzy¢ i skonfigurowa¢ uprawnienia, tak aby pliki
mogly by¢ w nim zapisywane. Aby to zrobi¢ najlepiej skorzysta¢ z nast¢pujacych komend:

sudo mkdir sofm
cd sofm
sudo mkdir document_files

w celu utworzenia katalogéw oraz

sudo chown -R www-data:www-data /sofm/

w celu zmiany wlasciciela katalogu i tym samym umozliwienie zapisu plikow do tej
lokalizacji.

W celu przetestowania uruchomienia aplikacji juz na tym etapie, nalezy skorzysta¢ z
komendy:

../env/bin/python manage.py runserver

Jesli wszystko zostato skonfigurowane prawidtowo, w konsoli powinien zosta¢ wyswietlony
nastepujacy ciag komunikatow:

Performing system checks...

system check identified no issues (@ silenced).

March 01, 2016 - 11:57:28

Django version 1.8.4, using settings 'sofm.settings'
Starting development server at http://127.0.08.1:8000/
ﬁuit the server with CONTROL-C.

2.3 Konfiguracja serwera HTTP Apache

Do poprawnego funkcjonowania, aplikacja potrzebuje jeszcze wlasciwej konfiguracji serwera
HTTP, w typ przypadku Apache. Serwer powinien by¢ juz zainstalowany w efekcie wczesniej
wykonanych operacji, dlatego wystarczy go skonfigurowaé¢ do wspoétpracy z Django.
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Podstawowym modulem niezb¢dnym do skonfigurowania udostepniania funkcjonalnosci
aplikacji SOFM za posrednictwem serwera Apache jest modul mod_wsgi. Zazwyczaj nie jest
domyslnie zainstalowany, dlatego aby go pobrac i zainstalowac, nalezy wykona¢ komendg:

sudo apt-get install libapache2-mod-wsgi

po udanej instalacji modut zostanie automatycznie wiaczony.

W kolejnym kroku nalezy wtaczy¢ modut SSL serwera Apache. Mozna to zrobi¢ za pomoca
komendy:

sudo a2enmod ssl

W celu konfiguracji dostepu do aplikacji SOFM nalezy otworzy¢ w edytorze tekstu plik
konfiguracyjny /etc/apache2/sites-available/default-ssl.conf. W pliku nalezy wprowadzi¢
nastepujaca konfiguracje:

Alias /static /var/www/sofm/sofm/static
<Directory /var/www/sofm/sofm/static>

Require all granted
</Directory>

<Directory /var/www/sofm/sofm/sofm>
<Files wsgi.py>

Require all granted
</Files>
</Directory>

WSGIDaemonProcess sofm python-
path=/var/www/sofm/sofm:/var/www/sofm/env/1ib/python2.7/site-packages
WSGIProcessGroup sofm

WSGIScriptAlias / /var/www/sofm/sofm/sofm/wsgi.py

Powyzsza konfiguracja zawiera wskazanie, nadanie uprawnien do skryptu wsgi aplikacji
SOFM oraz $ciezke srodowiska Python, za pomoca ktérego ma by¢ uruchamiana aplikacja (w
tym przypadku utworzone $rodowisko wirtualne env). Pierwsza czes$¢ aplikacji definiuje
dostep do lokalizacji przechowujacej pliki statyczne systemu SOFM (grafiki, css, js)

Warto tez zwrdci¢ uwage czy we wspomnianym pliku konfiguracyjnym jest wigczona obstuga
SSL. Prawidlowa konfiguracja odpowiadajaca za ta opcj¢ powinna wyglada¢ nastepujaco:

SSLEngine on

Aby zmiany konfiguracji zostaly zastosowane, nalezy zresetowac serwer np. poleceniem:
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sudo /etc/init.d/apache2 restart

Certyfikaty

Jesli przy potaczeniu SSL ma by¢ wykorzystywany inny certyfikat niz domysiny nalezy
podac lokalizacj¢ niezbednych plikow.

SSLCertificateFile /etc/apache2/ssl/www_server _com.crt
SSLCertificateKeyFile /etc/apache2/ssl/server.key
SSLCertificateChainFile /etc/apache2/ssl/www_server_com.ca-bundle

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer np. poleceniem:

sudo /etc/init.d/apache2 restart

Uruchomienie konfiguracji

Aby konfiguracja zostala zaczytana przez serwer, musi znalez¢é si¢ w katalogu
letc/apache2/sites-enabled/. Jesli nie ma jej we wskazanej lokalizacji, najlepiej jest
wytworzy¢ dowigzanie, tak aby nie trzeba bylo modyfikowa¢ konfiguracji w dwodch
miejscach. Aby wytworzy¢ dowigzanie nalezy skorzysta¢ z nastepujacego polecenia:

sudo 1ln -s /etc/apache2/sites-available/default-ssl.conf /etc/apache2/sites-
enabled/default-ssl.conf

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer np. poleceniem:

sudo /etc/init.d/apache2 restart

Przekierowanie HTTP -> HTTPS

Aby zapewni¢ pelne bezpieczenstwo nalezy wymusi¢ komunikacje z serwerem za pomoca
protokotu HTTPS, z wykorzystaniem skonfigurowanego przed chwilg modutu SSL, mozna
zastosowa¢ automatyczne przekierowania. Po ich zastosowaniu, kazde zapytanie wystane do
serwera bedzie obstugiwane z wykorzystaniem szyfrowanego protokolu HTTPS. Aby
skonfigurowa¢ przekierowanie nalezy otworzy¢ w edytorze tekstu plik konfiguracyjny
letc/apache2/sites-available/000-default.conf. W pliku nalezy wprowadzi¢ nastepujaca
konfiguracje:

RewriteEngine On
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RewriteCond %{SERVER_PORT} !7443%
RewriteRule ~(.*)$ https://%{HTTP_HOST}$1 [R=301,L]

Aby zmiany przyniosty oczekiwany rezultat nalezy uruchomi¢ modut rewrite. Mozna to
zrobi¢ wywotujac polecenie:

sudo a2enmod rewrite

Aby zmiany konfiguracji zostaty zastosowane, nalezy zresetowac serwer np. poleceniem:

sudo /etc/init.d/apache2 restart

Dostep do plikow

Aplikacja SOFM wykorzystuje szereg plikow statycznych (obrazki, pliki css, js), dlatego
muszg by¢ one widoczne z poziomu serwera HTTP. Aby zwigkszy¢ poziom bezpieczenstwa
nalezy zmodyfikowa¢ konfiguracj¢ serwera HTTP tak aby udost¢pniana byla jedynie
niezb¢dna lokalizacja, oraz aby serwer nie umozliwial podgladu struktury katalogow, w
ktérych umieszczone sg pliki statyczne. W tym celu nalezy zmodyfikowa¢ konfiguracje w
pliku /etc/apache2/apache2.conf. W pliku nalezy zlokalizowaé wpisy/znaczniki typu
Directory i zamieni¢ domys$lng konfiguracje, ktora w Apache na Ubuntu 14.04 wyglada
nastepujaco:

<Directory />
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory>

<Directory /usr/share>
AllowOverride None
Require all granted
</Directory>

<Directory /var/www >
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

#<Directory /srv/>

# Options Indexes FollowSymlLinks
# AllowOverride None

# Require all granted
#</Directory>

na:
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#<Directory />

# Options FollowSymLinks
# AllowOverride None

# Require all denied
#</Directory>

#<Directory /usr/share>

# AllowOverride None
# Require all granted
#</Directory>

<Directory /var/www/sofm/sofm/static>
Options FollowSymLinks
AllowOverride None
Require all granted
</Directory>

#<Directory /srv/>

# Options Indexes FollowSymLinks
# AllowOverride None

# Require all granted
#</Directory>

Po zapisaniu zmian nalezy zresetowaé serwer HTTP np. wykonujac polecenie:

sudo /etc/init.d/apache2 restart

Uruchamianie, restart, zatrzymywanie aplikacji SOFM.

Po prawidlowym skonfigurowaniu serwera HTTP, aplikacja SOFM jest z nim niejako
zintegrowana. Oznacza to, ze uruchamia si¢, wylacza i resetuje razem z serwerem
Apache. Dzigki temu, aby uruchomié/zresetowac/zatrzymac aplikacje SOFM wystarczy
zastosowac odpowiednig komendg serwera HTTP Apache:

sudo /etc/init.d/apache2 start
sudo /etc/init.d/apache2 restart
sudo /etc/init.d/apache2 stop

Warto pamigta¢, ze serwer Apache jest domyslnie skonfigurowany w Ubuntu, tak aby
uruchamiat si¢ podczas startu systemu, dlatego w przypadku resetu systemu operacyjnego,
aplikacja SOFM zostanie uruchomiona automatycznie razem z serwerem Apache.

3. Konfiguracja aplikacji SOFM

Gtownym plikiem konfiguracyjnym aplikacji SOFM jest wspomniany wczesniej przy okazji
instalacji 1 konfiguracji potaczenia z bazg danych, plik settings.py. W ramach konfiguracji
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aplikacji zostang opisane jedynie wybrane parametry konfiguracyjne zawarte w tym pliku.
Wiekszo$¢ parametrow konfiguracyjnych, ktore nie sg opisane w tym dokumencie, w trosce o
poprawne funkcjonowanie systemu, nie powinna by¢ modyfikowana. Plik settings.py

znajduje si¢ w katalogu aplikacji SOFM w podkatalogu sofm.

4- | sofm

, accounts_management
| assessment_templates
, documents

) fixtures

| importexport

| pdfprint

| reports

, sofm

. sofmconfig

| static

Plik jest najwazniejszym plikiem konfiguracyjnym aplikacji, dlatego bardzo istotne jest
aby ewentualne zmiany byly w nim przeprowadzane z mozliwie najwieksza ostroznoscia.
Zaleca si¢ przestrzegania nastepujacych zasad:

e Przed dokonaniem modyfikacji nalezy koniecznie wykonaé¢ kopie zapasowa

pliku.

e Zaleca si¢ aby nie wykonywac¢ modyfikacji pliku w trakcie dziatania systemu. Moze to
spowodowac problemy w dostepie do aplikacji w trakcie zmian, dlatego najlepiej
zmiany wykonywa¢ na kopii pliku, a gotowa kopiag ze zmianami nadpisywac

konfiguracje¢ na serwerze.

e Plik jest skryptem napisanym w j¢zyku Python, dlatego podczas uruchamiania
srodowisko Python moze utworzy¢ dla niego kopi¢ tymczasowa/skompilowang, z
ktorej korzysta aplikacja SOFM. Takie pliki posiadaja rozszerzenia *.pyc i w celu
osiggniecia pewno$ci, ze zmiany zostang 0d razu zastosowane, po zapisaniu
modyfikacji nalezy je usungé. Pozostawienie plikow *.pyc moze spowodowaé brak
efektow wprowadzonej modyfikacji.

|| _init__.py 0 KB
|| _init__pyc 1KE
|| settings.py SKE
|| settings.pyc S KB
| |urls.py 14 KE
|| urlspyc 15 KB
|| wsgi.py 1KE
|| wsgi.pyc 1KE

2016-02-27 11:458:16
2016-02-27 23:20:04
2016-02-27 22:35:39
2016-02-27 23:20:04
2016-02-27 11:48:15
2016-02-27 23:20:04
2016-02-27 11:48:15
2016-02-28 00:51:08

Pa-r--r--

PW-r--T--

ro-r--r--

PW-r=-r==

rw-r--r--

ro-r--r--

PW-F--T--

rw-r--r--

sofrmuser
sofrmuser
sofmuser
sofrmuser
sofrmuser
sofrmuser
sofrmuser

sofmuser

Po kazdej zapisanej modyfikacji pliku settings.py nalezy wykona¢ reset aplikacji,

korzystajac np. z polecenia:

sudo /etc/init.d/apache2 restart

System oceny formalno-merytorycznej wnioskéw aplikacyjnych w ramach RPOWP na lata 2014-2020

Strona 18



3.1 Konfiguracja adresu e-mail

W pliku settings.py znajduje si¢ konfiguracja adresu e-mail, z ktorego system wysyla
wiadomos$ci powiadomienia i wiadomosci e-mail. Aby skonfigurowa¢ prawidlowo adres e-
mail, nalezy wprowadzi¢ w pliku podstawowe dane adresu oraz serwera, na ktorym dany
adres e-mail jest zarejestrowany. Do konfiguracji adresu email stuzy sekcja pliku oznaczona
tytutem #Adresy email. W ramach systemu istnieje mozliwos¢ skonfigurowania dwoch
niezaleznych adreséw e-mail. W obecnej wersji systemu, do wysylania wszystkich
wiadomosci, wykorzystywany jest jedynie podstawowy adres email.

# Adresy email

# Podstawowy adres email:

EMAIL_HOST = "box.wrotapodlasia.pl’

EMAIL_PORT = 465

EMAIL_HOST_USER = "sofm. admin@wrotapodlasia.pl’
EMAIL_HOST_PASSWORD = "haslo’

EMAIL_USE_S5L = True

DEFAULT_FROM_EMAIL = '"SOFM <sofm. admin@wrotapodlasia.pls’

#Dodatkowy adres email:
#INFO_EMAIL_HOST =
#FINFO_EMAIL_PORT =
#INFO_EMAIL_HOST_USER =
#FINFO_EMAIL_HOST_PASSWORD =
#INFO_EMAIL_USE_SSL =
#INFG_DEFAULT_FRGM_EMAIL =

Poszczegdlne parametry konfiguracji adresu e-mail:
e EMAIL_HOST - adres serwera SMTP dla konfigurowanego adresu e-mail
e EMAIL_PORT - port serwera SMTP dla konfigurowanego adresu e-mail

e EMAIL_HOST_USER — nazwa uzytkownika dla konfigurowanego serwera SMTP —
zazwyczaj adres e-mail

e EMAIL_HOST_PASSWORD - hasto uzytkownika dla konfigurowanego serwera
SMTP

e EMAIL_USE_SSL — jesli potaczenie z serwerem odbywa si¢ z wykorzystaniem SSL —
nalezy wpisa¢ warto$¢ True, w przeciwnym wypadku, nalezy parametr zakomentowac
znakiem # lub skonfigurowa¢ mu wartos¢ False

e EMAIL_USE_TLS — jesli potaczenie z serwerem odbywa si¢ z wykorzystaniem TLS
— nalezy wpisa¢ wartos¢ True, w przeciwnym wypadku, nalezy parametr
zakomentowac¢ znakiem #, usuna¢ lub skonfigurowa¢ mu warto$¢ False.

e DEFAULT_FROM_EMAIL - pelna nazwa adresu e-mail, z ktérego beda wysylane
wiadomosci. Ta nazwa bedzie wyswietlana w adresie nadawcy u odbiorcow
wiadomosci, dlatego mozna tutaj wprowadzi¢ dodatkowo podpis wysytajacego np.
SOFM <sofm.admin@wrotapodlasia.pl>

Konfiguracja adresu dodatkowego jest analogiczna i1 bedzie polegata na wprowadzeniu
wartos$ci dla analogicznych parametrow, na tej samej zasadzie.

Po zakonczonej konfiguracji adresu e-mail nalezy wykona¢ reset aplikacji. Mozna to
wykona¢ komenda:
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sudo /etc/init.d/apache2 restart

3.2 Konfiguracja czasu trwania sesji

W pliku settings.py znajduje si¢ rowniez konfiguracja czasu trwania sesji, czyli czasu po
ktorym uzytkownik zostanie wylogowany z systemu w przypadku bezczynno$ci. Parametr,
odpowiadajgcy za tg konfiguracj¢ znajduje si¢ w sekcji oznaczonej tytutlem #Czas trwania
sesji i nazywa si¢ SESSION_INACTIVE_TIME

#Czas trwania sesji

SESSION_INACTIVE_TIME = 20%60 #czas w sekundach

Czas nalezy wprowadza¢ w sekundach. Dozwolone jest konfigurowanie warto$ci za pomoca
operacji arytmetycznych, tak jak na powyzszym zdjeciu 20minut = 20*60sekund, lub za
pomoca warto$ci np. 1200. Domys$Ina wartos$¢ czasu trwania sesji to 20 minut.

Po zakonczonej konfiguracji czasu trwania sesji, nalezy wykonaé reset aplikacji. Mozna to
wykona¢ komenda:

sudo /etc/init.d/apache2 restart

4. Szablony wiadomosci e-mail

Aplikacja przechowuje tresci wysylanych wiadomosci email w tekstowych plikach
szablonow. Szablony sg napisane z wykorzystaniem kodu HTML i mogg zawiera¢ znaczniki
%s. W miejsce znacznikow %S system przy wysylce wstawia dane dotyczace konkretnej
wiadomosci (nazwy dokumentow, uzytkownikéw itp.) zapewniajac dzigki temu pewien
poziom personalizacji korespondencji. Szablony wiadomos$ci e-mail znajduja si¢ w katalogu
aplikacji w podkatalogu sofmconfig/email_templates.

4- | sofm

----- . accounts_management

----- . assessment_templates
- . documents

----- , fitures

----- | importexport

----- | pdfprint

----- | reports

..... | sofm

4 - sofmeenfig

----- , email_templates

, fitures

, instructions

, migrations

Domyslnie aplikacja SOFM wykorzystuje 14 szablonéw wiadomosci e-mail.
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Q{r add_application_document_email b 2017-02-21 2217 Plik TXT 1KB
Q{r add_recruitment_document_email et 2017-02-21 2217 Plik TXT 1KB
Q{r ass_card_accept_email et 2017-02-21 2217 Plik TXT 1KB
Q{' ass_card_back_email.tet 2017-02-21 2217 Plik TXT 1KE
Q{r ass_card_back_email_sec_copy.bet 2017-02-21 2217 Plik TXT 1KB
Q{r ass_card_cancel_email bt 2017-02-21 2217 Plik TXT 1KB
Q{r ass_card_complete_email et 2017-02-21 2217 Plik TXT 1KB
Q{r ass_card_start_email.txt 2017-02-21 2217 Plik TXT 1KB
Q{r assessor_in_app_email bt 2017-02-21 2217 Plik TXT 1KB
Q{r lock_account_email tt 2017-02-21 2217 Plik TXT 1KB
Q{r new_account_email bt 2017-02-21 2217 Plik TXT 2 KB
Q{r password_email bt 2017-02-21 2217 Plik TXT 1KB
Q{r send_question_email bt 2017-02-21 2217 Plik TXT 1KB
er send_guestion_email_app.td 2017-02-21 2217 Plik TXT 1KB
Q{r send_question_email_app_copy.bd 2017-02-21 2217 Plik TXT 1KB
Q{r send_question_email_copy.bd 2017-02-21 2217 Plik TXT 1KB

Kazdy szablon moze si¢ rézni¢ treScig. Edytujac tres¢ szablonu nalezy pami¢taé o
stosowanych w szablonach znacznikach. Znaczniki wypetniane sg w okreslonej kolejnosci, a
pod okreslonymi numerami znacznikéw znajduja si¢ zawsze S$ciSle okreslone warto$ci.
System domyslnie wysyla wiadomosci w formacie HTML, natomiast dodatkowo wysyla tez
format tekstowy, na wypadek gdyby odbiorca nie byl w stanie odebra¢ wiadomosci z trescig
HTML. Aby mozliwie byto formatowanie tresci wiadomosci, szablon musi by¢ napisany z
wykorzystaniem HTML.

1. add_application_document_email.txt — szablon wiadomos$ci informujacej o
umieszczeniu dokumentu we wniosku.

<p>Witaj,</p>

<p>We wniosku <strong> %s </strong> zostal umieszczony dokument <strong>
%s </strong></p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku
e pod drugim %s zostanie umieszczona nazwa dokumentu
2. add_recruitment_document_email.txt — szablon wiadomosci informujacej o
umieszczeniu dokumentu we wnioskach z poziomu naboru.

<p>Witaj,</p>

<p>W naborze <strong> %s </strong> zostal umieszczony dokument <strong>
%s </strong>. Dokument znajduje sie w katalogu wniosku.</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer naboru

e pod drugim %s zostanie umieszczona nazwa dokumentu
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3. ass_card_accept_email.txt — szablon wiadomosci informujgcej o zmianie statusu
karty oceny na ,,Ocena zaakceptowana”.

<p>Witaj,</p>

<p>Status Twojej karty oceny we wniosku <strong> %s </strong> zostal
zmieniony na <strong> %s </strong></p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku
e pod drugim %s zostanie umieszczona nazwa statusu karty oceny
4. ass_card_back _email.txt — szablon wiadomosci informujacej o zmianie statusu karty

oceny z ,,Ocena zakonczona” na ,,Ocena w trakcie”. Szablon wysylany oceniajacemu.

<p>Witaj,</p>

<p>Status Twojej karty oceny we wniosku <strong> %s </strong> zostat
zmieniony na <strong> %s </strong></p>

<p><strong>Uzasadnienie cofniecia karty:</strong></p>

<p>%s</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 3 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku
e pod drugim %s zostanie umieszczona nazwa statusu karty oceny
e pod trzecim %s zostanie umieszczone uzasadnienie cofnigcia karty

5. ass_card_back_email_sec_copy.txt — szablon wiadomos$ci informujacej o zmianie
statusu karty oceny z ,,Ocena zakonczona” na ,,Ocena w trakcie”. Szablon wysylany
sekretarzowi.

<p>Witaj,</p>

<p>Zmieniono status karty oceny oceniajacego <strong> %s </strong> we
wniosku <strong> %s </strong> na <strong> %s </strong></p>
<p><strong>Uzasadnienie cofniecia karty:</strong></p>

<p>%s</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 4 znaczniki:
e pod pierwszym %s zostanie umieszczone imi¢ i nazwisko oceniajgcego
e pod drugim %s zostanie umieszczony numer wniosku
e pod trzecim %s zostanie umieszczona nazwa statusu karty oceny
e pod czwartym %s zostanie umieszczone uzasadnienie cofnigcia karty

6. ass_card_cancel_email.txt — szablon wiadomos$ci informujgcej o zmianie statusu
karty na ,,Ocena anulowana”.

<p>Witaj,</p>
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<p>Status Twojej karty oceny we wniosku <strong> %s </strong> zostat
zmieniony na <strong> %s </strong></p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku
e pod drugim %s zostanie umieszczona nazwa statusu karty oceny
7. ass_card_complete_email.txt — szablon wiadomosci informujgcej o zmianie statusu

karty na ,,Ocena zakonczona”.

<p>Witaj,</p>

<p>Uzytkownik <strong> %s </strong> zakoriczyl ocene wniosku <strong> %s
</strong> w systemie SOFM</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku

e pod drugim %s zostanie umieszczona nazwa statusu karty oceny

8. ass_card_start_email.txt — szablon wiadomosci informujacej o zmianie statusu karty
na ,,Ocena W trakcie” z ,,Przed oceng”.

<p>Witaj,</p>

<p>Oceniajacy <strong> %s </strong> rozpoczal ocene wniosku <strong> %s
</strong></p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 2 znaczniki:
e pod pierwszym %s zostanie umieszczony numer wniosku
e pod drugim %s zostanie umieszczona nazwa statusu karty oceny
9. assessor_in_app_email.txt — szablon wiadomos$ci informujacej uzytkownika o
wskazaniu go do oceny wniosku.

<p>Witaj,</p>

<p>Zostates wskazany Jjako osoba oceniajgca we wniosku <strong> %s
</strong> w systemie SOFM</p>

<p>Wiadomos¢ wygenerowana automatycznie przez System Oceny Formalno-
Merytorycznej (SOFM)</p>

Szablon posiada 1 znacznik:
e pod %s zostanie umieszczony numer wniosku
10. lock_account_email.txt — szablon wiadomosci informujacej 0 zablokowaniu konta

uzytkownika.

<p>Szanowni Panstwo,</p>

<p>informujemy, ze uzytkownikowi<strong> %s %s (login: %s)</strong>
zostato zablokowane konto w Systemie Oceny Formalno-Merytorycznej
(SOFM) .</p>
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<p>Wiadomos¢ wygenerowana automatycznie przez SOFM - prosze na nig nie
odpowiadac¢.</p>

<p>Pozdrawiamy</p>

<p>Zesp6t Administratordéw Merytorycznych SOFM</p>

<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systeméw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 3 znaczniki:
e pod pierwszym %s zostanie umieszczone imi¢ uzytkownika
e pod drugim %s zostanie umieszczone nazwisko uzytkownika
e pod trzecim %s zostanie umieszczona nazwa uzytkownika

11. new_account_email.txt — szablon wiadomosci informujacej uzytkownika o zalozeniu
dla niego konta w systemie SOFM.

<p>Szanowni Panstwo,</p>

<p>W Systemie Oceny Formalno-Merytorycznej (SOFM) dla uzytkownika
<strong> %s %s </strong>utworzono konto o loginie <strong>%s</strong>.
System dostepny jest pod adresem <a href="%s">%s</a></p>

<p>W celu uzyskania hasta nalezy klikng¢ na przycisk Przypomnij hasto
znajdujacy sie na stronie logowania, a nastepnie postepowac zgodnie z
komunikatami systemu. Hasto zostanie wystane na adres mailowy podany w
zgtoszeniu nadania uprawnien.</p>

<p>Prosimy o niezwtoczng aktywacje konta. Jednoczesnie informujemy, iz w
przypadku diugotrwatego braku logowania do systemu uprawnienia
uzytkownika ze wzgleddw bezpieczenstwa zostang wycofane.</p>
<p>Wiadomos$¢ wygenerowana automatycznie przez SOFM - prosze na nig nie
odpowiadac.</p>

<p>Pozdrawiamy</p>

<p>Zesp6t Administratordéw Merytorycznych SOFM</p>

<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systemdéw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 5 znacznikow:
e pod pierwszym %bs zostanie umieszczone imi¢ uzytkownika
e pod drugim %s zostanie umieszczone nazwisko uzytkownika
e pod trzecim %s zostanie umieszczony login uzytkownika
e pod czwartym %s zostanie umieszczony adres aplikacji SOFM
e pod pigtym %s zostanie umieszczony adres aplikacji SOFM

Adres aplikacji jest powtorzony w celu umozliwienia zbudowania aktywnego odno$nika
HTML (<a>)

12. password_email.txt — szablon wiadomosci informujgcej uzytkownika o wskazaniu
tymczasowego hasta do systemu oraz linku aktywacyjnego.

<p>Witaj,</p>

<p>Do Panstwa konta w SOFM wygenerowano nastepujgce hasto dostepu: %s
</p>

<p>Link aktywujacy hasto do systemu: <a href="%s">%s</a></p>
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<p>Wiadomos¢ wygenerowano automatycznie - prosze na nig nie odpowiadac.
Jesli nie korzystates z funkcji przypominania hasita systemu SOFM
skontaktuj sie z naszym administratorem: <a href="mailto:%s">%s</a></p>
<p>Pozdrawiamy</p>

<p>Zesp6t Administratordw Merytorycznych SOFM</p>

<p>Departament Rozwoju Regionalnego<br>

Referat Monitorowania i Systeméw Informatycznych<br>

Urzad Marszatkowski Wojewddztwa Podlaskiego<br>

ul. Poleska 89, 15-874 Biatystok</p>

Szablon posiada 5 znacznikow:

e pod pierwszym %sS zostanie umieszczone wygenerowane tymczasowe hasto
dostepu

e pod drugim i trzecim %os zostanie umieszczony wygenerowany link aktywacyjny

e pod czwartym i pigtym %S zostanie umieszczony adres e-mail administratora
systemu

Adres aplikacji oraz email jest powtorzony w celu umozliwienia zbudowania aktywnych
odnosnikow HTML

13. send_question_email.txt — szablon wiadomosci przekazujacej tres¢ wiadomosci od
uzytkownika systemu do administratora. Funkcjonalnosci Wyslij pytanie.

<p>Witaj,</p>

<p>Uzytkownik wystal wiadomosS¢ z systemu SOFM.</p>

<p><b>Tresé¢ wiadomosSci:</b></p>

<p>%s</p>

<p><b>%s / email: <a href="mailto:%s" target="_top">%s</a></b></p>

Szablon posiada 4 znaczniki:
e pod pierwszym %bs zostanie umieszczona tres¢ wysytanej wiadomosci
e pod drugim %s zostanie umieszczona nazwa uzytkownika
e pod trzecim i czwartym %s zostanie umieszczony adres email uzytkownika

14. send_question_email_app.txt — szablon wiadomosci przekazujacej tre$¢ wiadomosci
od oceniajacego do sekretarza. Funkcjonalno$ci Wyslij pytanie dostgpna oceniajacym
na poziomie wniosku.

<p>Witaj,</p>

<p>Uzytkownik wystat wiadomos¢ z systemu SOFM.</p>

<p><b>Tres¢ wiadomosci:</b></p>

<p>%s</p>

<p><b>%s / email: <a href="mailto:%s" target="_top">%s</a></b></p>

Szablon posiada 4 znaczniki:
e pod pierwszym %s zostanie umieszczona tres¢ wysytanej wiadomosci
e pod drugim %s zostanie umieszczona nazwa uzytkownika
e pod trzecim i czwartym %s zostanie umieszczony adres email uzytkownika

15. send_question_email_app_copy.txt — szablon wiadomosci wysytanej uzytkownikowi
jako kopia w wyniku skorzystania z mechanizmu wysytajacego wiadomos¢ od
oceniajacego do sekretarza. Funkcjonalnosci Wyslij pytanie dostgpna oceniajgcym na
poziomie wniosku.
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<p>Witaj,</p>

<p>Wystates wiadomos¢ z systemu SOFM.</p>
<p><b>Tresc¢ wystanej wiadomosci:</b></p>
<p><i>ks</i></p>

Szablon posiada 1 znacznik:

e pod %s zostanie umieszczona tres¢ wysytanej do sekretarza wiadomosci

16. send_question_email_copy.txt — szablon wiadomosci wysytanej uzytkownikowi jako
kopia w wyniku skorzystania z mechanizmu przekazujacego tres¢ wiadomosci od
uzytkownika systemu do administratora. Funkcjonalnosci Wyslij pytanie.

<p>Witaj,</p>

<p>Wystates wiadomos¢ z systemu SOFM.</p>
<p><b>Tresc¢ wystanej wiadomosci:</b></p>
<p><i>ks</i></p>

Szablon posiada 1 znacznik:

e pod %s zostanie umieszczona tres¢ wysytanej do administratora wiadomosci

Po kazdej zapisanej modyfikacji pliku settings.py nalezy wykona¢ reset aplikacji,
korzystajac np. z polecenia:

sudo /etc/init.d/apache2 restart

5. Logi aplikacji SOFM

Aplikacja SOFM generuje logi wlasnego stanu pracy. Logi stanu pracy aplikacji sg
umieszczane w pliku umiesczonym w katalogu gléwnym aplikacji w podkatalogu logs. Plik
logow domyslnie nosi nazwe sofm.log.

..... , libreoffice
a- , sofm
..... =il
a- . sofm
----- , accounts_management
----- , assessment_ternplates
..... , documents
..... , fictures
..... | importexport

..... . lagi
----- | pdfprint

Aplikacja tworzy 1 wypetnia 1 plik logow. W pliku pisane sg wszystkie logi generowane przez
aplikacje. Nalezy systematycznie kontrolowaé stan pliku, tak aby jego rozmiar nie byl
zbyt duzy.

W pliku logow rejestrowane sa:

1. Informacje o btedach lub zagrozeniach wynikajacych z funkcjonowania aplikacji SOFM
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2. Informacje o probach nieuprawnionego dostepu do bazy danych, w tym:
e Informacje o probach nieuprawnionego dostepu do edycji danych

e Informacje o probach pobrania plikow dokumentow, z ominigciem mechanizmu
prezentowania dokumentow aplikacji SOFM

e Informacje o probach wydruku dokumentu (informacja jest rejestrowana w
momencie kliknigcia przycisku Drukuj w przegladarce)

e Informacje o potencjalnym uruchomieniu przez uzytkownika, narz¢dzi do analizy
kodu strony

Standardowy, przyktadowy wpis w logach ma nastepujaca postac:

2016-02-26 22:05:25.359 WARNING views - page_not_permissions: Uwagal!!! Préba
nieuprawnionego dostepu. Id uzytkownika: 59. Zdarzenie: /edycjakatalogu/197/

Wpis sklada si¢ z dokladnej daty wystapienia zdarzenia, rodzaju zdarzenia (ERROR,
WARNING, INFO), opisu modutu w ktérym wystapito zdarzenie, opisu zdarzenia (w tym w
zalezno$ci od typu zdarzenia np. id uzytkownika oraz informacji co probowat zrobic)

Powyzszy wpis w logu moze sugerowac probe edycji katalogu o id 197 przez uzytkownika o
id 59, nie posiadajacego odpowiednich uprawnien do tego celu.

6. Udostepniane Instrukcje

Aplikacja SOFM udostepnia uzytkownikom instrukcje, w zaleznosci od profilu, z jakiego
korzysta dany uzytkownik. Instrukcje udostepniane sg do pobrania lub odczytu w formie
plikow *.pdf. Fizycznie pliki znajduja si¢ w strukturze plikow w katalogu aplikacji SOFM w
lokalizacji sofmconfig/instructions.

----- | accounts_management
----- | assessment_ternplates
- documents
----- ) fixtures
----- | importexport
----- | pdfprint
..... | reports
----- . sofm
4. sofmeonfig
T email_ternplates
, fitures

| instructions

e ) migrations
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System obstuguje trzy instrukcje umieszczone w tej lokalizacji.

"1 Instrukeja uzytkownika SOFM - Administrator.pdf 2768 KB 2016-02-18 09:13:40 rw-r--r-- sofmuser
"L Instrukeja uzytkownika SOFM - aceniajacy.pdf 1078 KB 2016-02-27 11:48:39 rw-r--r-- sofmuser
"L Instrukeja uzytkownika SOFM - Sekretarz.pdf 1864 KB 2016-02-27 11:48:40 rw-r--r-- sofmuser

Bardzo istotne jest aby umieszczane tutaj instrukcje mialy doktadnie nastepujace nazwy.
Istotna jest rowniez dokladnie ta sama wielko$¢ liter:

e Instrukcja uzytkownika SOFM - Administrator.pdf - jest to plik instrukcji
administratora

e Instrukcja uzytkownika SOFM - oceniajacy.pdf — jest to plik instrukcji
oceniajgcego

e Instrukcja uzytkownika SOFM - Sekretarz.pdf — jest to plik instrukcji
sekretarza

Jedynie poprawnie nadane nazwy umozliwia pobieranie tych instrukcji przez
uzytkownikow

7. Polityka Bezpieczenstwa i licencja

Aplikacja SOFM udostepnia polityke bezpieczenstwa w dwoéch miejscach i formach. Po
rejestracji uzytkownika w systemie w formie przewijanej listy, oraz w menu Pomoc w formie
pliku *.pdf do pobrania. Dokumenty zrodlowe, z ktorych korzystaja wymienione mechanizmy
znajduja si¢ w katalogu aplikacji SOFM w tej samej lokalizacji co pliki instrukcji, czyli w
sofmconfig/instructions.

"L Polityka Bezpieczestwa Informacji - SOFM.pdf 238 KB 2016-02-27 11:48:39 PW-T--T-- sofrnuser
_ privacy.bd 42 KB  2016-02-27 11:48:29 PW-T--T-- sofrnuser

Polityka bezpieczenstwa znajduje si¢ w dwoch plikach.

e Polityka Bezpieczestwa Informacji - SOFM.pdf — to plik dostepny do pobrania z
menu Pomoc. Podobnie jak w przypadku instrukcji jego nazwa nie moze by¢
zmieniona, aby system mogl go udostepniac.

e privacy.txt — to tekstowa wersja polityki bezpieczenstwa. Z tego pliku korzysta
mechanizm wymuszajacy akceptacj¢ Polityki Bezpieczenstwa po pierwszym
logowaniu do systemu. Taka forma jest wymagana, aby poprawnie wyswietli¢ tre$¢
polityki w przewijanym oknie widocznym po pierwszym logowaniu do systemu

8. Grafiki UE wykorzystywane na wydrukach
Aplikacja wykorzystuje grafiki UE w stopce oraz na wydrukach kart oceny. Grafiki, podobnie

jak wszystkie elementy widoczne w interfejsie przegladarkowym aplikacji, znajduja si¢ w
katalogu aplikacji SOFM w lokalizacji static/img/

System oceny formalno-merytorycznej wnioskéw aplikacyjnych w ramach RPOWP na lata 2014-2020 Strona 28



- zofm

----- aocounts_management

----- assessment_templates
docurnents

----- fixtures

----- importexport

----- pdfprint

..... FEFII:II'tS

..... sofm

sofrmconfig
4. | static
P admin
€55
irmg

s
Aplikacja wykorzystuje nastgpujace pliki UE:

e logo_ue_main.jpg — glowny plik umieszczany w stopce interfejsu przegladarkowego
aplikacji

e general_standard_logo.jpg — plik w skali szaro$ci umieszczany na wydrukach kart
oceny z zaznaczong opcja ,,Logotypy ogdlne”

e general_bof_logo.jpg — plik w skali szaro$ci umieszczany na wydrukach kart oceny z
zaznaczong opcja ,,Logotypy og6lne” oraz ,,ZIT BOF”

e efrr_standard_logo.jpg — plik w skali szaro$ci umieszczany na wydrukach kart oceny
w kartach EFRR (brak dodatkowych zaznaczen)

e efrr_bof logo.jpg — plik w skali szarosci umieszczany na wydrukach kart oceny z
zaznaczong opcja ,,ZIT BOF” (bez zaznaczenia opcji ,,Logotypy ogodlne”) w Kkartach
EFRR

e efs_standard_logo.jpg — plik w skali szaro$ci umieszczany na wydrukach kart oceny
w kartach EFS (brak dodatkowych zaznaczen)

e efs_bof logo.jpg — plik w skali szarosci umieszczany na wydrukach kart oceny z
zaznaczong opcja ,,ZIT BOF” (bez zaznaczenia opcji ,,Logotypy ogdlne”) w Kkartach
EFS

Przy podmianie plikow rowniez bardzo istotne jest zachowanie niezmienionej nazwy
pliku. Dotyczy to rowniez wielkoSci liter. Kazda zmiana nazwy uniemozliwi poprawne
uzywanie tych plikow przez aplikacje SOFM

9. Kopie bezpieczenstwa
Aplikacja SOFM przechowuje dane w strukturze katalogéw systemu operacyjnego oraz w

bazie danych. Zalecane jest tworzenie kopii bezpieczenstwa danych i kopiowania ich poza
serwer aplikacji SOFM w celu ich zabezpieczenia na wypadek awarii.

Wirtualizacja
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Jesli system SOFM jest zainstalowany na maszynie wirtualnej, zalecane jest tworzenie kopii
bezpieczenstwa catej maszyny wirtualnej. Takie podejscie zapewni mozliwie najkrotszy czas
przywrdcenia funkcjonalnosci systemu w przypadku wystapienia awarii. Do tego celu mozna
wykorzysta¢ wbudowane mozliwosci srodowiska wirtualizujacego lub narzedzia dodatkowe
typu Veeam

9.1 Kopia bezpieczenstwa plikow aplikacji

Pierwszym krokiem prowadzacym do zabezpieczenia danych aplikacji SOFM jest tworzenie
kopii bezpieczenstwa plikow aplikacji oraz plikow dokumentéw importowanych do systemu.

1. Pliki aplikacji znajduja si¢ w katalogu aplikacji SOFM. Jesli instalacja zostala
przeprowadzona zgodnie z wytycznymi opisanymi w tym dokumencie, katalog
aplikacji powinien znajdowac si¢ w /var/www/sofm/sofm. Katalog aplikacji powinien
zosta¢ zachowany w catosci. Kopia moze by¢ wykonywana jednorazowo po kazdej
aktualizacji serwera lub cyklicznie (jesli istotne jest zachowywanie logéow
serwera)

2. Pliki importowanych do systemu dokumentow sa domyslnie przechowywane w
lokalizacji /sofm/document_files. Nalezy cyklicznie wykonywac kopi¢ zapasowsq
catego katalogu. Jest ona niezbedna do odtworzenia dokumentow w systemie po
awarii. Zaleca si¢ wykonywanie kopii bezpieczenstwa tych danych co najmniej raz na
dobg.

9.2 Kopia bezpieczenstwa bazy danych

Do poprawnego przywrdcenia aplikacji po ewentualnej awarii niezbedne jest wykonywanie
kopii bezpieczenstwa bazy danych aplikacji. Kopi¢ mozna wykonywac¢ recznie np. za pomoca
graficznych narzg¢dzi do zarzadzania bazg danych typu phpMyAdmin. Innym narz¢dziem do
wykonywania kopii bezpieczenstwa bazy danych MySQL moze by¢ dostgpne w systemach
typu Linux, konsolowe narz¢dzie mysqldump. Za jego pomocg mozna wykonywac Kopi¢
bazy danych recznie lub automatycznie np. poprzez umieszczenie odpowiedniego skryptu w
dostepnym w systemach Linux oprogramowaniu Cron. Korzystajac z narzedzi Cron oraz
mysgldump mozna zaplanowaé cykliczne tworzenie kopii zapasowej bazy danych i
kopiowanie jej do wyznaczonej lokalizacji. Zaleca si¢ uruchomienie procedury cyklicznego
tworzenia kopii zapasowej bazy danych, ktéra wykonywalaby si¢ co najmniej raz na
dobe, np. w nocy, kiedy obciazenie systemu zazwyczaj jest najnizsze.

UWAGA! W celu zachowania spdjnosci danych tworzonej kopii bezpieczenstwa
aplikacji, kopia bezpieczenstwa plikéw z katalogu /sofm/document_files oraz kopia
bezpieczenstwa bazy danych muszg by¢ wykonywane w tym samym czasie. Np. tym
samym skryptem uruchamianym za pomoca Cron raz na dobe.

9.3 Przywrocenie systemu z kopii

W przypadku konieczno$ci przywracania systemu po awarii z kopii zapasowych plikow, oraz
bazy danych, przy zatozeniu, ze do dyspozycji jest jedynie serwer z czystym systemem
operacyjnym, nalezy:

1. Przeprowadzi¢ procedure instalacji systemu zgodnie z punktem 2 niniejszej instrukcji,
uwzgledniajgc nastepujgce modyfikacje tej procedury:
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a) Wszystkie pliki kopii zapasowych musza by¢ ze sobg zgodne tj.

e Kopia katalogu aplikacji musi by¢ aktualna — aplikacja gromadzi w swojej
strukturze plikow informacje o strukturze bazy danych, dlatego aby
aplikacja po przywroceniu funkcjonowata prawidtowo, musi by¢ to kopia
bezpieczenstva wykonana np. po ostatniej aktualizacji, nie
wczesniejsza

e kopia plikow z katalogu /sofm/document_files musi by¢ zgodna z kopig
bezpieczenstwa bazy danych. W bazie danych trzymane sg informacje
umozliwiajagce  interpretacj¢  struktury  plikow ~ w  katalogu
/sofm/document_files dlatego kopie bezpieczenstwa tych eclementow
powinny by¢ wykonywane w miar¢ mozliwosci w tym samym czasie

b) Baza danych musi by¢ wytworzona i zasilona danymi pochodzgcymi z kopii
bezpieczenstwa. Mozna to zrobi¢ korzystajac z narzedzi typu phpMyAdmin
lub narzedzi dostepnych z poziomu linii komend

c) Nalezy pomingé¢ Kkroki procedury instalacji aplikacji dotyczace
wytworzenia struktury bazy danych, zasilenia bazy danych danymi
poczatkowymi oraz tworzenia pierwszego uzytkownika.

d) Instalujac aplikacje SOFM nalezy tworzac katalog glowny aplikacji umiescié
w nim kod aplikacji z przywracanej kopii bezpieczenstwa
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