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Wstep

Dokument zawiera szczegdtowe informacje w zakresie mechanizméw dostarczanych przez CUWP na
potrzeby integracji z systemami zewnetrznymi. W poszczegdlnych rozdziatach przedstawione zostaty
zgrupowane tematycznie specyfikacje interfejséw oraz inne niezbedne do integracji systemow

informacje.

Opis ustugi CU SSO
Ustuga Cyfrowego Urzedu bedgaca dostawcg tozsamosci dla interesantdw korzystajgcych z systemow
wchodzgcych w sktad platformy CUWP. Giéwnym zadaniem tej ustugi jest zapewnienie

mechanizméw do realizacji SSO (Single Sign On) w oparciu o protokét SAML 2.0.

Rozpoczecie integracji

W celu wykonania integracji systemu zewnetrznego z CU SSO, nalezy przekaza¢ do administratoréw
Cyfrowego Urzedu adresu URL systemu zewnetrznego w celu zarejestrowania nowego systemu.
Zgtaszany system otrzyma dwa certyfikaty: certyfikat z kluczem prywatny, ktérym bedzie podpisywat

komunikaty SAML oraz certyfikat publiczny urzedu do weryfikacji otrzymywanych komunikatéw.

Autentykacja uzytkownika

Ponizej opisane zostaty kolejne czynnosci ktdre nalezy wykonac w celu przeprowadzenia autentykacji
uzytkownika. Na kazdym kroku przedstawione sg przyktadowe komunikaty (tresé¢ komunikatow
zawiera w adresach URL - localhost, ktére podczas integracji nalezy zmieni¢ na adresy

produkcyjne/testowe ustugi SSO. Adresy URL zostaty podane w punkcie Adresy ustugi).

Krok 1 - Przygotowanie tresci zagdania autentykacji (AuthRequest)

W celu wystania zgdania autentykacji nalezy utworzy¢ element AuthRequest zgodny z SAML2.0.

Przyktadowe Zgdanie autentykacji:

<samlp:AuthnRequest ID="_BEA435E73572361A9970542BCCFOB9B5" Version="2.0"
IssueInstant="2014-08-22T707:33:49.453Z"
Destination="https://localhost/CU.IdP.Public/SAML/SingleSignOn" ForceAuthn="false"
IsPassive="false" ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect”
AssertionConsumerServiceURL="https://localhost/CU.Public/SAML/AssertionService?binding
=urn%3aoasis%3anamesk%3atc%3aSAML%3a2.0%3abindings%3aHTTP-Artifact"
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol">

<saml:Issuer
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://localhost/CU.Public/</saml:

Issuer>



<samlp:NameIDPolicy AllowCreate="true" />

</samlp:AuthnRequest>

Krok 2 - Wywotanie Zgdania autentykacji
W celu zainicjowania procesu autentykacji nalezy przygotowa¢ odpowiedni adres URL, a nastepnie

przekierowaé uzytkownika na ten adres.

Adres bazowy: https://adres serwera/CU.IdP.Public/SAML/SingleSignOn

Do adresu bazowego nalezy doda¢ nastepujace parametry GET:

e binding — typ powigzania. CU SSO obstuguje nastepujacy rodzaj powigzania -
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect

e SAMLRequest — tresé¢ zadania autentykacji poddana operacji DEFLATE i zakodowana
do base64.

e RelayState - identyfikator zadania

e SigAlg - algorytm podpisu. Obstugiwany algorytm:
http://www.w3.0rg/2000/09/xmldsig#rsa-shal

e Signature — parametr zawierajgcy zakodowany do postaci base64 podpis parametréw
zadania (SAMLRequest=warto$¢&SigAlg=wartos¢). Podpis wykonywany jest przy
pomocy otrzymanego certyfikatu z kluczem prywatnym algorytmem rsa-shal.

Przyktadowe wywotanie:

https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:
HTTP-
Redirect&SAMLRequest=fZLLbsIWEEV%2FJbLUJSTkUYpFgJIAaiTaRjy66KYywYAIY10PQ9u%2F7yQ8RBd
147FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwlh%2FpKAmDaNQNog4f3HeSXq%2FrRaGfZtnYS3tpRJw3b
kBoFRO%2F7REnB6h4rsAyZTHIdcKW99Dy%2FbnXpUFAwW147ilJ34gzRQShmG%2BXW2j1Q15W6ZHKr
wbrZop2vinZRLaUo3VnyPHFnQmOkn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqgZCrVCdUwq
06hmIlAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAKANzVnphVUO25m3BxEYRfTYyT%2Fk19QX9Unle
LKJEeUuYAOMxgYHoy3xqlUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbaaNjsyV%2FrbcnYe
gQxujdt3r5o0fnfbOBbvIw0JiwY%2BTSKm%2FMsOZxRVZU%2BGG3MFRIvIrDX4B&RelayState=f6855ee
b-9b44-46d7-b263-
478705c6a00f&SigAlg=http:%2F%2Fwww.w3.0rg%2F2000%2F09%2Fxmldsig%23rsa-
shal&Signature=YRn5CXvaTz7As7wUuEFAMIIXsT58VVagiWgKmmPt20yD8B60OSRNzyXHoDcqt%2BdTr
MmdEUxoYOc5M9j9eU%2F2ugfHEE532riNGI9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ
33tooyJWdvbmhey%2FXMoOHUvONnz%2FpRs%3D
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https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D

Krok 3 - Przekierowanie do formularza logowania na stronie dostawcy tozsamo$ci
1. Po poprawnym zweryfikowaniu otrzymanego zgdania autentykacji, ustuga CU SSO
przekieruje uzytkownika do formularza logowania na stronie dostawcy tozsamosci.
2. Uzytkownik wprowadza login i hasto i klika Zalogu;.
3. System weryfikuje wprowadzone dane.
4. W przypadku wprowadzenia nieprawidtowych danych system wyswietla stosowny
komunikat.
5. W przypadku prawidtowe] weryfikacji system wysyta odpowiedz do dostawcy ustug.
Krok 4 - Wystanie artefaktu SAML do dostawcy ustug

Na adres zapisany w parametrze AssertionConsumerServiceURL (AuthRequest) wysytana jest

odpowiedz SAML Artifiact (przekierowanie uzytkownika pod ten adres).

Parametry odpowiedzi:

e SAMLart - zawiera artefakt SAML (warto$¢ tego parametru nalezy przekaza¢ do
AnrtifactResolve w kolejnym kroku)

e Binding — typ powigzania, przy uzyciu ktérego zostata wygenerowana odpowiedZ na
zadanie autentykacji

Przyktadowa odpowiedz SAMLArtifact:

https://localhost/CU.Public/SAML/AssertionService?binding=urn:oasis:names:tc:SAML:2.0:bindings:
HTTP-
Artifact&SAMLart=AAQAABMDYNsEqgUNiESIc6r4DEwWAAAAAEhcKEVHSCUuFadDTVfIQMmAAAAAA%3D
&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f

Krok 5 - Wystanie Zadania ArtifactResolve i odebranie odpowiedzi ArtifactResponse

Zadanie ArtifactResolve w postaci SOAP nalezy wystaé na adres:

https://adres serwera/CU.IdP.Public/SamlArtifactResolve.

Przyktadowe Zgdanie ArtifactResolve:

<saml:ArtifactResolve ID="_FOC78953CEQ2B936759C6A19CB6F0273" Version="2.0"
IssueInstant="2014-08-22T707:38:36.489Z"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:protocol">

<saml:Issuer
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://localhost/CU.Public/</saml:

Issuer>


https://localhost/CU.Public/SAML/AssertionService?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact&SAMLart=AAQAABMDYNsEqgUNiESlc6r4DEwAAAAAEhcKEVHSCUuFadDTVfIQmAAAAAA%3D&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f
https://localhost/CU.Public/SAML/AssertionService?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact&SAMLart=AAQAABMDYNsEqgUNiESlc6r4DEwAAAAAEhcKEVHSCUuFadDTVfIQmAAAAAA%3D&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f
https://localhost/CU.Public/SAML/AssertionService?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact&SAMLart=AAQAABMDYNsEqgUNiESlc6r4DEwAAAAAEhcKEVHSCUuFadDTVfIQmAAAAAA%3D&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f
https://localhost/CU.Public/SAML/AssertionService?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact&SAMLart=AAQAABMDYNsEqgUNiESlc6r4DEwAAAAAEhcKEVHSCUuFadDTVfIQmAAAAAA%3D&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f
https://adres_serwera/CU.IdP.Public/SamlArtifactResolve

<samlp:Artifact
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" >AAQAABMDYNsEqgUNiES1c6r4DEwAAAAAbEQ
JjrUMrIUaWZkHPXiPtTgAAAAA=</samlp:Artifact>

</saml:ArtifactResolve>

W rezultacie ustuga CU SSO zwrdci odpowiedZz ArtifactResponse, zawierajgcy status weryfikacji
tozsamosci oraz dane konta, dla ktérego przeprowadzono autentykacje. Otrzymanie odpowiedzi

ArtifactResponse konczy proces autentykacji uzytkownika.

Przyktadowa odpowiedz ArtifactResponse:

<samlp:ArtifactResponse ID="_5CD8478ABF69759A900CC7E21E836617" Version="2.0"
IssueInstant="2014-08-22T707:40:06.2477"
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol">
<saml:Issuer
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">/CU.IdP.Public/</saml:Issuer>
<samlp:Response ID="_26EF813EDC55776757996BDC245A49F4" Version="2.0"
IssueInstant="2014-08-21T18:45:21.349Z"
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"” xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<saml:Issuer
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">/CU.IdP.Public/</saml:Issuer>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#_E905681BCCFAA66B6AD7AFCD5CEF5D59">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces PrefixList="#default saml ds xs xsi"
xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</Transform>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>iy/twB29e/t1YfDXr/Mi2YJrM/U=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>DIRNuM122E8TMKKR5Q2d9p9/SL4p22+Yz/S1sTINApD7swQFLpahvnbY65PSB+yPUt65wy



AlrcxLY40zUBS3Hs2STAmMTXTGLAEHZvXifQW4oWws6NHEOtoZRt3yGeh7kHmMADXwglprls1A8q4sDyMvMqpSM7
eIZQRIbhWBC+EUU=</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIB/DCCAWNEAWIBAZIQ39LYOFEY9K1A+f1T4C/ELZANBgkqhkiGOwOBAQQF ADAWMRQWE
gYDVQQDEwtYWVogQ29tcGFueTAeFwOWNDEyMzExNzAwMDBaFwOwOTEyMzExNzAwMDBaMBYxFDASBgNVBAMTC1h
ZWiBDb21wYW55MIGFMAGGCSqGSIb3DQEBAQUAAAGNADCBiQKBEQC3ES5S/VqutRieul39TM6HkKh47pC+x3Xk1
Z+gmIPHk2XRbUuOCnJunxnesChjDJI2HO1usHoPU2jIbfNffEJRrVw8zDavvVqiye4hHGaSL317BDOChzKeQY/8
yifIMFUIK7DOKwfQDUbJf662gac6u@AmNv/CNdIpECWUHokQIDAQAB0OOswSTBHBgNVHQEEQDA+gBDHk2UyyDjv
EL4gr30aF1NBoRgwF jEUMBIGALUEAXMLWF1aIENvbXBhbnmCEN/S2DhRMvStQPn9U+AvxC8wDQYJIKoZIhvcNAQ
EEBQADgYEAIgaguk7RrjelJtq44DSFatuGtYxASy/MXtdbHhuiYIRNNBgBPB3NWYHVBrZnftBmbHz1Ur61x7ZNW
YPqgezvKhyKZNgHHkbLOO35MHEYNNIhDLdwOQVNn4QkZL5MhLHU+8zcaMWTER1QN3rQTAg4paz50SVDMQyPbUAC/
XSqUUP44E=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion Version="2.0" ID="_49889451345CEC50F77257049D1F2819"
IssueInstant="2014-08-22T707:37:33.9827"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:Subject>
<saml:NameID>jank</saml:NameID>
</saml:Subject>
<saml:AuthnStatement AuthnInstant="2014-08-21T18:45:21.349Z2" />
</saml:Assertion>
</samlp:Response>

</samlp:ArtifactResponse>

Pobranie danych profilu OKI

W celu pobrania danych profilu interesanta OKI nalezy postepowaé analogicznie jak w przypadku
autentykacji. Jedyna zmiana dotyczy parametru w adresie podczas wysytania zgdania autentykacji
(Krok 2). Do adresu nalezy dodaé parametr getProfile i ustawi¢ jego warto$¢ na ,true”
(getProfile=true). Przy tak skonstruowanym zgdaniu autentykacji ustuga CU SSO zwrdéci dodatkowe
dane profilu interesanta. Dane te znajdg sie w elemencie AttributeStatement odpowiedzi

ArtifactResponse.

Gdy zadanie autentykacji jest wykonywane jest w ramach sesji zalogowanego uzytkownika Krok 3 jest

pomijany.



Przyktadowy adres wywotania:

https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:
HTTP-

Redirect&getProfilestrue& SAMLRequest=FZLLbsIWEEV%2FJbLUISTKUYpFqJlAaiTaRiy66KYywYAIY10P
Q9u%2F7yQ8RBdI47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwlh%2FpKAmDaNQNog4f3HeSXq%2FrRa
GfZtnYS3tpRIw3bkBoFRO%2F7RENB6h4rsAyZTHIdcKW99Dy%2FbnXpUFAw147i1)34gzRQShmG%2BX
W2i1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQmMOkn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZ
bXWqgZCrVCdUwqgo6hmllAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAKANzVnphVUO25m3BxEyRfTy
T%2Fk19QX9UnleLKJEeUuYAOMxgYHoy3xqlUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2Fb
0aNjsyV%2FrbcnYegQxujdt3r5ofnfb0BbvIw0)jwY%2BTSKmM%2FMsOZxRVZU%2BGG3MFRIOvIrDX4B&R
elayState=f6855eeb-9b44-46d7-b263-
478705c6a00f&SigAlg=http:%2F%2Fwww.w3.0rg%2F2000%2F09%2Fxmldsig%23rsa-
shal&Signature=YRN5CXvaTz7As7wUEFAMIIXsT58VVagiWgKmmPt2o0yD8B60OSRNzyXHoDcqt%2BdTr
MmdEUxoYOc5M9i9eU%2F2ugfHEES532riNG9gmNGr7hU3iiAY9pVCQALbkAIOGg8wthxuUUw87djvV1l)
33tooyJWdvbmhey%2FXMoOHUvONnz%2FpRs%3D

Wylogowanie interesanta

Ponizej opisane zostaly kolejne czynnosci ktdére nalezy wykona¢ w celu przeprowadzenia
wylogowania uzytkownika. Na kazdym kroku przedstawione sg przyktadowe komunikaty (tresc
komunikatéw zawiera w adresach URL - localhost, ktére podczas integracji nalezy zmieni¢ na adresy

produkcyjne/testowe ustugi SSO. Adresy URL zostaty podane w punkcie Adresy ustug).

Krok 1 Przygotowanie tresci zadania wylogowania LogoutRequest

W celu przygotowania tresci nalezy utworzyé dokument XML LogoutRequest zgodny z SAML 2.0.

Przykiad tresci LogoutRequest:

<saml:LogoutRequest ID="_762417B3069BB48OD3FOE6FEODF52AC1" Version="2.0"
IssueInstant="2014-08-22710:41:43.833Z"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:protocol">

<saml:Issuer
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://localhost/CU.Public/</saml:
Issuer>

<saml:NameID xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">jank</saml:NameID>

</saml:LogoutRequest>

Krok 2 Wywotanie zgdania wylogowania
W celu wylogowania uzytkownika nalezy przygotowa¢ odpowiedni adres URL, a nastepnie

przekierowac uzytkownika na ten adres.

Adres bazowy: https://adres _serwera/CU.IdP.Public/SAML/SingleLogout


https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://localhost/CU.IdP.Public/SAML/SingleSignOn?binding=urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect&getProfile=true&SAMLRequest=fZLLbsIwEEV%2FJbLUJSTkUYpFqJIAaiTaRjy66KYywYAlY1OPQ9u%2F7yQ8RBdl47FGc%2Bee8bgPbCf3NKnsVk35Z8XBOvkwJh%2FpKAmDaNQNoq4f3HeSXq%2FrRaGfZtnYS3tpRJw3bkBoFRO%2F7REnB6h4rsAyZTHldcKW99Dy%2FbnXpUFAw147jIJ34gzRQShmG%2BXW2j1Q15W6ZHKrwbrZop2vinZRLaUo3VnyPHFnQm0kn4mNelXEGWtT8gY3JmsmgdfWBQMQB37JFEZbXWqZCrVCdUwqo6hmIIAqtuNAbUnr3hTR6fJYBPRpPi9aU74ShpeWOAkANzVnphVUO25m3BxEyRfTyT%2Fk19QX9Un1eLKJEeUuYA0MxgYHoy3xqIUYEArPMxZeG7AEu61ZDfa9kwpos7jbk%2B1Pz0AG%2FbqaNjsyV%2FrbcnYegQxujdt3r5ofnfb0Bbvlw0JjwY%2BTSKm%2FMsOZxRVZU%2BGG3MFR9vfrDX4B&RelayState=f6855eeb-9b44-46d7-b263-478705c6a00f&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=YRn5CXvaTz7As7wuEFAm9lXsT58VVqgiWqKmmPt2oyD8B6OSRNzyXHoDcqt%2BdTrMmdEUxoYOc5M9j9eU%2F2ugfHEE532rjNG9gmNGr7hU3iiAY9pVCQLbkAIOGg8wthxuUUw87djvV1lJ33tooyJWdvbmhey%2FXMoOHUvOnnz%2FpRs%3D
https://adres_serwera/CU.IdP.Public/SAML/SingleLogout

Do adresu bazowego nalezy doda¢ nastepujgce parametry GET:

e SAMLRequest — tres¢ zgdania wylogowania poddana operacji DEFLATE i zakodowana
do baseb4.

o SigAlg - algorytm podpisu. Obstugiwany algorytm:
http://www.w3.0rg/2000/09/xmldsig#rsa-shal

e Signature — parametr zawierajgcy zakodowany do postaci base64 podpis parametréw
zadania (SAMLRequest=warto$¢&SigAlg=wartos¢). Podpis wykonywany jest przy

pomocy otrzymanego certyfikatu z kluczem prywatnym algorytmem rsa-shal..

Przyktad wywotania:

https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IWEP5XIj7L1m5zYAOLwWJhZ

BGMEfPDFINHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXInzwF8tB%2BMV2QQ9D5Mw!

sNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuollygOMfIKwAsLyQYJo2DMIkHeDQIww3BNCYOjvxRFDOh760

WEmjrOkFWS60YVEAIgzIQUIL1dLWKTpA2WhIVKoHScRex09d%2FpiMAro2Lh9KDMQ3QIBCgZOKgwA

TzrX9vXORVBuUPgh3jvdOfEiuw%2FTh%2Bo2 CFKMEkuOFZW7pptLa0QrnZTrTKigD7yxrIGXaBFzSrRIUrutl

XageL1lvib9UtWvnlQbTk1ZM86PDIluwbuj2 THLYSWRfZ2Wvz3rg%2B6UKYNgl%2BPU%2B8duazX%2Fy0a

9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.0rg%2F2000%2F09%2Fxmldsig%23rsa-

shal&Signature=VBrzu8A01bHYYGRnNK3ug9iEANS5ybpAL6ISqV8SKLa6NPUZAMnNWDMKT5FXzmxVRHxh

mrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfoOvQNh5saZgn

Ki%2BTKy0gag7GEdwuZWAjtID1%2BJ0%3D

Po otrzymaniu zadania wylogowania ustuga CU SSO usuwa kontekst zalogowanego uzytkownika i

wyswietla strone z informacjg o pomysinym wylogowaniu uzytkownika.

Adresy ustugi

¢ Platforma testowa:
o Adres, na ktéry wystane jest zadanie AuthRequest:
https://cutest.wrotapodlasia.pl/CU.1dP.Public/SAML/SingleSignOn
o Adres na ktory wysylane jest Zadanie ArtifactResolve:
https://cutest.wrotapodlasia.pl/CU.1dP.Public/SamlArtifactResolve
o Adres, na ktéry wysytane jest zadanie LogoutRequest
https://cutest.wrotapodlasia.pl/CU.1dP.Public/SAML/SingleLogout
e Platforma produkcyjna (tymczasowo — do czasu udostepnienia publicznego CU):
o Adres, na ktory wystane jest zadanie AuthRequest:
https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleSignOn
o Adres na ktory wysylane jest Zadanie ArtifactResolve:
https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SamlArtifactResolve
o Adres, na ktéry wysytane jest zadanie LogoutRequest



http://www.w3.org/2000/09/xmldsig#rsa-sha1
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://localhost/CU.IdP.Public/SAML/SingleLogout?SAMLRequest=nVLfT8IwEP5Xlj7L1m5zYAOLwJhZBGMEfPDF1NHAQtfOXptojP%2B73RhG34xvve%2Fu%2B3GXjoHVgi7VXlnzwF8tB%2BMV2QQ9D5MwJsNZhJOr2Swe4SzK8SLJFzjLL8PpnCDvkWuolJyg0MfIKwAsLyQYJo2DMIkHeDQIww3BNCY0jvxRFD0h760WEmjrOkFWS6oYVEAlqzlQU9L1dLWkTpA2WhlVKoHScRex09d%2FpjMAro2Lh9KDMQ3QIBCqZOKgwATzrX9vX0RVBuPgh3jvdOfEiuw%2FTh%2Bo2CFKMEku0FZW7pptLa0QrnZTrTKiqD7yxrIGXaBFzSrRIUrutIXqeL1vIb9UtWvnlQbTk1ZM86PDluwbuj2THLy5WRfZ2Wvz3rg%2B6UKYNgI%2BPU%2B8duazX%2Fy0a9pXv75B%2BgU%3D&SigAlg=http:%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=VBrzu8A01bHyYGRnK3uq9iEAN5ybpAL6lSqV8SKLq6NPuZAMnWDMkT5FXzmxVRHxhmrMG7b61KIW093rdQABO4hhsAfbo%2FleNtvauFJ28UIFuSAIBHsuvjuxwNmdjB5sTVVfo0vQNh5saZqnKi%2BTKy0qqg7GEdwuZWAjtJD1%2BJ0%3D
https://cutest.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleSignOn
https://cutest.wrotapodlasia.pl/CU.IdP.Public/SamlArtifactResolve
https://cutest.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleLogout
https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleSignOn
https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SamlArtifactResolve

https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleLogout
e Platforma produkcyjna (docelowo — od momentu udostepnienia publicznego CU):

o Adres, na ktory wystane jest zadanie AuthRequest:
https://cu.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleSignOn

o Adres na ktory wysylane jest zadanie ArtifactResolve:
https://cu.wrotapodlasia.pl/CU.IdP.Public/SamlArtifactResolve

o Adres, na ktory wysytane jest zadanie LogoutRequest
https://cu.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleLogout

Opis ustug KAP.WS

Ustuga ta zapewnia interfejs umozliwiajgcy pobieranie oraz zarzgdzanie danymi Katalogu
Administracji Publicznej Cyfrowego Urzedu Wrét Podlasia (KAP). W szczegdlnosci za pomoca
interfejsu mozliwe jest:

Pobranie listy jednostek opublikowanych w KAP

Pobranie szczegdétowych danych jednostki

Pobranie listy zmian danych jednostek KAP

Utworzenie nowej jednostki w KAP

Aktualizacja danych jednostki w KAP

Pobranie listy zdefiniowanych klasyfikacji jednostek

Pobranie szczegdtow wybranej klasyfikacji (lista kategorii)
Pobranie jednostek nalezacych do wybranej kategorii

Pobranie kategorii i stow kluczowych przypisanych do jednostki
Aktualizacja kategorii i stow kluczowych przypisanych do jednostki

Dostep do ustugi zabezpieczony jest poprzez zastosowanie standardu WS-Security. Komunikacja
zabezpieczona jest poprzez zastosowania uwierzytelniania na podstawie certyfikatu oraz
zastosowania protokotu SSL. Aby uzyska¢ dostep do systemu nalezy zgtosi¢ sie do administratora
systemu CUWP w celu utworzenia konta systemowego oraz uzyskania niezbednych certyfikatéw
(certyfikat identyfikujacy klienta ustugi oraz certyfikat serwera) i uprawnien umozliwiajgcych
zarzadzanie danymi jednostek KAP.

Pobranie listy jednostek opublikowanych w KAP

Metoda umozliwia pobranie listy jednostek opublikowanych (widocznych publicznie) w KAP CUWP.
W wyniku wywofania metody zwracana jest lista zawierajgca podstawowe informacje o jednostkach.
W wywotaniu mozna okreslic¢ filtr nazwy jednostki, co spowoduje zwrécenie jednostek, ktére w
nazwie zawierajg wpisang fraze.

Nazwa metody: GetUnitList
Parametry:

Nazwa parametru Typ Czy Opis
wymagany?

namefFilter string Nie Fragment nazwy jednostki


https://cuprod.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleLogout
https://cu.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleSignOn
https://cu.wrotapodlasia.pl/CU.IdP.Public/SamlArtifactResolve
https://cu.wrotapodlasia.pl/CU.IdP.Public/SAML/SingleLogout

Zwracany wynik: tablica obiektéw UnitInfo

Opis klas:
Unitinfo
Pole

Id

ParentUnitld

Name
ShortName
NIP

REGON
City
PostCode
Street
Building

Appartment

Typ
int

Nullable<int>

string
string
string
string
string
string
string
string

string

Opis
Identyfikator jednostki w KAP CUWP

Identyfikator jednostki nadrzednej w KAP CUWP (tylko jesli
taka jednostka istnieje)

Nazwa podmiotu

Skrécona nazwa podmiotu

NIP

REGON

Adres jednostki - miejscowos¢
Adres jednostki — kod pocztowy
Adres jednostki - ulica

Adres jednostki — numer budynku

Adres jednostki — numer lokalu

Pobranie szczeg6towych danych jednostki
Metoda umozliwia pobranie szczegétowych danych o jednostce publicznej znajdujgcej sie w KAP

CUWP. W wyniku operacji zwracane sg szczegdtowe dane jednostki oraz struktury organizacyjnej

jednostki. Pobranie szczegétowych danych mozliwe jest na podstawie identyfikatora jednostki w KAP

CUWP, numeru NIP lub numeru REGON. Stuzg do tego odpowiednie metody wymienione ponizej.

Nazwa metody: GetUnitDetails

Parametry:

Nazwa parametru

unitld

Typ

int

Czy Opis
wymagany?
Tak Identyfikator jednostki w KAP CUWP

Nazwa metody: GetUnitDetailsByNIP



Parametry:

Nazwa parametru Typ Czy Opis
wymagany?
nip string Tak Numer NIP jednostki

Nazwa metody: GetUnitDetailsByREGON

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
regon string Tak Numer REGON jednostki

Zwracany wynik: string zawierajagcy XML ze szczegétowymi danymi jednostki. Schemat XSD znajduje
sie w zatgczniku CuKapUnit.xsd dotgczonym do dokumentu.

Mozliwe btedy:

e UnitNotExistsFaultException— btad oznaczajacy brak jednostki o podanym
identyfikatorze w KAP CUWP.

e InvalidParametersFaultExpception - btad oznaczajacy podanie nieprawidtowych
parametréw wywotania metody (np. brak NIP lub REGON)

Pobranie listy zmian danych jednostek KAP

Metoda umozliwia pobranie listy zmian, ktére zaszty w Katalogu Administracji Publicznej od
wskazanej daty. W wyniku wywotania metody zwracana jest informacja o dodaniu, modyfikacji lub
usunieciu jednostek KAP.

Nazwa metody: GetUnitChanges

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
fromDate datetime Tak Data poczatkowe, od ktérej zwracane sa
zmiany
filterUnitld Nullable<int> Nie Identyfikator jednostki. Umozliwia

odfiltrowanie zmian do konkretnej
jednostki.



Zwracany wynik: tablica obiektow UnitChangeInfo
Opis klas:

UnitChangelnfo

Pole Typ Opis

ChangeType UnitChangeType Rodzaj zmiany. Dostepne wartosci:
- UnitCreate — utworzenie nowej jednostki
- UnitEdit — modyfikacja danych jednostki
- UnitDelete — usuniecie jednostki

ChangeDate datetime Data wprowadzenia zmiany
Unitld int Identyfikator jednostki, ktérej dotyczy zmiana
UnitName string Nazwa jednostki, ktérej dotyczy zmiana

Utworzenie nowej jednostki w KAP

Funkcja umozliwia dodanie nowej jednostki do Katalogu Administracji Publicznej CUWP. W wyniku
wywotania metody system zweryfikuje przekazane parametry i doda nowa jednostke lub zwrdci
informacje o stwierdzonych btedach. Po prawidtowym wykonaniu metody w zaleznosci od
konfiguracji KAP CUWP dane jednostki bedg wymagaty zatwierdzenia przez uprawnionego
uzytkownika przed opublikowaniem lub zostang automatycznie opublikowane. Do wykonania
metody konieczne jest posiadanie uprawnien do tworzenia jednostek KAP przez API.

Nazwa metody: CreateUnit

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?

unitXML string Tak XML zawierajacy dane jednostki.
XML musi by¢ zgodny ze
schematem XSD jednostki KAP
CUWRP.

logo UnitLogolmage Nie Dane obrazka z logo jednostki.
Parametr opcjonalny
umozliwiajgcy dodanie obrazka z
logotypem urzedu.

classification UnitClassificationInfo =~ Nie Informacje o kategoriach i

stowach kluczowych przypisanych
do jednostki. Parametr



requestedPublishDate Nullable<datetime>

Zwracany wynik: CreateUnitResult
Opis klas:

UnitLogolmage

opcjonalny.

Nie Parametr opcjonalny
umozliwiajgcy okreslenie przysztej
daty publikacji.

Pole Typ Opis
ImageData Byte[] Dane binarne obrazka
ContentType string Typ MIME obrazka. Prawidtowe wartosci to ,,image/jpeg”,

"image/png" oraz "image/gif"

UnitClassificationlnfo

Pole Typ
Keywords string(]
Categories ClassificationCategorylnfo

ClassificationCategorylnfo

Opis
Tablica stéw kluczowych przypisanych do jednostki

Kategorie/Klasyfikacje przypisane do jednostki.
Muszg to by¢ kategorie/klasyfikacje zdefiniowane w
KAP CUWP.

Pole Typ Opis
Classification string Nazwa klasyfikacji jednostek
Category string Nazwa kategorii w ramach wybranej klasyfikacji

CreateUnitResult

Pole Typ Opis
Success bool Wynik operacji — jezeli True to operacja zostata pomyslnie
wykonana.

Changeld int Identyfikator zmiany w KAP CUWP



ChangeStatus UnitChangeStatus Status zmiany:
- WaitForApproval — zmiana oczekuje na akceptacje
- PendingPublish — zmiana zostata zaakceptowana i
oczekuje na publikacje (status wystepuje w przypadku
okreslenia przysztej daty publikacji)
- Published — zmiana zostata opublikowana
- Rejected — zmiana zostata odrzucona

Unitld Nullable<int> Identyfikator utworzonej jednostki. Identyfikator jest
zwracany przy natychmiastowej publikacji zmian. W
przypadku publikacji zmian w przysztosci lub koniecznosci
zatwierdzenia publikacji przez uzytkownika systemu CU
identyfikator nie jest zwracany, gdyz jest nadawany w
momencie publikacji nowej jednostki.

Mozliwe btedy:

e ValidationFaultException — blad oznaczajacy stwierdzenie btedow walidacyjnych
przekazanych parametréw (np. podane dane XML jednostki sg niezgodne ze
schamatem XSD lub podane kategorie/klasyfikacje nie istnieja w KAP CUWP).

e InvalidParametersFaultExpception - blad oznaczajacy podanie nieprawidtowych
parametrow wywotania metody (np. brak danych XML jednostki)

Aktualizacja danych jednostki w KAP

Funkcja umozliwia aktualizacje danych jednostki w KAP CUWP. W wywotaniu metody nalezy podac
XML z kompletnymi danymi jednostki (w tym dane struktury organizacyjnej). Po weryfikacji
przekazanych parametrow system zwrdci btedy walidacyjne lub zaktualizuje dane jednostki
(natychmiast lub z okreslona datg). W zaleznosci od konfiguracji KAP CUWP publikacja zmian moze
wymagac zatwierdzenia operacji przez uprawnionego uzytkownika. Do wykonania operacji konieczne
jest posiadanie uprawnien do modyfikacji danych jednostki.

Nazwa metody: UpdateUnit

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
unitld Int Tak Identyfikator jednostki w
KAP CUWP
unitXML string Tak XML zawierajacy dane

jednostki. XML musi by¢
zgodny ze schematem XSD
jednostki KAP CUWP.



logoChange UnitLogolmageChangelnfo Nie
requestedPublishDate Nullable<datetime> Nie
Zwracany wynik: UpdateUnitResult

Opis klas:

UnitLogolmageChangelnfo

Pole Typ Opis
ChangeType LogolmageChangeType Rodzaj zmiany:

Model danych umozliwiajgcy
zmiane lub usuniecie
logotypu jednostki. Jezeli
NULL, to logo pozostaje bez
zmian.

Parametr opcjonalny
umozliwiajgcy okreslenie
przysztej daty publikacji
zmian.

- None — logo pozostaje bez zmian

- Change — zmiana logo na nowy obrazek

- Remove — logo zostanie usuniete

Logolmage UnitLogolmage Dane nowego obrazka z logo jednostki. Pole musi by¢
wypetnione w przypadku wybrania rodzaju zmiany
Change.

UpdateUnitResult

Pole Typ Opis

Success bool Wynik operacji — jezeli True to operacja zostata pomyslnie

wykonana.
Changeld int Identyfikator zmiany w KAP CUWP

ChangeStatus UnitChangeStatus Status zmiany:

- WaitForApproval — zmiana oczekuje na akceptacje

- PendingPublish — zmiana zostata zaakceptowana i

oczekuje na publikacje (status wystepuje w przypadku

okreslenia przysztej daty publikaciji)

- Published — zmiana zostata opublikowana

- Rejected — zmiana zostata odrzucona



Mozliwe btedy:

e UnitNotExistsFaultException — btad oznaczajgcy brak jednostki o podanym
identyfikatorze w KAP CUWP

e ValidationFaultException — blad oznaczajacy stwierdzenie btedow walidacyjnych
przekazanych parametrow (np. podane dane XML jednostki sg niezgodne ze
schamatem XSD lub podane kategorie/klasyfikacje nie istnieja w KAP CUWP).

e InvalidParametersFaultExpception - blad oznaczajacy podanie nieprawidtowych
parametrow wywotania metody (np. brak danych XML jednostki)

Pobranie listy zdefiniowanych klasyfikacji jednostek
Metoda umozliwia pobranie listy klasyfikacji opublikowanych w KAP CUWP.

Nazwa metody: GetClassificationList

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
namefFilter string Nie Fragment nazwy klasyfikacji umozliwiajgcy

odfiltrowanie zwracanych elementéw

Zwracany wynik: tablica obiektow ClassificationInfo.
Opis klas:

Classificationlnfo

Pole Typ Opis
Name string Nazwa klasyfikacji
Description string Opis klasyfikacji

Pobranie szczegd6téw wybranej klasyfikacji (lista kategorii)
Metoda umozliwia pobranie informacji o kategoriach zdefiniowanych w ramach wybranej klasyfikacji
jednostek. Kategorie mogg by¢ przypisywane do poszczegdlnych jednostek.

Nazwa metody: GetClassification
Parametry:

Nazwa parametru Typ Czy Opis
wymagany?

nazwa string Nie Fragment nazwy klasyfikacji



Zwracany wynik: ClassificationDetails.

Opis klas:

ClassificationDetails

Pole Typ

Name string
Description string
Categories CategoryInfo[]

Categorylnfo

Pole Typ
Name string
Description string

Mozliwe btedy:

Opis
Nazwa klasyfikacji
Opis klasyfikacji

Lista kategorii zdefiniowanych w wybranej klasyfikacji

Opis
Nazwa kategorii

Opis kategorii

e ClassificationNotExistsFaultException— blad oznaczajacy podanie nazwy
klasyfikacji, ktora nie istnieje w KAP CUWP.
e InvalidParametersFaultExpception — blad w sytuacji, gdy nie podano parametru z

nazwa klasyfikacji

Pobranie jednostek nalezgcych do wybranej kategorii
Metoda umozliwia pobranie listy jednostek KAP, ktére zostaty przypisane do wybranej kategorii

klasyfikacji jednostek.

Nazwa metody: GetUnitsByCategory

Parametry:

Nazwa parametru Typ

classificationName string

categoryName String

Czy Opis
wymagany?
Tak Nazwa klasyfikacji

Tak Nazwa kategorii



Zwracany wynik: tablica obiektow UnitInfo. (typ zostat opisany przy metodzie pobierajace;j liste
jednostek)

Mozliwe btedy:

ClassificationNotExistsFaultException— blad oznaczajgcy podanie nazwy
klasyfikacji, ktora nie istnieje w KAP CUWP.

CategoryNotExistsFaultException— btad oznaczajgcy podanie nazwy kategorii, ktora
nie istnieje we wskazanej klasyfikacji KAP CUWP

Pobranie kategorii i stow kluczowych przypisanych do jednostki
Metoda umozliwia pobranie informacji o stowach kluczowych przypisanych do jednostki oraz

kategoriach/klasyfikacjach do ktérych nalezy jednostka.

Nazwa metody: GetUnitClassification

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
unitld int Tak Identyfikator jednostki w KAP CUWP

Zwracany wynik: UnitClassificationInfoResult

Opis klas:

UnitClassificationInfoResult

Pole Typ Opis

Unitld int Identyfikator jednostki

UnitName string Nazwa jednostki

Keywords string(] Tablica stéw kluczowych przypisanych do jednostki
Categories ClassificationCategoryinfo = Kategorie/Klasyfikacje przypisane do jednostki.

Muszg to by¢ kategorie/klasyfikacje zdefiniowane w
KAP CUWP.

Mozliwe btedy:

UnitNotExistsFaultException — btad oznaczajacy brak jednostki o podanym
identyfikatorze w KAP CUWP



Aktualizacja kategorii i stdw kluczowych przypisanych do jednostki

Metoda umozliwia aktualizacje stéw kluczowych opisujgcych jednostke oraz kategorii/klasyfikacji do
ktorych przypisana ma by¢ jednostka. Do wykonania operacji konieczne jest posiadanie uprawnien do
modyfikacji danych jednostki.

Nazwa metody: UpdateUnitClassification

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
unitld int Tak Identyfikator jednostki w KAP CUWP
classification UnitClassificationinfo = Tak Informacje o kategoriach i stowach

kluczowych przypisanych do
jednostki.

Zwracany wynik: brak
Mozliwe btedy:

e UnitNotExistsFaultException — btad oznaczajacy brak jednostki o podanym
identyfikatorze w KAP CUWP

e InvalidParametersFaultException — btad oznaczajacy podanie nieprawidlowych
parametréw wywolania metody (np. brak danych klasyfikacji)

e CategoryNotExistsFaultException — blad oznaczajacy podanie w danych klasyfikacji
kategorii, ktora nie istnieje w KAP CUWP

Rejestracja nowej subskrypcji

Metoda umozliwia dodanie nowej subskrypcji zmian w KAP CUWP. W ramach parametréw
subskrypcji mozliwe jest okreslenie rodzaju zmian, o ktérych system rejestrujacy subskrypcje ma by¢
informowany. Mozliwe jest otrzymywanie powiadomien o:

e Dodaniu/Opublikowaniu nowej jednostki w KAP CUWP
e Modyfikacji danych jednostki w KAP CUWP (wszystkich lub wybranych jednostek)
e Usunigciu jednostki z KAP CUWP

Podczas rejestracji subskrypcji konieczne jest okreslenie sposobu informowania o zmianach w KAP
CUWP. Dostepne s3g opcje wysytania powiadomien na WebService lub adres e-mail. Wysytanie
powiadomien na WebService wymaga implementacji ustugi WebService klienta subskrypcji zgodne;j z
dotaczonym do niniejszej dokumentacji plikiem WSDL (plik KapSubscriptionClient.wsdl). Komunikacja
z ustuga klienta subskrypcji jest szyfrowana i odbywa sie przy pomocy protokotu HTTPS. Wybodr opcji
e-mail spowoduje wysytanie na podany adres wiadomosci e-mail zawierajacej identyfikator i nazwe
subskrypcji oraz plik z informacjami o zmianach w KAP.



Przesytane informacje o zmianach w KAP zawierajgc kompletne dane jednostek odzwierciedlajgce

stan jednostki po wprowadzeniu zmiany.

Nazwa metody: RegisterSubscription

Parametry:

Nazwa parametru

subscriptionParams

Typ Czy

Opis

wymagany?

SubscriptionParams  Tak

Zwracany wynik: RegisterSubscriptionResult

Opis klas:

SubscriptionParams

Pole
Name

CreateNotification

DeleteNotification

ModifyNotification

ModifyUnitlds

DestinationType

Typ
string

bool

bool

bool

Int[]

SubscriptionDestinationType

Parametry subskrypcji

Opis
Nazwa subksrypcji

Czy wysyta¢ powiadomienia o dodaniu nowej
jednostki

Czy wysyta¢ powiadomienia o usunieciu
jednostek

Czy wysyta¢ powiadomienia o modyfikacji
danych jednostek

Jezeli NULL lub pusta tablica to wysytane sg
powiadomienia o modyfikacji dowolne;j
jednostki. Jesli okreslono co najmniej jeden
identyfikator jednostki to wysytane sg jedynie
powiadomienia dotyczgce modyfikacji danych
wskazanych jednostek

Sposdb wysytki powiadomien. Dostepne
wartosci:

- Email — wysytanie powiadomien na podany
adres e-mail. Nalezy poda¢ wartos¢ pola
Email.

- WsAddress — wysytanie powiadomien
WebService o podanym adresie. Nalezy podac
wartosé pola WsAddress wskazujgcg adres
ustugi WebService do odbioru powiadomien.



Email string Adres e-mail

WsAddress string Adres ustugi WebService zgodnej z WSDL
dotgczonym do dokumentacji.

RegisterSubscriptionResult
Pole Typ Opis

Success bool Wynik operacji. True — subskrypcja zostata
pomyslnie zarejestrowana. False — wystgpity btedy
podczas rejestracji subskrypcji, szczegdty btedéw
zapisane sg w polu ErrorMessage.

Subscriptionld int Identyfikator utworzonej subskrypcji

ErrorMessage string Informacja o btedach podczas rejestracji subskrypcji

Anulowanie subskrypcji
Funkcja umozliwia anulowanie wczesniej zarejestrowanej subskrypcji zmian w KAP CUWP. Po
wyfaczeniu subskrypcji nie beda wysytane informacje o zmianach w KAP CUWP.

Nazwa metody: CancelSubscription

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
subscriptionld int Tak Identyfikator subskrypcji otrzymane;j

podczas rejestracji subskrypcji

Zwracany wynik: warto$¢ typu Boolean. True - subskrypcja zostata usunieta, False -
subskrypcja nie zostata usunieta

Mozliwe btedy:

e AccessDeniedFaultException — blad oznaczajacy brak uprawnien do anulowania
subksrypcji. Anulowanie subskrypcji mozliwe jest przez system, ktory zarejestrowat
subskrypcje.

e ValidationFaultException — blad oznaczajacy btedy walidacji przekazanych
parametrow (np. podano nieistniejacy identyfikator subskrypcji)

Adres ustugi
e Platforma testowa:



o Ustuga pobierania danych i zarzadzania jednostkami KAP:
https://cutest.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
o Usluga subskrypcji:
https://cutest.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc
e Platforma produkcyjna (tymczasowo — do czasu udostepnienia publicznego CU):
o Usluga pobierania danych i zarzadzania jednostkami KAP:
https://cuprod.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
o Ustuga subskrypcji:
https://cuprod.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc
e Platforma produkcyjna (docelowo — od momentu udostepnienia publicznego CU):
o Usluga pobierania danych i zarzadzania jednostkami KAP:
https://cu.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
o Ustuga subskrypcji:
https://cu.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc

Opis ustugi KUP.WS

Ustuga ta zapewnia interfejs umozliwiajgcy pobieranie oraz zarzadzanie danymi Katalogu Ustug
Publicznych Cyfrowego Urzedu Wrét Podlasia. W szczegdlnosci za pomocg interfejsu mozliwe jest:

Pobranie listy klasyfikacji ustug

Pobranie szczegdélowych danych wybranej klasyfikacji
Pobranie listy zdefiniowanych opisow ustug

Pobranie listy ustug danego podmiotu (lista kart ustug)
Pobranie szczegdtowych danych wybranej karty ushugi
Pobranie szczegdélowych danych wybranego opisu ustugi
Utworzenie nowego opisu ushugi

Aktualizacja istniejacego opisu ustugi

Utworzenie nowej karty ushugi

Aktualizacja istniejacej karty ustugi

Dostep do ustugi zabezpieczony jest poprzez zastosowanie standardu WS-Security. Komunikacja
zabezpieczona jest poprzez zastosowania uwierzytelniania na podstawie certyfikatu oraz
zastosowania protokotfu SSL. Aby uzyskaé dostep do systemu nalezy zgtosi¢ sie do administratora
systemu CUWP w celu utworzenia konta systemowego oraz uzyskania niezbednych certyfikatéw —
certyfikat identyfikujacy klienta ustugi oraz certyfikat serwera. Dostep do funkcji modyfikujgcych
dane opiséw i kart ustug wymaga nadania niezbednych uprawnien dla utworzonego konta
systemowego.

Pobranie listy klasyfikacji ustug

Metoda umozliwiajgca pobranie listy nazw klasyfikacji ustug udostepnianych przez KUP CUWP, ktére
zawierajg cigg podany w parametrze metody. W wyniku wywotania metody zwracany jest string
zawierajgcy XML z listg nazw klasyfikacji.

Nazwa metody: dajlListeklasyfikacji

Parametry:


https://cutest.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
https://cutest.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc
https://cuprod.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
https://cuprod.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc
https://cu.wrotapodlasia.pl/CU.WS.KAP/KapService.svc
https://cu.wrotapodlasia.pl/CU.WS.KAP/SubscriptionService.svc

Nazwa parametru Typ Czy Opis
wymagany?

nazwa string Nie Fragment nazwy klasyfikacji

Zwracany wynik: string zawierajgcy XML z listg nazw klasyfikacji. Ponizej widoczna jest postac
przyktadowego wyniku wywofania metody.

<?xml version="1.0" encoding="UTF-8"?>
<Klasyfikacje>
<NazwaKlasyfikacji>Klasyfikacja terytorialna</NazwaKlasyfikacji>
<NazwaKlasyfikacji>Zdarzenia zyciowe</NazwaKlasyfikacji>
</Klasyfikacje>

Pobranie szczego6towych danych wybranej klasyfikacji

Metoda umozliwia pobranie szczegdétowych danych klasyfikacji ustug o nazwie podanej w parametrze
wywotania metody. W wyniku wykonania operacji zwracany jest XML z pozycjami klasyfikacji
tworzgcymi hierarchiczng strukture kategorii.

Nazwa metody: dajListeKlasyfikacji

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
nazwa string Tak Doktadna nazwa klasyfikacji

Zwracany wynik: string zawierajgcy XML z danymi wybranej klasyfikacji. Ponizej widoczna jest postac
przyktadowego wyniku wywotania metody.

<?xml version="1.0" encoding="UTF-8"?>
<Klasyfikacje>
<Klasyfikacja>
<NazwaKlasyfikacji>Zdarzenia zyciowe</NazwaKlasyfikacji>
<PozycjeKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Praca i zatrudnienie</NazwaPozycji>
<KodPozycji>4</KodPozycji>
<KodPozycjiNadrzednej></KodPozycjiNadrzednej>
</PozycjaKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Edukacja</NazwaPozycji>
<KodPozycji>6</KodPozycji>
<KodPozycjiNadrzednej></KodPozycjiNadrzednej>
</PozycjaKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Poszukiwanie pracy</NazwaPozycji>
<KodPozycji>7</KodPozycji>
<KodPozycjiNadrzednej>4</KodPozycjiNadrzednej>
</PozycjaKlasyfikacji>
</PozycjeKlasyfikacji>
</Klasyfikacja>



</Klasyfikacje>

Pobranie listy zdefiniowanych opiséw ustug

Metoda umozliwia pobranie listy wszystkich zdefiniowanych w KUP CUWP opiséw ustug (nie
koniecznie opublikowanych). W odrdznieniu od metody udostepnianej przez ePUAP zwracane sg
wszystkie, a nie tylko opublikowane opisy ustug. W zwracanych danych dostepna jest informacja o
statusie opisu.

Uwaga: Opisy ustug w KUP CUWP podlegajg wersjonowaniu. W wyniku wykonania operacji zwracana
jest lista najnowszych wersji opiséw ustug oraz ich status publikacji. Aby porac liste opublikowanych
opiséw ustug nalezy uzyé metode dajListeOpublikowanychOpisowUslug.

Nazwa metody: dajListeOpisowUslug

Parametry: brak

Zwracany wynik: tablica obiektow OpisUslugiInfo
Opis klas:

OpisUslugilnfo

Pole Typ Opis

id int Identyfikator opisu ustugi w systemu CUWP
nazwa String Nazwa ustugi w systemie CUWP
czyAktualny bool Czy opis ustugi jest opublikowany

Pobranie listy opublikowanych opiséw ustug
Metoda umozliwia pobranie listy wszystkich opublikowanych w KUP CUWP opiséw ustug.

Uwaga: Opisy ustug w KUP CUWP podlegajg wersjonowaniu. Aby porac liste najnowszych wersji
opiséw ustug nalezy uzy¢ metode dajListeOpisowUslug.

Nazwa metody: dajListeOpublikowanychOpisowUslug
Parametry: brak

Zwracany wynik: tablica obiektow OpisUslugiInfo

Pobranie listy ustug danego podmiotu (lista kart ustug)

Metoda zwracajgca liste kart ustug danego podmiotu zarejestrowanych Katalogu Ustug Publicznych
CUWP. W wywotaniu metody nalezy poda¢ identyfikator podmiotu (nazwe skrécong) z Katalogu
Administracji Publicznej CUWP. W wyniku wywotania metody zwrdcona zostanie lista zawierajaca
podstawowe informacje o ustugach swiadczonych przez wybrany podmiot, dane kart ustug oraz
formularzy powigzanych z kartg lub opisem ustugi.



Uwaga: Karty ustug w KUP CUWP podlegajg wersjonowaniu. W wyniku wykonania operacji zwracana
jest lista najnowszych wers;ji kart ustug oraz ich status publikacji.

Nazwa metody: dajListeOUslugPodmiotu

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idPodmiotu string Tak Doktadna nazwa klasyfikacji

Zwracany wynik: tablica obiektéw UslugaPodmiotuInfo
Opis klas:

UslugaPodmiotulnfo

Pole Typ Opis

idOpisuUslugi int Identyfikator opisu ustugi w systemu CUWP
nazwaOpisuUslugi = String Nazwa ustugi w systemie CUWP

kartyUslugi KartaUslugilnfo[] Tablica zawierajaca dane karty ustugi. Powinna by¢

doktadnie jedna karta — jeden podmiot moze miec tylko
jedng karte ustugi dla wskazanego opisu.

UslugaPodmiotulnfo

Pole Typ Opis

idKartyUslugi int Id karty ustugi

czyAktualna bool Czy karta ustugi jest opublikowana

kartaXml Byte[] Dane karty w formacie XML zgodnym z formatem karty ustugi

na platformie ePUAP

formularze Formularzinf = Informacje o formularzach powigzanych z kartg ustugi.

of]

Formularzinfo
Pole Typ Opis

id int Stata wartos¢ 0. Identyfikator nie jest uzywany w KUP CU.



Pole pozostato na potrzeby zgodnosci z formatem ePUAP.
tytul int Tytut/Nazwa formularza

url bool Url do formularza zewnetrznego (jesli czyZewnetrzny ma
warto$¢ TRUE) lub przestrzen nazw formularza
opublikowanego w CUWP.

czyZewnetrzny  Byte|] Czy formularz jest formularzem zewnetrznym, jesli FALSE to
jest formularzem CUWP

Pobranie szczegétowych danych wybranej karty ustugi

Metoda zwraca szczegdétowe dane wybranej karty ustugi. W wywotaniu metody uzytkownik podaje
identyfikator podmiotu (nazwa skrécona podmiotu w KAP CUWP), identyfikator karty ustugi, a
system po weryfikacji przekazanych parametréow zwraca dane najnowszej wers;ji karty ustugi.

Nazwa metody: dajKarteUslugiPodmiotu

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idPodmiotu string Tak Identyfikator opisu ustugi w KUP CUWP
idKarty int TAK Identyfikator karty ustugi

Zwracany wynik: obiekt typu UslugaPodmiotuInfo (klasa zostata opisana we wczesniejszych
metodach).

Pobranie szczegétowych danych wybranego opisu ustugi

Metoda zwraca szczegdétowe dane wybranego opisu ustugi. W wywotaniu metody uzytkownik podaje
identyfikator opisu ustugi, a system po weryfikacji przekazanych parametréw zwraca dane
najnowszej wersji opisu ustugi.

Uwaga: Opisy ustug w KUP CUWP podlegajg wersjonowaniu. W wyniku wykonania operacji zwracana
jest najnowsza wersja opisu ustugi (nie koniecznie opublikowana). Aby pobra¢ dane aktualnie
opublikowanego opisu ustugi nalezy wywota¢ metode dajOpublikowanyOpisUslugi.

Nazwa metody: dajopisUslugi
Parametry:

Nazwa parametru Typ Czy Opis



wymagany?

idUslugi int Tak Identyfikator opisu ustugi w KUP CUWP

Zwracany wynik: obiekt typu OpisUslugiSzczegoly
Opis klas:

OpisUslugiSzczegoly

Pole Typ Opis

id int Identyfikator opisu ustugi w systemu CUWP

nazwa String Nazwa ustugi w systemie CUWP

czyAktualna bool Czy opis jest opublikowany

OpisUslugiXml Byte[] XML z danymi opisu ustugi. XML opisu ustugi jest zgodny ze

schematem opisu ustugi na platformie ePUAP

formularze Formularzinfo [] = Tablica zawierajaca dane informacje o formularzach
powigzanych z opisem ustugi (klasa zostata opisana we
wczesniejszych metodach).

Pobranie szczegotowych danych opublikowanego opisu ustugi

Metoda zwraca szczegétowe dane opublikowanej wersji wybranego opisu ustugi. W wywotaniu
metody uzytkownik podaje identyfikator opisu ustugi, a system po weryfikacji przekazanych
parametréw zwraca dane opublikowanej wersji opisu ustugi.

Uwaga: Opisy ustug w KUP CUWP podlegajg wersjonowaniu. W wyniku wykonania operacji zwracana
jest opublikowana wersja opisu ustugi. Aby pobra¢ dane najnowszej wersji opisu ustugi nalezy
wywota¢ metode dajOpisUslugi.

Nazwa metody: dajOpublikowanyOpisUslugi

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idUslugi int Tak Identyfikator opisu ustugi w KUP CUWP

Zwracany wynik: obiekt typu OpisUslugiSzczegoly



Utworzenie nowego opisu ustugi

Metoda umozliwia dodanie nowego opisu ustugi w KUP CUWP. W wyniku wywotania metody system
przeprowadzi weryfikacje przekazanych parametréw, a nastepnie zapisze w systemie nowy opis
ustugi. W zaleznosci od aktualnych ustawien systemu CUWP utworzony opis ustugi bedzie wymagat
akceptacji w celu opublikowania lub zostanie automatycznie opublikowany. Wykonanie operacji
wymaga posiadania uprawnien do modyfikacji opiséw ustug.

Nazwa metody: utworzOpisUslugi

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?

xmlOpisUslugi Byte[] Tak Xml zawierajacy dane o opisie ustugi.
Xml musi by¢ zgodny ze schematem
opisu ustugi ePUAP.

xmlKlasyfikacjaUslugi Byte[] Nie Plik XML z informacja o
klasyfikacjach/kategoriach oraz stowach
kluczowych, ktére majg by¢ przypisane
do tworzonego opisu ustugi

czyAktualna bool Tak Dowolna wartos¢é. Parametr nie jest
uzywany. Dodajac ustuge jest ona
automatycznie publikowana lub
wymaga akceptacji przed publikacja.

formularze Formularzinfo[] Nie Dane formularzy powigzanych z opisem

ustugi. Jezeli NULL to z opisem ustugi nie
bedg powigzane formularze.

Zwracany wynik: identyfikator utworzonego opisu ustugi

Plik XML przekazywany w parametrze xmlKlasyfikacjaUslugi powinien mie¢ nastepujacy format:

<?xml version="1.0" encoding="UTF-8"?>
<Klasyfikacje>
<SlowaKluczowe>slowo nr 1, slowo nr 2, test</SlowaKluczowe>
<Klasyfikacja>
<NazwaKlasyfikacji>Zdarzenia zyciowe</NazwaKlasyfikacji>
<PozycjeKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Edukacja</NazwaPozycji>
<KodPozycji>6</KodPozycji>
</PozycjaKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Praca i zatrudnienie</NazwaPozycji>
<KodPozycji>4</KodPozycji>
</PozycjaKlasyfikacji>
</PozycjeKlasyfikacji>



</Klasyfikacja>
<Klasyfikacja>
<NazwaKlasyfikacji>Klasyfikacja terytorialna</NazwaKlasyfikacji>
<PozycjeKlasyfikacji>
<PozycjaKlasyfikacji>
<NazwaPozycji>Podlaskie</NazwaPozycji>
<KodPozycji>44</KodPozycji>
</PozycjaKlasyfikacji>
</PozycjeKlasyfikacji>
</Klasyfikacja>
</Klasyfikacje>

Mozliwe btedy:

e InvalidParametersFaultExpception —blad oznaczajacy przekazanie nieprawidtowych
parametrow w wywotaniu metody

e ServiceClassificationFaultException — btad wystepujacy w sytuacji, gdy w
wywotaniu podano niewlasciwe dane dotyczace klasyfikacji ustugi, np. nieistniejaca
kategorie lub klasyfikacje ustug.

e ValidationFaultException — blad walidacji parametréw (np. XML jest niezgodny ze
schematem)

e DuplicateServiceNameFaultException - btad wystepujacy w przypadku gdy istnieje
juz opis ustugi o podanej nazwie.

Aktualizacja istniejacego opisu ustugi

Metoda umozliwia aktualizacje danych opisu ustugi w systemie CUWP. Przy uzyciu tej metody
mozliwa jest aktualizacja opisu ustugi, formularzy powigzanych z opisem ustugi, informacji o
klasyfikacji wybranego opisu ustugi oraz statusu publikacji. Wykonanie operacji wymaga posiadania
uprawnien do modyfikacji opiséw ustug.

Nazwa metody: aktualizujOpisUslugi

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idOpisUslugi int Tak Identyfikator opisu ustugi
xmlOpisUslugi Byte[] Nie Xml zawierajacy dane o opisie ustugi.
Xml musi by¢ zgodny ze schematem
opisu ustugi ePUAP. Jezeli NULL to dane
opisu ustugi nie s3 modyfikowane
xmlKlasyfikacjaUslugi = Byte[] Nie Plik XML z informacja o

klasyfikacjach/kategoriach oraz stowach
kluczowych, ktére maja by¢ przypisane
do tworzonego opisu ustugi. Jezeli NULL
to dane w zakresie klasyfikacji nie sg
modyfikowane.



czyAktualna bool Nie Jezeli TRUE, to ustuga zostaje
opublikowana lub zgtoszona do
publikacji i wymaga akceptacji (w
zaleznosci od konfiguracji CUWP). Jezeli
FALSE to wycofywana jest publikacja
opisu ustugi. Podanie warto$ci NULL
pozostawia status publikacji bez zmian.

formularze Formularzinfo[] = Nie Dane formularzy powigzanych z opisem
ustugi. Jezeli NULL to lista formularzy
powigzanych z opisem ustugi nie jest
modyfikowana.

Zwracany wynik: Status operacji (1 - zaktualizowano, -1 - nie odnaleziono ustugi)
Mozliwe btedy:

e InvalidParametersFaultExpception — btad oznaczajacy przekazanie nieprawidlowych
parametréw w wywotaniu metody

e ServiceClassificationFaultException — blad wystepujacy w sytuacji, gdy w
wywolaniu podano niewlasciwe dane dotyczace klasyfikacji ustugi, np. nieistniejaca
kategorie lub klasyfikacje ustug.

e ValidationFaultException — blad walidacji parametréw (np. XML jest niezgodny ze
schematem)

e DuplicateServiceNameFaultException - btad wystepujacy w przypadku gdy istnieje
juz opis ustugi o podanej nazwie.

Utworzenie nowej karty ustugi

Metoda umozliwia dodanie nowej karty ustugi podmiotu dla wskazanego opisu ustugi. W wyniku
wykonania metody, po pomyslnej weryfikacji przekazanych danych, utworzona zostanie nowa karta
ustugi. W zaleznosci od ustawien sytemu CUWP karta zostanie automatycznie opublikowana lub
publikacja bedzie wymagata zatwierdzenia przez uprawnionego uzytkownika. Wykonanie operacji
wymaga posiadania uprawnien do modyfikacji kart ustug jednostki, dla ktérej dodawana jest karta.

Nazwa metody: utworzKarteUslugi

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idPodmiotu String Tak Identyfikator podmiotu (nazwa

skrocona) w KAP CUWP



idOpisUslugi int Tak Identyfikator opisu ustugi

xmlKartyUslugi Byte[] Tak Xml zawierajacy dane o opisie ustugi.
Xml musi by¢ zgodny ze schematem
karty ustugi ePUAP.

czyAktualna bool Tak Dowolna warto$¢é. Parametr nie jest
uzywany. Dodajac karte jest ona
automatycznie publikowana lub
wymaga akceptacji przed publikacja.

formularze Formularzinfo[] = Nie Dane formularzy powigzanych z kartg
ustugi. Jezeli NULL lub pusta tablica to z
kartg beda powigzane formularze
zdefiniowane dla opisu ustugi.

Zwracany wynik: identyfikator utworzonej karty ustugi
Mozliwe btedy:

e InvalidParametersFaultExpception — btad oznaczajacy przekazanie nieprawidlowych
parametréw w wywotaniu metody

e ServiceNotExistsFaultException — brak opisu ustugi 0 podanym identyfikatorze w
systemie

e ValidationFaultException — btad walidacji parametrow (np. XML jest niezgodny ze
schematem)

e DuplicateCardFaultException - blad wystepujacy w przypadku gdy istnieje juz karta
ustugi podanego podmiotu dla wybranego opisu ustugi.

Aktualizacja istniejgcej karty ustugi

Metoda umozliwia aktualizacje danych karty ustugi w systemie CUWP. Przy uzyciu tej metody
mozliwa jest aktualizacja karty ustugi, formularzy powigzanych z kartg ustugi oraz statusu publikacji
karty. Wykonanie operacji wymaga posiadania uprawnien do modyfikacji kart ustug jednostki.

Nazwa metody: aktualizujKarteUslugi

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
idKartyUslugi int Tak Identyfikator karty ustugi ktéra ma by¢
zaktualizowana
idOpisuUslugi Nullable<int> Nie Identyfikator opisu ustugi.
xmlKartyUslugi Byte[] Nie Xml zawierajgcy dane o opisie ustugi.

Xml musi by¢ zgodny ze schematem



karty ustugi ePUAP.

czyAktualna bool Nie Jezeli TRUE, to ustuga zostaje
opublikowana lub zgtoszona do
publikacji i wymaga akceptacji (w
zaleznosci od konfiguracji CUWP). Jezeli
FALSE to wycofywana jest publikacja
opisu ustugi. Podanie warto$ci NULL
pozostawia status publikacji bez zmian.

formularze Formularzinfo[] = Nie Dane formularzy powigzanych z kartg
ustugi. Jezeli NULL to lista powigzanych
formularzy nie jest modyfikowana.

Zwracany wynik: brak
Mozliwe btedy:

e InvalidParametersFaultExpception — btad oznaczajacy przekazanie nieprawidlowych
parametréw w wywotaniu metody

e CardNotExistsFaultException — brak karty o podanym identyfikatorze w systemie

e ValidationFaultException — blad walidacji parametréw (np. XML jest niezgodny ze
schematem)

Rejestracja nowej subskrypcji

Metoda umozliwia dodanie nowej subskrypcji zmian w KUP CUWP. W ramach parametrow
subskrypcji mozliwe jest okreslenie rodzaju zmian, o ktérych system rejestrujgcy subskrypcje ma by¢
informowany. Mozliwe jest otrzymywanie powiadomien o:

Dodaniu/Opublikowaniu nowego opisu ustugi
Modyfikacji opisu ustugi (publikacji nowej wersji)
Usunigciu lub wycofaniu publikacji opisu ustugi
Modyfikacji klasyfikacji ustug

Podczas rejestracji subskrypcji konieczne jest okreslenie sposobu informowania o zmianach w KUP
CUWP. Dostepne sg opcje wysytania powiadomien na WebService lub adres e-mail. Wysytanie
powiadomien na WebService wymaga implementacji ustugi WebService klienta subskrypcji zgodnej z
dotgczonym do niniejszej dokumentacji plikiem WSDL (plik KupSubscriptionClient.wsdl). Komunikacja
z ustugg klienta subskrypcji jest szyfrowana i odbywa sie przy pomocy protokotu HTTPS. Wybédr opcji
e-mail spowoduje wysytanie na podany adres wiadomosci e-mail zawierajacej identyfikator i nazwe
subskrypcji oraz plik z informacjami o zmianach w KUP.

Wysytane powiadomienia zawierajg jedynie podstawowe informacje o zmianach w KAP. Pobranie
kompletnych danych opiséw i klasyfikacji ustug mozliwe jest przy uzyciu pozostatych metod API KUP.

Nazwa metody: RegisterSubscription



Parametry:

Nazwa parametru Typ Czy Opis
wymagany?
subscriptionParams = SubscriptionParams = Tak Parametry subskrypcji

Zwracany wynik: RegisterSubscriptionResult
Opis klas:

SubscriptionParams

Pole Typ Opis
Name string Nazwa subskrypcji
ServiceCreate bool Czy wysyta¢ powiadomienia o

opublikowaniu nowego opisu ustugi

ServiceDelete bool Czy wysytac¢ powiadomienia o wycofaniu
publikacji lub usunieciu opiséw ustug

ServiceChange bool Czy wysyta¢ powiadomienia o modyfikacji
opiséw ustug (publikacji nowej wersji opisu
ustugi)

ModifyUnitlds Int[] Jezeli NULL lub pusta tablica to wysytane s3

powiadomienia o modyfikacji dowolnego
opisu ustugi. Jesli okreslono co najmniej
jeden identyfikator opisu ustugi to wysytane
sg jedynie powiadomienia dotyczace
modyfikacji danych wskazanych opiséw

ClassificationChange bool Czy wysyta¢ powiadomienia o zmianach
definicji klasyfikacji ustug? Jezeli opcja jest
wtgczona to wysytane bedg powiadomienia
o dodaniu, modyfikacji oraz usunieciu
klasyfikacji i kategorii w ramach
poszczegdlnych klasyfikacji.

DestinationType SubscriptionDestinationType Sposdb wysytki powiadomien. Dostepne
wartosci:
- Email — wysytanie powiadomien na podany
adres e-mail. Nalezy poda¢ wartos¢ pola
Email.
- WsAddress — wysytanie powiadomien
WebService o podanym adresie. Nalezy



podad wartos¢ pola WsAddress wskazujgca
adres ustugi WebService do odbioru
powiadomien.

Email string Adres e-mail

WsAddress string Adres ustugi WebService zgodnej z WSDL
dofaczonym do dokumentaciji.

RegisterSubscriptionResult
Pole Typ Opis

Success bool Wynik operacji. True — subskrypcja zostata
pomyslnie zarejestrowana. False — wystgpity btedy
podczas rejestracji subskrypcji, szczegoty btedéw
zapisane sg w polu ErrorMessage.

Subscriptionld int Identyfikator utworzonej subskrypcji

ErrorMessage string Informacja o btedach podczas rejestracji subskrypcji

Anulowanie subskrypcji
Funkcja umozliwia anulowanie wczesniej zarejestrowanej subskrypcji zmian w KAP CUWP. Po
wyfaczeniu subskrypcji nie beda wysytane informacje o zmianach w KAP CUWP.

Nazwa metody: CancelSubscription

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
subscriptionld int Tak Identyfikator subskrypcji otrzymanej

podczas rejestracji subskrypcji

Zwracany wynik: warto$¢ typu Boolean. True - subskrypcja zostata usunieta, False -
subskrypcja nie zostata usunieta

Mozliwe btedy:

e AccessDeniedFaultException — blad oznaczajacy brak uprawnien do anulowania
subksrypcji. Anulowanie subskrypcji mozliwe jest przez system, ktory zarejestrowat
subskrypcje.

e ValidationFaultException — blad oznaczajacy btedy walidacji przekazanych
parametrow (np. podano nieistniejacy identyfikator subskrypcji)



Adres ustugi

e Platforma testowa:
o Usluga pobierania danych i zarzadzania jednostkami KAP:
https://cutest.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
o Usluga subskrypcji:
https://cutest.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc
e Platforma produkcyjna (tymczasowo — do czasu udostepnienia publicznego CU):
o Usluga pobierania danych i zarzadzania jednostkami KAP:
https://cuprod.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
o Ustuga subskrypciji:
https://cuprod.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc
e Platforma produkcyjna (docelowo — od momentu udostepnienia publicznego CU):
o Ustuga pobierania danych i zarzadzania jednostkami KAP:
https://cu.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
o Ustuga subskrypcji:
https://cu.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc

Opis ustugi ESP.WS

Ustuga Cyfrowego Urzedu odpowiedzialna za przyjmowanie dokumentéw sktadanych przez podmioty
publiczne do Jednostek za potwierdzeniem przedtozenia.

Przekazanie dokumentu na skrzynke podawczg jednostki
Metoda stuzaca do przekazania dokumentu na skrzynke podawczg jednostki.

Nazwa metody: dorecz_jednostce

Parametry:
Nazwa parametru Typ Czy Opis

wymagany?
senderUnitld Int Tak Identyfikator jednostki nadawcy
destinationUnitld Int Tak Identyfikator jednostki odbiorcy
documentCU DocumentCU  Tak Dane dokumentu

Zwracany wynik: obiekt typu DeliveryResponse

Opis klas:

DocumentCU

Typ danych stuzgcy do przekazywania informacji o wniosku lub doreczeniu. Poniewaz jest wspdlny
dla kilku ustug, to niektdre pola majg zastosowanie tylko w przypadku okreslonej metody.

Pola: nazwa Typ Czy Opis
wymagany?


https://cutest.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
https://cutest.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc
https://cuprod.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
https://cuprod.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc
https://cu.wrotapodlasia.pl/CU.WS.KUP/KupService.svc
https://cu.wrotapodlasia.pl/CU.WS.KUP/SubscriptionService.svc

Documentld Nullable<int> Nie Identyfikator dokumentu

BinaryData bytel] Tak Dane binarne dokumentu

Title string Tak Tytut dokumentu

DeliveryDeadline Nullable<DateTime> Nie Termin doreczenia

ConnectedDocumentld Nullable<int> Nie Identyfikator powigzanego
dokumentu

DeliveryResponse

Typ danych stuzgcy do przekazywania informacji o wyniku operacji.

Pola: nazwa Typ Opis

Status string Status operacji (NEGATIVE/POSITIVE/ERROR)
Documentld int Identyfikator nowo utworzonego dokumentu w CU
Message string Dodatkowe informacje, informacja diagnostyczna

Doreczenie dokumentu systemowi SEOD wybranej jednostki
Metoda bedaca odpowiednikiem dorecz_jednostce dedykowana dla systemu SEOD. Przyjmuje ona
identyfikatory SEOD zamiast identyfikatorow Jednostek.

Nazwa metody: dorecz_jednostce_seod

Adres ustugi

e Platforma testowa: https://cutest.wrotapodlasia.pl/CU.WS.ESP/Service.svc

e Platforma produkcyjna: https://cuadmin.wrotapodlasia.pl/CU.WS.ESP/Service.svc
Adres jest dostepny w sieci wewnetrznej UMWP. Jezeli nazwa domenowa jest

nierozpoznawana nalezy doda¢ wpis w pliku hosts na komputerze, z ktdrego wykonujemy
potagczenie:

10.200.3.30 cuadmin.wrotapodlasia.pl

Opis ustugi DS.WS

Ustuga Cyfrowego Urzedu odpowiedzialna za przyjmowanie doreczen do Interesantow w trybie KPA,
zwracanie potwierdzen odbioru do systemdéw zewnetrznych oraz przyjmowanie dowolnych
dokumentdéw do przekazania do Interesanta.

Doreczenie dokumentow do interesanta w trybie KPA
Metoda stuzaca do przekazania doreczenia do Interesanta w trybie KPA.


https://cutest.wrotapodlasia.pl/CU.WS.ESP/Service.svc
https://cuadmin.wrotapodlasia.pl/CU.WS.ESP/Service.svc

Nazwa metody: dorecz_osobie

Parametry:
Nazwa parametru Typ Czy Opis

wymagany?
documentCU DocumentCU  Tak Dane dokumentu
clientData ClientData Tak Dane identyfikujgce Interesanta
unitld int Tak Identyfikator Jednostki nadawcy
updXml string Tak Dane XML potwierdzenia odbioru

(UPD) do podpisania przez Interesanta

Ustuga przeprowadza weryfikacje czy przekazane dane Interesanta sg wystarczajgce, system
zewnetrzny moze podac je na jeden z ponizszych sposobdéw:

e imig, nazwisko, PESEL i login OKI,
e adres email Interesanta.

Pobieranie UPD
Metoda stuzgca do pobrania przez system zewnetrzny potwierdzen doreczen, ktére zostaty juz
podpisane przez Interesantow lub uznane za doreczone na podstawie prawa.

Nazwa metody: pobierz_UPD

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
unitld int Tak Identyfikator Jednostki nadawcy

Zwracany wynik: lista obiektow typu Upd

Pobieranie UPD z potwierdzeniem doreczenia

Metoda stuzgca do pobrania przez system zewnetrzny potwierdzen doreczen, ktdre zostaty
juz podpisane przez Interesantdéw lub uznane za doreczone na podstawie prawa. Wywotanie
tej metody nie oznacza automatycznie potwierdzen jako przekazane do systemu
zewnetrznego. W tym celu potwierdzenia poprawnego przyjecia UPD, system zewnetrzny
wywotuje metode potwierdz_UPD.

Nazwa metody: pobierz_UPD_z_potwierdzeniem



Parametry:

Nazwa parametru Typ Czy Opis
wymagany?
unitld int Tak Identyfikator Jednostki nadawcy

Zwracany wynik: lista obiektéw typu Upd

Potwierdzenie pobrana UPD przez system zewnetrzny
Metoda stuzgca do potwierdzenia przez system zewnetrzny poprawnego przyjecia UPD

Nazwa metody: potwierdz_UPD

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
updlds List<int> Tak Identyfikatory przyjetych UPD

Zwracany wynik: bool — czy operacja wykonana prawidtowo.

Przekazanie dowolnego dokumentu na OKI
Metoda stuzgca do przekazania dowolnego dokumentu na OKI

Nazwa metody: przeslij_osobie

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
okilLogin string Tak Login Interesanta w OKI
unitld int Tak Identyfikator Jednostki nadawcy
documentCU DocumentCU  Tak Dane dokumentu

Zwracany wynik: DeliveryResponse

Doreczenie dokumentoéw do interesanta w trybie KPA (na potrzeby SEOD)
Odpowiednik metody dorecz_osobie dedykowany dla SEOD. Przyjmuje identyfikatory SEOD zamiast
identyfikatorow Jednostek.

Nazwa metody: dorecz_osobie_seod



Przekazanie dowolnego dokumentu na OKI (na potrzeby SEOD)
Odpowiednik metody przeslij_osobie dedykowany dla SEOD. Przyjmuje identyfikatory SEOD zamiast

identyfikatorow Jednostek.

Nazwa metody: przeslij_osobie_seod

Opis klas:

ClientData

Typ stuzgcy do przekazywania danych identyfikujgcych Interesanta.

Pola: nazwa

FirstName
LastName
PESEL
Email

OkiLogin

Upd

Typ

string
string
string
string

string

Czy
wymagany?

Nie

Nie

Nie

Nie

Nie

Opis

Imie Interesanta
Nazwisko Interesanta
Numer PESEL Interesanta
Adres Email Interesanta

Login OKI Interesanta

Typ stuzacy do przekazywania danych Urzedowego Potwierdzenia Doreczenia.

Pola: nazwa

Id
CuDocumentld
BinaryData
IsSigned
DeliveredByLaw

CauseOfFailure

Adres ustugi

Typ
int

int
byte(]
bool
bool

String

Opis

Identyfikator UPD w CU

Identyfikator doreczenia w CU

Dane binarne UPD

Czy doreczenie podpisane przez Interesanta

Czy uznano za doreczone na podstawie prawa

Przyczyna niepowodzenia (w przypadku niemozliwosci

doreczenia)

e Platforma testowa: https://cutest.wrotapodlasia.pl/CU.WS.DS/Service.svc
e Platforma produkcyjna: https://cuadmin.wrotapodlasia.pl/CU.WS.DS/Service.svc



https://cutest.wrotapodlasia.pl/CU.WS.DS/Service.svc
https://cuadmin.wrotapodlasia.pl/CU.WS.DS/Service.svc

Adres jest dostepny w sieci wewnetrznej UMWP. Jezeli nazwa domenowa jest
nierozpoznawana nalezy dodaé wpis w pliku hosts na komputerze, z ktédrego wykonujemy
potaczenie:

10.200.3.30 cuadmin.wrotapodlasia.pl

Opis ustugi CU.SeodIntegrator

Ustuga odpowiadajaca za integracje z SEOD

Aktualizacja danych sprawy
Metoda stuzgca do aktualizacji informacji o sprawie

Nazwa metody: UpdateCase

Parametry:
Nazwa parametru Typ Czy Opis

wymagany?
documentld int Tak Identyfikator dokumentu
seodld string Tak Identyfikator SEOD Jednostki
caselnformation Caselnformation Tak Dane sprawy

Zwracany wynik: CaseUpdateResponse

Dodanie ptatnosci
Metoda stuzgca do dodania ptatnosci, ktérg mu wnies¢ interesant w zwigzku z realizacjg jego sprawy.

Nazwa metody: AddPayment

Parametry:
Nazwa parametru Typ Czy Opis

wymagany?
documentld int Tak Identyfikator dokumentu
seodld string Tak Identyfikator SEOD Jednostki
paymentinformation Paymentinformation Tak Dane ptfatnosci

Zwracany wynik: PaymentAddResponse

Aktualizacja ptatnosci
Metoda stuzgca do aktualizacji danych ptatnosci



Nazwa metody: UpdatePayment

Parametry:
Nazwa parametru Typ Czy Opis

wymagany?
documentld int Tak Identyfikator dokumentu
seodld string Tak Identyfikator SEOD Jednostki
paymentinformation Paymentinformation Tak Dane pfatnosci

Dodanie uzytkownika wewnetrznego do Cyfrowego Urzedu
Metoda stuzgca do dodania nowego uzytkownika wewnetrznego do systemu Cyfrowy Urzad przez
system SEOD.

Nazwa metody: AddUser

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
user UserDto Tak Dane uzytkownika

Zwracany wynik: brak

Aktualizacja uzytkownika wewnetrznego Cyfrowego Urzedu
Metoda stuzgca do aktualizacji danych uzytkownika wewnetrznego przez system SEOD.

Nazwa metody: UpdateUser

Parametry:
Nazwa parametru Typ Czy Opis
wymagany?
user UserDto Tak Dane uzytkownika. Nalezy

poming¢ pole Password, gdyz
podczas aktualizacji nie jest brane
pod uwage.

Zwracany wynik: brak

Usuniecie uzytkownika wewnetrznego Cyfrowego Urzedu
Metoda stuzgca do usuwania uzytkownikow wewnetrznych Cyfrowego Urzedu przez system SEOD.
Usuwanie polega na dezaktywacji kont (konta nie sg usuwane fizycznie z bazy danych).

Nazwa metody: DeleteUser



Parametry:

Nazwa parametru Typ Czy Opis
wymagany?
userName string Tak Login uzytkownika

Zwracany wynik: brak

Opis ztozonych typow danych wykorzystanych w ustudze SeodIntegrator

CaseUpdateResponse
Typ danych stuzgcy do przekazywania informacji o wyniku operacji aktualizacji sprawy.

Pola: nazwa Typ Opis

Result WsOperationResult = Wynik operacji (Negative = 0 / Positive = 1/ Error = 255)
(enumerator)

Message string Dodatkowe informacje, informacja diagnostyczna

PaymentAddResponse

Typ danych stuzgcy do przekazywania informacji o wyniku operacji dodania nowej ptatnosci.

Pola: nazwa Typ Opis

Result WsOperationResult Wynik operacji (Negative = 0 / Positive = 1/ Error = 255)
(enumerator)

Message string Dodatkowe informacje, informacja diagnostyczna

Paymentld Nullable<int> Identyfikator nowej ptatnosci

PaymentUpdateResponse
Typ danych stuzgcy do przekazywania informacji o wyniku operacji aktualizacji danych ptatnosci.

Pola: nazwa Typ Opis

Result WsOperationResult = Wynik operacji (Negative = 0 / Positive = 1/ Error = 255)
(enumerator)

Message string Dodatkowe informacje, informacja diagnostyczna

UserDto

Typ danych opisujgcy uzytkownika wewnetrznego



Pola: nazwa

UserName

Email

Firstname

Lastname

SeodId

Password

Adres ustugi
e Platforma testowa:

Typ

string
string
string
string
string

string

Opis

Login uzytkownika
Email uzytkownika
Imie uzytkownika
Nazwisko uzytkownika
Identyfikator SEOD

Hasto uzytkownika (hash SHA512)

https://cutest.wrotapodlasia.pl/CU.WS.SeodIntegrator/Service.svc

e Platforma produkcyjna:

https://cuadmin.wrotapodlasia.pl/CU.WS.SeodIntegrator/Service.svc



https://cutest.wrotapodlasia.pl/CU.WS.SeodIntegrator/Service.svc
https://cuadmin.wrotapodlasia.pl/CU.WS.SeodIntegrator/Service.svc

