m e-Zdrowie

Praliachd Syebam Mloemecyn - Podlaskie :

I.

I1.

I11.

Zatacznik nr 1 do umowy DSI-VII/ ... /2019

Zapytanie ofertowe DSI-VII/ /2019

dotyczy przekonfigurowania urzadzen sieciowych
Podlaskiego Systemu Informacyjnego e-Zdrowie

Nazwa oraz adres Zamawiajgcego:

Wojewodztwo Podlaskie Urzad Marszatkowski Wojewodztwa Podlaskiego,
ul. Kardynata Stefana Wyszynskiego 1, 15-888 Biatystok

Opis przedmiotu zamdéwienia

Przedmiotem zapytania ofertowego jest przekonfigurowanie urzgdzen sieciowych, ktére beda
wykorzystywaly technologiec DMVPN HUB-AND-SPOKE bazujac na sieci publicznej
Internet (zmiana medium transmisyjnego z WAN over MPLS na WAN over Internet)
w siedzibie Zamawiajacego oraz Partnerow zgodnie z ponizszym wykazem.

Urzad Marszatkowski Wojewodztwa Podlaskiego posiada sie¢ WAN zbudowana w oparciu
o technologie MPLS na potrzeby Systemu Informacyjnego e-Zdrowie. System zrealizowany zostat
w ramach projektu pt. ,,Podlaski System Informacyjny e Zdrowie” (PSleZ). Sie¢ WAN MPLS
zapewnia komunikacj¢ w warstwie trzeciej pomiedzy wszystkimi lokalizacjami Partneréw Projektu
(wykaz partneréw ponizej). Kazda z lokalizacji jest wyposazona w router klasy Cisco 2900,
posiadajacy trzy interfejsy Ethernet i zapewniajacy styk pomigdzy siecia WAN i LAN.

Zamawiajacy zobowigzuje si¢ do udostepnienia wszelkich materiatdbw i dokumentacji, ktore
zwigzane sg z przedmiotem zaméwienia i zdaniem Wykonawcy, bedg niezbedne do jego rzetelne;j
wyceny i realizacji. Wymagac¢ to bedzie jednak podpisania o§wiadczenia o zachowaniu poufnosci
przed udostepnieniem dokumentacji.

Wymagania Zamawiajacego w zaKresie realizacji:

Zakres czynnosci do wykonania:

1. Inwentaryzacja oraz analiza zasobow pod wzgledem mozliwosci wykorzystania do budowane;j
sieci VPN PSleZ urzadzen obecnie funkcjonujacych.

2. Przedstawienie do akceptacji harmonogramu konfiguracji urzadzen w UMWP oraz
u poszczegdlnych Partnerdw oraz czasu przestoju tacznosci sieciowe;.

3. Konfiguracja i aktualizacja urzadzenia gtownego, petnigcego funkcje HUB.

4. Konfiguracja 1 aktualizacja urzadzen sieciowych u Partnerow. Konfiguracja tacza
podstawowego 1 zapasowego do facznosci z Centrala (HUB) poprzez VPN.

Partner moze skorzysta¢ z ushug Wykonawcy odnosnie przekonfigurowania jego urzadzenia,
ale nie musi. W takim przypadku Wykonawca udostepni szablon pliku konfiguracyjnego,
z ktorego Partner skorzysta we wlasnym zakresie.

5. Wykonawca przed rozpoczeciem rekonfiguracji, przeanalizuje obecne §rodowisko i przedstawi
Zamawiajacemu do akceptacji warianty ksztattowania ruchu w obrebie pojedynczego tacza
oraz pomi¢dzy taczami (tgcze podstawowe i zapasowe, np. QoS, PBR).

6. Zbudowana sie¢ VPN PSleZ ma wykorzystywac technologi¢: DMVPN, NHRP, mGRE.

7. DMVPN musi by¢ zbudowany jako HUB-AND-SPOKE, a cata komunikacja ma odbywac¢ si¢
za pomocg czesci centralnej (HUB) UMWP.

8. Polityka bezpieczenstwa: preferowane wykorzystanie IKEv2 w oparciu o algorytmy AES-256,
SHA-256.

9. W przypadku braku mozliwosci technicznych Wykonawca przedstawi Zamawiajgcemu
do akceptacji alternatywng propozycj¢ przy zapewnieniu mozliwie najwyzszego poziomu
zabezpieczen.
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Komunikacja VPN powinna odbywac¢ si¢ przy uzyciu kluczy kryptograficznych. Wykonawca
dokona weryfikacji srodowiska PKI pod katem bezpieczenstwa.

Przez tunele VPN przesytany bedzie protokét dynamiczny EIGRP, ktéry jest obecnie
wykorzystywany do komunikacji pomiedzy Partnerami.

Zmodyfikowana sie¢ musi wspotpracowac z obecnie dziatajacym systemem PSleZ, co oznacza,
ze wszystkie dziatajace systemy operacyjne, siecciowe oraz aplikacyjne musza komunikowac si¢
na takich samych warunkach jak w obecnym WAN MPLS.

Szczegdlowe konsultacje odnosnie konfiguracji, wglad do dokumentacji oraz konfiguracji
poszczegblnych urzadzen sieciowych wykorzystywanych w systemie PSleZ moga odby¢ si¢
w siedzibie Zamawiajacego. Dostep do dokumentacji technicznej wymaga uprzedniego
podpisania o§wiadczenia o zachowaniu poufnosci.

Przedmiot zamowienia nalezy wykona¢ w terminie do 10 czerwca 2019 r.

Wykonawca zapewni Zamawiajgcemu co najmniej tygodniowy okres testowania potaczenia
WAN over Internet w petnej funkcjonalnosci przed podpisaniem koncowego protokotu odbioru.
Nowa sie¢ WAN musi umozliwia¢ konfigurowanie pasma dla przeptywu ruchu QoS
(Quality of Service — Gwarancja jakosci).

Wykonawca zapewni zgodno$¢ i wspdlprace wybudowanej sieci z urzadzeniami
zainstalowanymi po stronie podmiotéw leczniczych i UMWP.

Wykonawca podczas rekonfiguracji zapewni mozliwos¢ podtaczania takze innych podmiotow
do dziatajacej sieci WAN. Do tego celu musi nastapi¢ wstepnie przygotowana konfiguracja.
Rekonfiguracja urzadzen oraz tworzenie nowej sieci WAN dotyczy Urzgdu marszatkowskiego
Wojewodztwa Podlaskiego i Partneréw - podmiotéw leczniczych wymienionych ponize;j:

1. Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Bialymstoku

2. Podlaski Wojewddzki Osrodek Medycyny Pracy w Bialymstoku

3. Samodzielny Publiczny Psychiatryczny ZOZ im. dr. Stanistawa Deresza w Choroszczy

4. Samodzielny Publiczny Zespot Opieki Paliatywnej im. Jana Pawta I1 w Suwatkach

5. Specjalistyczny Psychiatryczny SPZOZ w Suwatkach

6. SPZOZ Osrodek Rehabilitacji w Suwatkach

7. SPZOZ w Augustowie

8. SPZOZ w Bielsku Podlaskim

9. SPZOZ w Dabrowie Biatostockiej

10. SPZOZ w Hajnéwce

11. SPZOZ w Monkach

12. SPZOZ w Sejnach

13. SPZOZ w Siemiatyczach

14. SPZOZ w Sokétce

15. SPZOZ Wojewddzka Stacja Pogotowia Ratunkowego w Biatymstoku

16. SPZOZ Wojewddzki Szpital Zespolony im. Jedrzeja Sniadeckiego w Biatymstoku

17. Szpital Ogoélny im. dr Witolda Ginela w Grajewie

18. Szpital Ogdlny w Kolnie

19. Szpital Ogdlny w Wysokiem Mazowieckiem

20. Szpital Powiatowy w Zambrowie Sp. z 0.0.

21. Szpital Wojewodzki im. dr. Ludwika Rydygiera w Suwatkach

22. Szpital Wojewddzki w Lomzy im. Kardynata Stefana Wyszynskiego

23. Uniwersytecki Szpital Kliniczny w Biatymstoku

24. Wojewodzka Stacja Pogotowia Ratunkowego SPZOZ w Lomzy

25. Wojewodzka Stacja Pogotowia Ratunkowego SPZOZ w Suwatkach

26. Wojewodzki Osrodek Profilaktyki i Terapii Uzaleznien w Lomzy

Dodatkowo, dla 5 podmiotow nie wymienionych w punkcie 19, na zaporze ogniowej styku
z siecig Internet zestawione sa tunele VPN L2L. Wykonawca przedstawi do akceptacji
propozycj¢ ujednolicenia terminowania potaczen VPN site-to-site, dokona niezbednej
rekonfiguracji urzadzen sieciowych po stronie UMWP, przekaze niezbedne dane
konfiguracyjne do potaczen przez podmioty i wesprze podmioty w zmianie konfiguracji.
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Podmioty dodatkowe moga skorzysta¢ z ustug Wykonawcy odnos$nie przekonfigurowania jego
urzadzenia, ale nie muszg. W takim przypadku Wykonawca udostepni szablon pliku
konfiguracyjnego, z ktorego dany podmiot bedzie mogt skorzysta¢ we wlasnym zakresie.

21. Zamawiajacy dopuszcza mozliwos$¢ rekonfiguracji zdalnej. W przypadku braku mozliwo$ci
takiej konfiguracji lub wystgpowaniu problemow technicznych z rekonfiguracja zdalna,
Wykonawca dokona rekonfiguracji na miejscu.

22. Po podpisaniu protokotu odbioru prac rekonfiguracyjnych, Wykonawca zapewni 3 miesieczny
okres gwarancji poprawnosci funkcjonowania sieci WAN, w ktéorym Zamawiajacy bedzie mogt
sprawdzi¢ prawidlowo$¢ dziatania sieci w warunkach produkcyjnych oraz zglaszac
Wykonawcy ewentualne problemy techniczne, ktore Wykonawca nieodptatnie usunie.

23. Realizacja catego przedmiotu zamdwienia zaktada prowadzenie biezacych konsultacji
roboczych i ewentualnych spotkan w siedzibie UMWP, z przedstawicielami Urzgdu
Marszatkowskiego Wojewodztwa Podlaskiego i/lub Partnerami w celu omoéwienia
ewentualnych watpliwosci.

Przedstawienie oferty

Zamawiajacy oczekuje przekazania oferty wg formularza stanowigcego Zatacznik nr 2
niniejszego zapytania. Przedstawiona oferta musi zawiera¢ caltkowity koszt prac Wykonawcy,
zwigzanych z realizacja przedmiotu zamoéwienia, niezb¢dnych dla prawidtowego i pelnego jego
wykonania oraz uwzglednia¢ wszelkie optaty, a takze podatki wynikajace z realizacji zamowienia,
jak rowniez ewentualne upusty i rabaty skalkulowane przez Wykonawce.

Kwoty powinny by¢ podane w ztotych polskich. Cena oferty powinna by¢ wyrazona cyfrowo
i sfownie oraz podana z doktadnosciag do dwoch miejsc po przecinku.

Termin wykonania zaméwienia
Termin wykonania zamowienia: 10 czerwca 2019 .

Inne ustalenia:

1. Kryterium wyboru oferty stanowi - 100% cena.
Oferta powinna by¢ podpisana przez osobe upowazniong ze strony Wykonawcy wraz
z pieczatka imienng. Do oferty powinno by¢ dotaczone upowaznienie.
Zamawiajacy zastrzega sobie prawo do uniewaznienia tego zapytania bez podania przyczyny.
4. Uniewaznienie moze nastgpi¢ w szczego6lnosci w nastepujacych przypadkach gdy:
e powstang okoliczno$ci wymagajace zmiany opisu przedmiotu zamdwienia,
e cena najkorzystniejszej oferty przewyzsza kwotg, ktéra Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia,
e wystgpita istotna zmiana okoliczno$ci powodujaca, ze prowadzenie lub wykonanie
zamoOwienia nie lezy w interesie publicznym.
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Miejsce, termin i forma zloZzenia zapytania ofertowego

1. Oferta moze by¢ ztozona wylgcznie na opisany powyzej przedmiot zamoéwienia.

2. Oferte nalezy zlozy¢ droga elektroniczng na adres email: rit@wrotapodlasia.pl
w terminie do dnia 18.04.2019 do godz. 23:59:59.

3. Zamawiajacy dopuszcza mozliwos$¢ wystania oferty w postaci zaszyfrowanej, przy czym
wymaga dostarczenia klucza deszyfrujagcego wraz z procedurg deszyfracji na adres
rit@wrotapodlasia.pl do dnia 19.04.2019 do godz. 9.00

4. Osobg uprawniong do kontaktow ze strony Zamawiajgcego jest:
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Leszek Andrzejewski, tel. 856654595, email: leszek.andrzejewski@wrotapodlasia.pl
Andrzej Kazberuk, tel. 856654595, email: andrzej.kazberuk@wrotapodlasia.pl
Lukasz Wejda, tel. 856654595, email: lukasz.wejda@wrotapodlasia.pl

Mariusz Feszler, tel. 856654593, email: mariusz.feszler@wrotapodlasia.pl

Do zapytania ofertowego dotaczony zostat:

1. Wzbér umowy

2. Zakres czynnos$ci do wykonania
3. Wzor formularza oferty

4. Wzor protokotu odbioru

Oferta powinna by¢ skanem w postaci pliku pdf wypelnionej tabeli z Zatacznika nr 2, posiadajacej
pieczatke firmowa oraz podpis osoby upowaznione] wraz z pieczatka imienna.

Zaznaczamy ze niniejsze zapytanie ofertowe nie jest zapytaniem o cen¢ w mysl ustawy PZP.

Zamawiajacy nie dopuszcza sktadania ofert cze$ciowych.
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