Zalacznik nr 3 do zapytania
ofertowego

UMOWA NR ...........
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej ,,Umowg powierzenia”

zawarts W B ..o r. w Bialymstoku pomiedzy:

Wojewodztwem Podlaskim, zwanym w tresci umowy powierzenia Administratorem,
w imieniu ktérego dziala Zarzad Wojewddztwa Podlaskiego z siedzibg w Bialymstoku
przy ul. Kardynata Stefana Wyszynskiego 1, 15-888 Biatystok, reprezentowany przez:

...............................................................................................................

zwanym/zwang dalej ,Podmiotem przetwarzajacym”, reprezentowanym/reprezentowana
przez:

zwanymi nastgpnie lacznie ,,Stronami”, o nastepujgcej tresci:

§1

Powierzenie do przetwarzania danych osobowych

W zwigzku z realizacja umowy nr ............ Z QI s mnrnass r. o polegajacego na
przeprowadzeniu oszacowania wieloletniej szkody lowieckiej wyrzadzonej przez losie,
skutkujacej koniecznoscia likwidacji plantacji porzeczki czarnej, w zakresie odpowiedzialnosci
odszkodowawczej Skarbu Panstwa, na nieruchomosci potozonej w miejscowosci Klukowicze,
gmina Klukowicze, o powierzchni 16,38 ha Administrator, na podstawie art. 28 ust. 3 i ust. 9
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwanego dalej RODO, powierza Podmiotowi
przetwarzajacemu dane osobowe do przetwarzania.

§2
Oswiadczenia stron

1. Administrator o$§wiadcza, iz jest administratorem, w rozumieniu art. 4 pkt. 7 RODO,
powierzanych do przetwarzania danych osobowych.

2. Administrator o$wiadcza, ze spelnia warunki legalnosci przetwarzania danych
osobowych, jak rowniez ze jest uprawniony do powierzenia danych osobowych.

3. Podmiot przetwarzajacy oswiadcza, iz dysponuje odpowiednimi srodkami technicznymi i
organizacyjnymi, doswiadczeniem, wiedzg 1 wykwaliflkowanym personelem,
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umozliwiajacymi mu prawidlowe wykonanie niniejszej Umowy powierzenia, spetnienie
wymogoéw RODO oraz gwarantuje ochrone praw oséb, ktorych dane dotycza.

4. Podmiot przetwarzajacy na potwierdzenie gwarancji, o ktérych mowa w ust. 3, zgodnie z
wymogiem art. 28 ust. 1 RODO, przekazal Administratorowi opis wdrozonych
mechanizméw zapewniajacych bezpieczenstwo przetwarzania danych osobowych,
stanowiacy zalacznik nr 2 do niniejszej Umowy powierzenia.

§3
Cel przetwarzania, kategorie danych osobowych oraz kategorie 0sob, ktérych dane
dotycza

1. Kategorie danych osobowych, w zakresie niezbednym do realizacji Umowy, o ktorej
mowa w § 1, oraz kategorie os6b, ktérych dane dotycza powierzony Podmiotowi
przetwarzajgcemu do przetwarzania zostal okreslony w zalgczniku nr 1 do niniejszej
umowy powierzenia.

2. Przetwarzanie danych osobowych odbywa Si€ ..........ccooiiiiiiiiiiiiiiieee e,

(np. w formie papierowej lub przy wykorzystaniu systeméw informatycznych lub obie formy - uzupelni¢ odpowiednio charakter
preetwarzania)

3.Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwazajgey WYIReZNIe WSl o o suvus vus i onn 5550500508 555050, 555 400 06.0 5 et b8 Sns smmpin s

(opisac cel powierzenia oraz czynnosci/zakres czynnosci, ktore bedzie realizowal Podmiot przetwarzajgey)

§4

Zasady przetwarzania danych przez Podmiot przetwarzajacy

1. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu
przewidzianym w niniejszej Umowie powierzenia.

2. Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) moze nastgpic
jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki nakladajg na
Podmiot przetwarzajacy przepisy prawa, ktéremu podlega podmiot przetwarzajacy. W
takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajacy os$wiadcza, iz przetwarzanie powierzonych mu danych bedzie
zgodne z wymaganiami okreslonymi w RODO, wdrozy odpowiednie $rodki techniczne i
organizacyjne odpowiadajace wymogom RODO, w tym wszelkie $rodki, o ktorych mowa
w art. 32 RODO, a przede wszystkim zabezpieczyl dane przed przypadkowym Iub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem
lub nieuprawnionym dostepem do danych osobowych przesylanych, przechowywanych
lub w inny spos6b przetwarzanych.

4. Podmiot przetwarzajgcy ponadto:

a) w zakresie charakteru przetwarzania, wspolpracuje z Administratorem poprzez
stosowanie odpowiednich $rodkéw technicznych i organizacyjnych w zakresie
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wywigzywania si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza,
w czesci wykonywania jej praw okreslonych w rozdziale III RODO;

b) uwzgledniajagc charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36 RODO;

. Podmiot przetwarzajacy zobowigzuje si¢ odpowiedzie¢ niezwlocznie na kazde pytanie

Administratora dotyczace powierzonych mu do przetwarzania, na podstawie niniejszej

Umowy powierzenia, danych osobowych oraz udostepnia wszelkie informacje niezbedne

do wykazania spelnienia obowigzkow okreslonych w art. 28 RODO.

Dostgp do powierzonych Podmiotowi przetwarzajagcemu danych osobowych moga

posiada¢ tylko osoby upowaznione przez Podmiot przetwarzajacy, zgodnie z jego

wewnetrznymi procedurami. Podmiot przetwarzajagcy zapewnia, by osoby upowaznione

do przetwarzania danych osobowych zostaly zobowigzane do zachowania tajemnicy, o

ktorej mowa w art. 28 ust. 3 pkt b RODO, zaréwno w trakcie zatrudnienia ich w

Podmiocie przetwarzajacym, jak i po jego ustaniu.

. Podmiot przetwarzajgcy zobowigzuje si¢ niezwlocznie, jednak nie pdzniej niz w ciggu 7

dni od powzigcia informacji, zawiadomi¢ Administratora o:

a) kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych
wlasciwemu organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow
prawa;

b) kazdym zadaniu otrzymanym od osoby, ktérej dane zostaly powierzone mu do
przetwarzania, powstrzymujac si¢ jednoczesnie od odpowiedzi na zadanie;

c) kazdym postepowaniu, decyzji lub orzeczeniu dotyczacym przetwarzania przez
Podmiot przetwarzajacy danych osobowych, ktére zostaly mu powierzone do
przetwarzania na podstawie niniejszej Umowy powierzenia;

d) kazdej planowanej inspekcji, kontroli lub audytowi dotyczacym przetwarzania przez
Podmiot przetwarzajgcy danych osobowych, ktore zostaly mu powierzone do
przetwarzania na podstawie niniejszej Umowy powierzenia.

. Planujagc dokonanie zmian w sposobie przetwarzania Danych osobowych, Podmiot

przetwarzajacy ma obowigzek zastosowac sie do wymogow, o ktérych mowa w art. 25

ust. 1 RODO i ma obowigzek z wyprzedzeniem informowa¢ Administratora o

planowanych zmianach w taki sposéb i terminie, ktoéry zapewni Administratorowi realng

mozliwos¢ reagowania, jezeli planowane przez Podmiot przetwarzajgcy zmiany w opinii

Administratora groza uzgodnionemu poziomowi bezpieczenstwa powierzonych do

przetwarzania danych osobowych lub zwiekszaja ryzyko naruszenia praw lub wolnosci

0s0b, wskutek ich przetwarzania przez Podmiot przetwarzajacy.

. Podmiot przetwarzajacy w przypadku podejrzenia i/lub stwierdzenia naruszenia ochrony

danych osobowych:

a) informuje o podejrzeniu i/lub stwierdzeniu naruszenia ochrony danych osobowych
Administratora bez zbgdnej zwloki, nie pdzniej niz w 24 godzin od powzigcia takiej
informacji;

b) wspdlpracuje przy ocenie naruszenia i ewentualnym zawiadomieniu o tym organu
nadzorczego i/lub 0séb, ktorych dane dotycza;
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¢) przekazuje informacje niezbgdne Administratorowi do przeprowadzenia oceny
skutkéw dla ochrony danych oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdrozenia zalecen organu;

d) umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych;

e) przekazujac informacj¢ o stwierdzeniu naruszenia, przesyla réwniez wszelka
niezbedna dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

W przypadku, gdy Podmiot przetwarzajacy bedzie pozyskiwal dane w imieniu

Administratora, jego obowiazkiem jest réwniez realizacja obowigzku informacyjnego, o

ktérym mowa w art. 13 1 art. 14 RODO.

. Podmiot przetwarzajacy, z chwilg wygasni¢cia niniejszej umowy, zobowigzuje si¢

zwroci¢ wszelkie dane osobowe, ktérych przetwarzanie zostalo mu powierzone oraz
skutecznie usungé wszelkie ich istniejace kopie, réwniez z nosnikéw elektronicznych
pozostajgcych w jego dyspozycji, chyba Ze przepisy prawa nakazuja mu przechowywanie
danych osobowych. Podmiot przetwarzajacy przedstawi Administratorowi o$wiadczenie
potwierdzajace realizacj¢ niniejszych czynnosci, o ktérych mowa w terminie 5 dni od
odstapienia od umowy lub zakonczeniu realizacji niniejszej umowy.

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z umowg powierzenia, a w szczeg6lnosci za udostepnienie osobom
nieupowaznionym.

W przypadku naruszenia przepiséw niniejszej Umowy powierzenia lub RODO z przyczyn
lezacych po stronie Podmiotu przetwarzajacego, w nastepstwie czego Administrator
zostanie zobowigzany do wyplaty odszkodowania lub zostanie ukarany, Podmiot
przetwarzajacy zobowigzuje si¢ pokry¢ Administratorowi poniesione z tego tytulu straty.

§5

Korzystanie z uslug innego podmiotu przetwarzajacego przez podmiot przetwarzajacy

1.

Podmiot przetwarzajacy, do wykonania w imieniu Administratora konkretnych czynnosci
przetwarzania zwigzanych jedynie z realizacjg umowy, o ktdrej mowa w §1, moze
korzysta¢ z ustug innego podmiotu przetwarzajacego, pod warunkiem, ze:

a) inny podmiot przetwarzajacy zapewnienia, podobnie jak Podmiot przetwarzajacy,
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO;

b) Podmiot przetwarzajacy dokona tego w drodze pisemnej umowy przy zachowaniu co
najmniej tych samych obowigzkéw ochrony danych jak w niniejszej Umowie
powierzenia oraz na czas nie dluzszy niz czas obowigzywania niniejszej Umowy
powierzenia;

¢) Podmiot przetwarzajacy poinformuje Administratora o zamiarze korzystania z ushig
innego podmiotu przetwarzajacego, wraz z informacja o podmiocie, z ktérego ushug
zamierza korzysta¢ dajac tym samym Administratorowi mozliwo$é wyrazenia
sprzeciwu wobec korzystania z ustug tego innego podmiotu przetwarzajacego.
Podmiot przetwarzajacy zobowigzuje si¢ do poinformowania Administratora o
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wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych
podmiotéw przetwarzajacych.
Administrator moze w terminie 14 dni, liczagc od dnia przekazania informacji, wyrazi¢
sprzeciw wobec korzystania z ustug wskazanego podmiotu.
. Jezeli ten inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajgcych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora
za wypelnienie obowiazkéw tego innego podmiotu przetwarzajgcego spoczywa
na Podmiocie przetwarzajacym.

§6

Kontrole
Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO, ma prawo do kontroli sposobu
wykonywania  niniejszej Umowy  powierzenia  poprzez  przeprowadzenie,
zapowiedzianych na 7 dni kalendarzowych wczesniej, kontroli dotyczacych
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajacy
badz podmiot, z ktérego ustug korzysta Podmiot przetwarzajacy oraz zgdania skladania
przez podmioty kontrolowane pisemnych wyjasnien.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego badz innego podmiotu, z ktérego ustug korzysta Podmiot
przetwarzajacy.
. Na zakonczenie kontroli, przedstawiciel Administratora sporzadza protokét w 2
jednobrzmiacych egzemplarzach, z ktérych jeden dorgcza Podmiotowi kontrolowanemu.
Podmiot kontrolowany moze wnies$¢ pisemne zastrzezenia do protokolu w ciggu 5 dni
roboczych od daty jego otrzymania.
Administrator/przedstawiciel Administratora ma obowigzek rozpatrzy¢ zgloszone
zastrzezenia 1 poinformowa¢ Podmiot kontrolowany o uwzglednieniu zastrzezen
w calosci lub czgsci, badz ich nieuwzglednieniu w terminie 5 dni roboczych.
. Podmiot kontrolowany zobowigzuje sie dostosowac do zalecen pokontrolnych majacych
na celu usunigcie stwierdzonych uchybien i poprawe bezpieczefistwa przetwarzania
danych osobowych w terminie wskazanym przez Administratora nie dluzszym niz 5 dni
roboczych, z zastrzezeniem uwzglednienia catosci lub czegsci zastrzezen zgodnie z ust. 4.

§7
Czas obowiazywania umowy
. Niniejsza umowa powierzenia przetwarzania danych osobowych zostaje zawarta na czas

okreslony do: dia ..cocusssmisssinas , zgodny z czasem obowigzywania umowy, o ktorej
mowa §1.
Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ............... okresu

wypowiedzenia, zgodnego z okresem wskazanym w umowie, o ktorej mowa §1.
Wypowiedzenie niniejszej umowy jest rownowazne z wypowiedzeniem umowy, o ktorej
mowa w §1.
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§8
Rozwiazanie umowy
Administrator ma prawo rozwigza¢ niniejsza umowe powierzenia bez zachowania
terminu wypowiedzenia, gdy Podmiot przetwarzajacy:
a) przetwarza powierzone dane osobowe w sposob niezgodny z niniejsza Umowa
powierzenia;
b) korzysta z ustlug innego podmiotu przetwarzajacego bez poinformowania
Administratora o takim zamiarze;
¢) nie usungt w wyznaczonym terminie uchybiefi stwierdzonych w toku kontroli, o
ktérej mowa w § 6.
Rozwigzanie umowy jest réwnoznaczne z rozwigzaniem umowy, o ktorej mowa w §1.

§9

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci.
Spory wynikle z tytutu niniejszej Umowy powierzenia bedzie rozstrzygat Sad whasciwy
dla miejsca siedziby Administratora.
W sprawach nieuregulowanych w niniejszej Umowie powierzenia maja zastosowanie
przepisy Kodeksu cywilnego oraz RODO.
W razie sprzecznosci pomigdzy postanowieniami niniejszej Umowy powierzania a
umowsg, o ktérej mowa w § 1, pierwszenstwo maja postanowienia niniejszej Umowy
powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych
pomigdzy Administratorem a Podmiotem przetwarzajacym nalezy regulowaé poprzez
zmiany niniejszej Umowy.
Umowe powierzenia sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym
dla kazdej ze stron.

Administrator Podmiot przetwarzajacy
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Zalgcznik nr 1 do oWy
7 powierzenia
preetwarzania  danych osobowych - Rodzaj

danych osobowych oraz kategorie osdb, ktdrych
dane dotyczg

Rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotycza

Kategorie danych osobowych

Kategorie os6b, ktérych dane
dotycza

Operacje na powierzonych danych osobowych

O zbieranie, 0 utrwalanie, 0 organizowanie, 0 porzadkowanie,

O

O

przechowywanie, o adaptowanie, 0 modyfikowanie, o0 pobieranie,
przegladanie, o wykorzystywanie, 0O ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, o dopasowywanie,
laczenie, O ograniczanie, O usuwanie, O niszczenie, 0O archiwizowanie,
nagrywanie, O fotografowanie, O Inne ....c.cccveveieviinriinniinniennicninennens

Administrator

Podmiot przetwarzajacy
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Zatgcznik nr 3 do zapytania

ofertowego
Zalgcznik nr 2 do umowy
7 . powierzenia
przetwarzania danych osobowych — Wdroione
mechanizmy  zapewniajqce bezpieczeristwo

przetwarzania danych osobowych.

Lp. Warunek powierzenia Spelnienie warunku powierzenia przetwarzania danych osobowych
danych osobowych
TAK/NIE* Uzasadnienie

1. | Podmiot przetwarzajgcy TAK/NIE* | Nazwa i data sporzadzenia dokumentu, w tym data
opracowat Polityke ochrony ostatniej aktualizacji dokumentu/éw (jeéli dotyczy):
danych osobowych.

2. | Podmiot przetwarzajacy TAK/NIE* | Nr wdrozonej normy ISO lub nazwa certyfikowanego
posiada wdroZone normy kodeksu postepowania.
ISO / certyfikowany kodeks
postgpowania.

3. | Podmiot przetwarzajacy dla powierzonych

przez Administratora danych zapewnia

srodki techniczne

1 organizacyjne

odpowiednie do rodzaju przetwarzanych
danych, w szczegolnosci zapewnia:

pseudonimizacje TAK/NIE* | Jesli TAK opisa¢ sposob realizacji — jesli NIE podaé
i szyfrowanie danych uzasadnienie:

osobowych

poufnosé, integralnos¢, | TAK/NIE* | Jesli TAK opisaé sposéb realizacji — jesli NIE podaé
dostepnos¢ i odpornosé uzasadnienie:

systemow i ushug

przetwarzania

zdolnos¢  do  szybkiego | TAK/NIE* | Jesli TAK opisa¢ sposéb realizacji — jesli NIE podaé
przywrdcenia  dostepnosci uzasadnienie:

danych osobowych

idostgpu do nich wrazie

incydentu fizycznego lub

technicznego

regularne testowanie, | TAK/NIE* | Jesli TAK opisa¢ sposdb realizacji — jesli NIE podaé
mierzenie i  ocenianie uzasadnienie:

skutecznosci $rodkéw

technicznych

1 organizacyjnych majgcych
zapewni¢ bezpieczenstwo
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Lp. Warunek powierzenia Spelnienie warunku powierzenia przetwarzania danych osobowych
danych osobowych
TAK/NIE* Uzasadnienie
przetwarzania
4. | Podmiot przetwarzajacy | TAK/NIE* | Stosowane srodki techniczne i organizacyjne chronigce
stosuje nastgpujace Srodki dane osobowe przed nizej opisanymi zagrozeniami —
techniczne i1 organizacyjne opisaé sposob realizacji zabezpieczen stosowany dla
zapewniajgce ochrong kazdego z rodzajow zagrozen:
przetwarzanych danych : i
osobowych odpowiednia do 2NBIesee
charakteru, zakresu,
kontekstu i celu
przetwarzania oraz ryzyka
naruszenia praw i wolnosci
osob fizycznych o réznym
prawdopodobienstwie i
. utrata
wadze zagrozenia.
modyfikacja
nieuprawnionym ujawnieniem
nieuprawnionym dostgpem
Inne zabezpieczenia (jesli
funkcjonuja)
5. | Podmiot przetwarzajacy | TAK/NIE* | Jesli TAK to proszg poda¢ imi¢ i nazwisko Inspektora, nr
wyznaczyt Inspektora tel. i adres mailowy:
Ochrony Danych.

Jesli Nie to podstawa prawna danego stanu rzeczy
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Warunek powierzenia
danych osobowych

Spelnienie warunku powierzenia przetwarzania danych osobowych

TAK/NIE*

Uzasadnienie

Podmiot  przetwarzajacy
dopuscit do przetwarzania
danych osobowych
wylacznie osoby
posiadajace upowaznienie
do ww. czynnosci.

TAK/NIE*

Okresli¢ sposob realizacji:

Podmiot
zapewnia

przetwarzajacy
odpowiedni
poziom przeszkolenia z
zakresu
ochronie

przepisow 0

danych
osobowych osobom, ktdre
posiadaja upowaznienie do
WW. cZynnosci.

TAK/NIE*

Jesli TAK to poda¢ zakres przeszkolenia oséb

upowaznionych.

Podmiot przetwarzajacy
zobowigzat osoby
upowaznione do
przetwarzania danych
osobowych do zachowania
w tajemnicy
przetwarzanych danych
osobowych oraz sposobow
zabezpieczenia
powierzonych do
przetwarzania danych
osobowych.

TAK/NIE*

Okresli¢ sposéb realizacji:

Podmiot

prowadzi

wszystkich
czynnosci  przetwarzania
dokonywanych w imieniu
Administratora danych

przetwarzajacy
Rejestr
kategorii

TAK/NIE*

Jesli TAK poda¢ sposob prowadzenia rejestru:

10.

Podmiot przetwarzajacy
prowadzi Rejestr naruszen
danych osobowych
powierzonych przez
Administratora danych

TAK/NIE*

Jesli TAK podac sposob prowadzenia rejestru:

Strona 10z 11




Zatacznik nr 3 do zapytania
ofertowego

Lp.

Warunek powierzenia

Spelnienie warunku powierzenia przetwarzania danych osobowych

TAK/NIE* Uzasadnienie

11.

danych osobowych
Podmiot przetwarzajacy
dokonat dalszego
powierzenia danych
osobowych  powierzonych
przez Administratora
danych.

TAK/NIE* | Jesli TAK to proszg podaé:

1) Nazwg podmiotu:

2) Date zawarcia umowy

3) Zakres przedmiotowy umowy
4) Termin obowigzywania umowy

*niepotrzebne skresli¢

Podmiot przetwarzajacy
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