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Zatacznik nr 3.1 do SIWZ

LP Nazwa Nazwa producenta i oznaczenie typu proponowanych urzadzen/oprogramowania
Rozwigzanie:
a) Producent:
b) Model:
c¢) Oznaczenie, ktére pozwoli na jednoznaczng identyfikacje produktu (np. symbol, kod produktu itd.) ....ccccceeeeeernevvennnnes

Sprzet (w tym serwery i urzadzenia przechowujace dane):
Q) PrOQUCENL:  eeeeeeeeteeteeneeeessessessessessesssssssassessasassessersansasseressssesresnnes
D) MOAEL et te e e te e carses e sae es s sns s sse sns s sen sne sennn
¢) Oznaczenie, ktére pozwoli na jednoznaczng identyfikacje produktu (np. symbol, kod produktu itd.) .....cceceeeeeeenrvneenneee
Rozbudowa systemu

L kopii bezpieczenstwa
systemow Oprogramowanie:
teleinformatycznych a) Producent:
b) Model:

¢) Oznaczenie, ktére pozwoli na jednoznaczng identyfikacje produktu (np. symbol, kod produktu itd.) .....cceeeveeverrvneenneee

Licencje:
a) Producent:
b) Model:

c¢) Oznaczenie, ktére pozwoli na jednoznaczng identyfikacje produktu (np. symbol, kod produktu itd.) .....cceeeeveerereeruennnns

UWAGA: W ponizszych tabelach nalezy wpisa¢ w ostatniej kolumnie w wykropkowanych miejscach doktadne wartosci oferowanych parametréw
spetniajgcych minimalne wymagania, a w miejscach gdzie wymagane jest spetnienie okreslonych cech, skresli¢ niepotrzebne ,Nie spetnia” lub ,Spetia”.
Nalezy wpisa¢ producenta, model oraz inne oznaczenie jednoznacznie identyfikujace proponowane urzadzenie lub oprogramowanie.

W przypadku zaproponowania rozwigzan na podstawie udzielonych odpowiedzi do pytan oferentéw dot. OPZ zamawiajgcy zaleca odwotanie sie do
konkretnej odpowiedzi.
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1. Rozbudowa systemu kopii bezpieczenstwa systeméw teleinformatycznych

Nazwa producenta i oznaczenie typu proponowanych urzqdzen (nalezy uwzglednic i wymienic urzgdzenia wchodzqce w skitad zestawu) oraz oprogramowanie

1. Przedmiotem zamowienia jest rozbudowa posiadanego przez Zamawiajagcego systemu kopii bezpieczenstwa systeméw teleinformatycznych
opartego o urzadzenie EMC AVAMAR M2400 poprzez dostarczenie i wdrozenie urzadzenia przechowujacego dane oraz niezbednych licencji.
Wymagane jest wykonanie dokumentacji powykonawczej wraz z instruktazem stanowiskowym 3 os6b z dostarczonego rozwiazania w ilosci min. 16
godz.

2. Zamawiajacy posiada i uzytkuje system kopii bezpieczenstwa w oparciu o oprogramowanie EMC AVAMAR o nr identyfikacyjnym
1409132401001E67A0ABOA oraz fizyczny appliance EMC M2400, o numerze seryjnym FC6AV142900022. Posiadany system kopii bezpieczenstwa
objety jest 5-letnig gwarancjg dostawcy systemu, liczac od dnia 19.12.2014 r.

3. Zamawiajagcy wymaga rozbudowania istniejgcego systemu kopii bezpieczehstwa systeméw teleinformatycznych poprzez:

a) wydtuzenie wsparcia serwisowego i gwarancyjnego posiadanego systemu kopii bezpieczenstwa wymienionego w pkt. 2, do maksymalnego
terminu wsparcia producenta (end-of-support) liczac od dnia konca gwarancji okreslonej w pkt. 2.

b) zwiekszenie przestrzeni sktadowania danych posiadanego systemu kopii bezpieczenstwa o minimum 70 TB (+/- 1TB) przestrzeni uzytkowej do
sktadowania danych poprzez dotozenie fizycznego urzadzenia. Rozbudowa do wiekszej pojemnosci powinna by¢é mozliwa poprzez bezposrednie
dotfozenie kolejnych pétek z dyskami oraz odpowiednich licencji. Rozbudowa nie moze byé realizowana poprzez zwielokrotnienie ilosci
oferowanych urzadzen.

c) zwiekszenie ilosci posiadanych licenciji.

4. Sumaryczna ilo$¢ dostarczonych w ramach rozbudowy licencji dla urzadzen wyspecyfikowanych w pkt. 3b i 3c musi pozwalaé¢ na przechowywanie
min. 10 TB deduplikatow danych.

5. Sumaryczna ilo$¢ licencji catego systemu kopii bezpieczefnstwa (suma z pkt. 3a, 3b i 3c) musi pozwala¢ na przechowywanie min. 15 TB deduplikatéw
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10.

11.

12.

13.

danych.

Rozwigzanie opisane w pkt 3b musi by¢ skalowalne do przestrzeni uzytkowej minimum 150 TB (+/- 10 TB) w ramach tego samego urzadzenia,
rozbudowa do wymaganej pojemnosci musi by¢ mozliwa poprzez dotozenie kolejnych dyskéw lub kolejnych potek z dyskami oraz odpowiednich
licencji, rozbudowa nie moze by¢ realizowana poprzez zwielokrotnienie ilosci oferowanych urzadzen.

Rozwigzanie musi mie¢ mozliwo$¢ migracji licencji z appliance’u fizycznego wymienionego w pkt 3a do rozwigzania wymienionego w pkt 4,
uzyskujac pojemnosé z pkt 5. Musi by¢ mozliwo$é migracji czastkowej liczby licencji z urzadzenia opisanego w pkt 3a

Rozwigzanie musi mie¢ mozliwo$¢ wykonywania kopii bezpieczenstwa i ich odtwarzania w obrebie samego urzadzenia bedacego appliance’'m
fizycznym opisanym w pkt. 3a jak réwniez musi mie¢ mozliwos¢ rozszerzenia pojemnosci urzadzenia z opisanego w pkt 3a o przestrzen urzadzenia
opisanego w pkt. 3b . Rozwigzanie musi pozwalaé¢ na przechowywanie min. 2 TB metadanych zdeduplikowanych danych w srodowisku wirtualnym
VMware pozwalajac na przechowywanie kopii bezpieczefAstwa na urzadzeniu opisanym w pkt 3b z pominieciem urzadzenia opisanego w pkt. 3a,
ktére moze pracowac niezaleznie. Licencje umozliwiajace spetnienie ww. funkcjonalnosci muszg byé¢ dostarczone.

Zamawiajacy wymaga mozliwosci autonomicznej pracy urzadzenia opisanego w pkt. 3a , a w razie potrzeby sktadowania kopii bezpieczenstwa na
urzadzeniu opisanym w pkt. 3b. Jednocze$nie musi by¢ spetniona funkcjonalnos$¢ przechowywania min. 2 TB metadanych w srodowisku wirtualnym
VMware wraz ze sktadowaniem kopii bezpieczenstwa na urzadzeniu opisanym w pkt 3b. Docelowym wymogiem Zamawiajacego jest mozliwos$c
wykonywania kopii bezpieczenstwa systeméw operacyjnych ze Srodowiska niezaufanego (notebooki, zdalne lokalizacje) przy wykorzystaniu
urzadzenia opisanego w pkt. 3a oraz wykonywanie kopii bezpieczenstwa ze Srodowiska zaufanego przy uzyciu wirtualnego odpowiednika urzadzenia
opisanego w pkt 3a. Kopie bezpieczenstwa wykonywane z obu $rodowisk (zaufanego i niezaufanego) muszg mie¢ mozliwo$é jednoczesnego
sktadowania danych na urzadzeniu opisanym w pkt 3b.

Rozwigzanie musi pozwalaé na swobodne wykorzystanie przez Zamawiajgcego catej przestrzeni dyskowej pozostatej po zalicencjonowaniu
zdeduplikowanych danych. System kopii bezpieczenstwa musi udostepniaé przestrzen dyskowga protokotem NFS i CIFS.

Rozwigzanie musi by¢ dostarczone z licencjg wieczysta bez ograniczen funkcjonalnych.

Zamawiajacy nie dopuszcza rozwigzania, w ktérym jakiekolwiek funkcjonalnosci dostarczanego rozwigzania bedg niedostepne lub wytaczone, a ich
uruchomienie bedzie wymagato dokupienia dodatkowych licencji. Zamawiajacy nie wymaga dostarczenia licencji na replikacje.

Rozwigzanie musi posiada¢ minimum 2 interfejsy 10 Gbps Ethernet RJ45 do przesytania danych systemu kopii bezpieczenstwa z mozliwoscia pracy
w sieci 1Gbps Ethernet, minimum jeden interfejs zarzadzajacy Ethernet oraz minimum 2 porty FC pozwalajace na prace w sieci SAN 8Gbps i 16 Gbps
z mozliwoscig obstugi przez kazdy z portéw sieci FC SAN. Rozwigzanie musi by¢ podtgczone do przetgcznika Cisco Nexus 5596 - wymagane jest
dostarczenie niezbednego okablowania oraz modutéw SFP do przetacznika.
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14. Rozwigzanie musi byc¢ zainstalowane w szafach RACK 19", a wszelkie okablowanie, szyny montazowe, przejsciéwki, konwertery, moduty, licencje oraz
inne niewymienione, a niezbedne elementy do rozbudowy systemu kopii bezpieczenstwa w Srodowisku Zamawiajacego musza by¢ dostarczone wraz
Z rozwigzaniem.

15. Rozwigzanie musi posiadac globalna dla catego rozwigzania deduplikacje danych.
16. Dostarczone komponenty rozwigzania musza byé nowe, a termin End-Of-Support nie krétszy niz 5 lat od momentu dostarczenia rozwigzania.
17. Trwate nosniki danych pozostajg u Zamawiajacego.

18. Rozwigzanie musi by¢ firmowane przez jednego producenta systemu kopii bezpieczenstwa, poszczegdlne elementy systemu kopii bezpieczenstwa
muszg by¢ ze soba zgodne technologicznie i znajdowac sie na liscie zgodnosci oraz kompatybilnosci producenta, a wszelkie kontakty serwisowe
muszg by¢ obstugiwane przez jednego producenta.

19. Rozbudowa systemu kopii bezpieczehAstwa nie moze ogranicza¢ obecnej funkcjonalnosci posiadanego systemu kopii bezpieczenstwa, a w
szczegolnosci: mozliwosci zabezpieczenia nieograniczonej liczby serwerdw i komputeréw fizycznych i wirtualnych, deduplikacji danych na zrédle z
blokami o zmiennej diugosci bez serweréw posredniczacych, mozliwosci zabezpieczania serweréw uruchomionych w klastrach hypervizoréow
VMware oraz Hyper-V, obstugi Change Block Tracking (CBT), integracji z Active Directory, mozliwosci kompresowania i szyfrowania przesytanych
danych kluczem kryptograficznym o dtugosci min. 256 bitowym.

20. Rozwigzanie musi by¢ dostarczone z minimum 5 letnim wsparciem producenta obejmujgcym: aktualizacje systemu, naprawy w trybie NBD
(nastepny dzien roboczy) u Zamawiajacego, konsultacje techniczne.

21. llekro¢ Zamawiajacy stwierdza iz wymaga danej mozliwosci lub funkcjonalnosci, rozumie przez to dostarczenie takiej funkcjonalnosci bez
jakichkolwiek dodatkowych optat ze strony Zamawiajgcego. Niedopuszczalne jest dostarczenie rozwigzania w ktérym dana funkcjonalno$¢ mozliwa
jest do osiggniecia po uiszczeniu ze strony Zamawiajgcego dodatkowych optat - chyba, ze Zamawiajacy wyrazZnie to stwierdza.

22. W wyniku rozbudowy, system kopii bezpieczenstwa musi spetnia¢ nastepujace funkcjonalnosci:
a) Fizyczny appliance opisany w pkt. 3a musi mie¢ nastepujace funkcjonalnosci:

Mozliwos¢ autonomicznej pracy - wykonywania kopii bezpieczenstwa i przechowywania ich na wtasnych, wewnetrznych dyskach
Mozliwosé przechowywania danych kopii bezpieczehstwa na urzadzeniu opisanym w pkt. 3b

Wykonywanie kopii bezpieczenstwa lokalnego srodowiska serwerowego, zdalnych lokalizacji serwerowych i zdalnych notebookéw.

Zapis i przechowywanie kopii bezpieczehstwa na wtasnych dyskach powinien by¢ realizowany bezposrednio z wykorzystaniem deduplikacji

Hoobde
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danych na Zrédle z blokami o zmiennej dtugosci bez serweréw posredniczacych
Mozliwo$¢ uruchomienia w przysztosci replikacji kopii bezpieczenstwa do zdalnego i zgodnego technologicznie urzadzenia kopii
bezpieczenstwa. Licencje do replikacji nie sg wymagane.
Mozliwo$¢ uruchomienia w przysztosci odtworzenia zreplikowanych kopii bezpieczehstwa ze zdalnego urzadzenia. Licencje do replikacji nie
s3 wymagane.
Urzadzenie musi stanowic¢ kompletny system wykonywania kopii bezpieczenstwa z agentami do serweréw fizycznych oraz bezagentowo
systemoéw operacyjnych w $rodowiskach VMware i HyperV.
Obstugiwaé¢ wykonywanie i odtwarzanie kopii bezpieczenstwa serweréw fizycznych i wirtualnych systemédw operacyjnych
(UNIX/Linux/Windows) dziatajacych w zdalnych oddziatach oraz laptopéw potaczonych z centralg poprzez sie¢ WAN opartg o sie¢ telefonii
komorkowej.
Tworzy¢ autonomiczny, centralny system kopii bezpieczenstwa zapewniajacy przechowywanie wszystkich zdeduplikowanych kopii
zapasowych na wtasnych dyskach lub na dyskach oferowanego w pkt. 3b urzadzenia.
Wykonywanie kopii bezpieczenstwa lokalnego srodowiska serwerowego oraz zdalnych lokalizacji taczacych sie wolnymi tgczami
telekomunikacyjnymi np. technologig DSL, HSPA.
Zapis i przechowywanie zdeduplikowanych kopii bezpieczefAstwa o pojemnosci min. 10 TB deduplikatéw na dyskach dodatkowego
urzadzenia opisanego w pkt. 3b, zapis na zewnetrzne urzadzenie musi by¢ realizowany bez posrednictwa dodatkowych serweréw.
Mozliwos¢ przeniesienia licencji pozwalajacej na przechowywanie min. 5 TB deduplikatéw na wtasnych dyskach do rozwigzania opisanego w
pkt 3b umozliwiajgc przechowywanie min. 15 TB deduplikatow kopii bezpieczenstwa na urzadzeniu opisanym w pkt 3b. Musi by¢ mozliwosé
wyboru liczby licencji do przeniesienia w zakresie od 1 do 5 TB.
W przysztosci replikacje kopii bezpieczenstwa do zdalnego urzadzenia. Dostarczenie licencji nie jest wymagane.
W przysztosci odtworzenie zreplikowanych kopii bezpieczenstwa ze zdalnego urzadzenia. Dostarczenie licencji nie jest wymagane.
System musi przechowywac kopie bezpieczenstwa na wtasnych dyskach wewnetrznych appliance’u fizycznego.
Zainstalowane w urzadzeniu oprogramowanie kopii bezpieczenstwa musi by¢ dostarczone z licencja na nielimitowang liczbe
zabezpieczanych serwerdw, procesoréw, systemoéw operacyjnych, baz danych, datastore VMware, datastore HyperV oraz notebookéw.
Rozwiazanie musi umozliwiac kopie bezpieczenstwa maszyn wirtualnych w trybie:

1. obrazy maszyn wirtualnych z poziomu hipervizora VMware (vmdk), Hyper-V (vhd, vhdx),

2. zwewnatrz systemu operacyjnego agentem plikowym

3. zwewnatrz systemu operacyjnego agentem bazodanowym

4. zwewnatrz agentem aplikacyjnym dla systeméw plikoéw Oracle, MS SQL, Exchange, Sharepoint
Oprogramowanie musi wspierac nastepujace systemy operacyjne: Windows (takze Microsoft Cluster, Clustered Shared Volume) , Linux (Red
Hat, SUSE, Debian, CentOS, Ubnutu), Mac OS X, FreeBSD w wersjach aktualnych. A w trakcie wsparcia serwisowego uaktualnianie obstugi
systeméw operacyjnych o nowe wersje.
Kopie bezpieczenstwa zasobdw z powyzszych systemdw operacyjnych musza podlegaé deduplikacji na Zrédle, tj. na zabezpieczanym
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systemie operacyjnym.
Oprogramowanie kopii bezpieczeristwa musi wspieraé kopie bezpieczehstwa online nastepujacych baz danych i aplikacji: MS Exchange, MS
SQL, Oracle, SharePoint, VMware, Hyper-V (w tym Hyper-V CSV). Kopie bezpieczenstwa z powyzszych baz danych i aplikacji muszg podlegac
deduplikacji na Zzrédle, tj. na zabezpieczanym systemie operacyjnym.
Musi istnie¢ mozliwos$¢ pobierania kopii zapasowej kilkoma strumieniami jednoczes$nie.
W przypadku zabezpieczania systemu Microsoft Exchange musi istnie¢ mozliwo$¢ wykonania kopii bezpieczehstwa catego obrazu bazy
danych i jednoczes$nie odtworzenia pojedynczego elementu bez koniecznosci odtwarzania catej bazy danych tzw. odtwarzanie granularne.
W przypadku zabezpieczania systemu Microsoft Sharepoint musi istnie¢ opcjonalna mozliwo$é¢ odtworzenia pojedynczego elementu
systemu Sharepoint bez koniecznosci odtwarzania catego srodowiska SharePoint, tzw. odtwarzanie granularne. Licencja na obstuge kopii
bezpieczenstwa Microsoft SharePoint nie jest wymagana.
Oferowane rozwigzanie musi zabezpieczaé zdeduplikowane dane Windows 2012 bez koniecznosci przywracania danych Windows 2012 do
postaci oryginalnej, nie zdeduplikowanej.
Zabezpieczane serwery muszg by¢ zabezpieczane bezposrednio na medium urzadzenia wykonujacego kopie zapasowe (dyski appliance’u
opisanego w pkt. 3a lub dyski oferowanego urzadzenia przechowujacego kopie zapasowe opisanego w pkt. 3b) bez posrednictwa
jakichkolwiek innych urzadzen lub serweréw. Funkcjonalno$é ta dotyczy zaréwno kopii bezpieczenstwa lokalnych, zdalnych jak réwniez kopii
bezpieczenstwa notebookéw.
Transfer danych z zabezpieczanych serweréw do oferowanego appliance'’u (fizycznego i wirtualnego) nie moze sie odbywac po sieci SAN.
Oprogramowanie kopii bezpieczenstwa musi umozliwiac¢ dla sieci lokalnej:

1. kopie bezpieczenstwa pojedynczych plikéw
kopie bezpieczenstwa catych systemow plikow
kopie bezpieczenstwa Bare Metal Recovery
kopie bezpieczenstwa baz danych w trakcie ich normalnej pracy
kopie bezpieczenstwa ustawien systemu operacyjnego Windows.
kopie bezpieczenstwa catych obrazéw maszyn wirtualnych systemu VMware (klaster)

7. kopie bezpieczenstwa catych obrazéw maszyn wirtualnych systemu Hyper-V (klaster)
Rozwigzanie kopii bezpieczenstwa musi transferowac dane bezposrednio ze zdalnych lokalizacji do appliance’u bez koniecznosci instalacji
jakiegokolwiek sprzetu w zdalnej lokalizacji. Kopie bezpieczenstwa zdalnych lokalizacji muszg dziata¢ poprawnie nawet w przypadku
wystgpienia op6znien w sieci WAN przy jednoczesnej utracie pakietow.
Rozwigzanie kopii bezpieczenstwa nie moze angazowac personelu w zdalnej lokalizacji. Rozwigzanie kopii bezpieczehAstwa musi dziataé w
petni funkcjonalnie przy zatozeniu, ze pracownicy zdalnej lokalizacji nie angazuja sie w czynnosci wykonywania kopii bezpieczehstwa.
Rozwigzanie kopii bezpieczenstwa musi by¢ w petni konfigurowalne z konsoli znajdujacej sie w centralnej lokalizacji bez koniecznosci
logowania sie na zabezpieczany system operacyjny
Rozwigzanie kopii bezpieczenstwa musi mie¢ mozliwos$¢ odtworzenia danych na docelowy system operacyjny w zdalnej lokalizacji z poziomu
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centralnej konsoli systemu kopii bezpieczefnstwa. Nie moze by¢ wymagane logowanie sie na odtwarzany system operacyjny celem
odtworzenia danych.
W przypadku odtwarzania catego systemu plikow (partycja w Windows, system plikéw w Linux) rozwigzanie kopii bezpieczenstwa musi
automatycznie poréwnac pliki znajdujace sie w kopii bezpieczenstwa i pliki znajdujace sie na odtwarzanym systemie operacyjnym, a
nastepnie odtworzy¢ tylko brakujace dane, bez koniecznosci przesytania petnej kopii bezpieczenstwa. Powyzsza funkcjonalno$é musi byé
spetniona rowniez dla VMware CBT i Hyper-V RCT.
W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwos$¢ przesytania odtwarzanych danych z systemu
kopii bezpieczenstwa do docelowego systemu operacyjnego w postaci skompresowanej, tak by odtwarzane dane byty rozkompresowane na
docelowym systemie operacyjnym przez agenta oferowanego systemu kopii bezpieczenstwa.
Rozwiazanie kopii bezpieczenstwa musi mie¢ funkcjonalnosé deduplikacji realizowang poprzez podziat danych (plikéw, baz danych, obrazéw
maszyn wirtualnych) na bloki. Podziat na bloki musi nastepowac bezposrednio na zabezpieczanym systemie operacyjnym na bloki o
zmiennej dtugosci.
Rozwigzanie kopii bezpieczenstwa musi zabezpieczac tylko unikalne bloki nie znajdujace sie na docelowym systemie operacyjnym, skracajac
czas zabezpieczania danych, obcigzenie procesora i zmniejszajac ruch w sieci WAN / LAN.
Funkcjonalno$¢ deduplikacji danych nie moze wymagac instalacji dodatkowych modutéw programowych lub sprzetowych po stronie
klienckiej
Rozwigzanie kopii bezpieczenstwa musi wykonywac zawsze wytacznie petne kopie bezpieczenstwa danych. Do appliance’u muszg by¢
wysytane dane po deduplikacji, natomiast sama kopia bezpieczenstwa danych musi by¢ logicznie petng kopig bezpieczenstwa.
W rozwigzaniu kopii bezpieczenstwa musi by¢ mozliwos$¢ definiowania czasu waznosci zabezpieczanych danych na podstawie kryteriow
czasowych (dni, miesigce, lata). Po okresie waznosci kopie bezpieczenstwa musza by¢ automatycznie usuniete.
Oferowanie rozwigzanie kopii bezpieczenstwa musi mie¢ mozliwos¢ tworzenia z poziomu GUI (konsoli graficznej) polityk typu GFS (Dziadek-
ojciec-syn), to znaczy utworzenia polityki w ktérej zdefiniowano:

1. czas przechowywania kopii bezpieczenstwa dziennych

2. czas przechowywania kopii bezpieczenstwa tygodniowych

3. czas przechowywania kopii bezpieczenstwa miesiecznych

4. czas przechowywania kopii bezpieczehstwa rocznych
Oferowane rozwigzanie musi umozliwiaé tworzenie wykluczen, czyli elementéw nie podlegajacych kopii bezpieczenstwa w ramach zadania
zabezpieczajgcego dane. Musi istnie¢ mozliwos$¢ tworzenia wykluczen dla dowolnej kombinacji nastepujacych elementéw:

1. wybranych typéw plikdw, np. na podstawie rozszerzenia
dla katalogéw (np.: c:\windows).
dla partycji np. C:\
dla pojedynczych plikéw
dla dyskéw wirtualnych np. vmdk, vhdx

ko
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42.

43.

44.

45.

46.

47.

48.

49.

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania aby ostatnia kopia bezpieczenstwa zabezpieczanych danych nigdy sie nie
przeterminowata. Oznacza to, ze jesli dany zaséb nie jest zabezpieczany to automatycznie ostatnia kopia bezpieczenstwa tego zasobu jest
przechowywana bezterminowo i jedynie administrator systemu kopii bezpieczenstwa moze zdecydowac o jego usunieciu.
Niezaleznie od dostarczonego urzadzenia (appliance fizyczny) musi istnie¢ mozliwo$¢ zainstalowania analogicznego serwera (appliance’u
wirtualnego) kopii bezpieczenstwa na platformie hypervizora:
1. VMware ESX (appliance wirtualny)
2. Hyper-V (appliance wirtualny)
o tej samej funkcjonalnosci oraz pojemnosci przechowywania w Srodowisku wirtualnym takiej iloéci metadanych przy ktérej producent
rozwigzania zagwarantuje techniczng mozliwos$¢ wykorzystania petnej pojemnosci uzytkowej urzadzenia opisanego w pkt 3b. Musi istnie¢
mozliwos$¢ swobodnej migracji licencji z urzadzenia opisanego w pkt. 3a do wirtualnego appliance’u, uzyskujac na wirtualnym appliance
mozliwos$¢ przechowywania min. 15 TB zdeduplikowanych danych na urzadzeniu opisanym w pkt. 3b. Pozostata przestrzen urzadzenia
opisanego w pkt. 3b musi by¢ mozliwa do wykorzystania przez Zamawiajacego protokotem CIFS lub NFS.
Oferowane rozwigzanie musi mie¢ mozliwo$¢ replikacji danych z przyszto$ciowym appliancem wirtualnym w obu kierunkach jednoczesnie:
1. appliance fizyczny w osrodku A do appliance wirtualny w o$rodku B
2. appliance wirtualny w osrodku B do appliance fizyczny w o$rodku A
3. appliance wirtualny w osrodku A do appliance wirtualny w o$rodku B
Replikacji musza podlegac tylko zmienione bloki. Musi istnie¢ mozliwosc¢ zdefiniowania kalendarza replikacji miedzy appliance’mi. Licencja
na replikacje nie jest wymagana.

Konsola zarzadzajaca systemem kopii zapasowych musi integrowac sie z Active Directory. Musi by¢ mozliwos¢ przydzielania uzytkownikom i
grupom Active Directory rél u uprawnien wystepujacych w systemie kopii bezpieczenstwa (m.in. petna kontrola, tylko do odczytu, tylko
wykonywanie odtworzeni zabezpieczanych danych). Musi by¢ mozliwo$é przedzielania uprawnien do poszczegodlnych zadan kopii
bezpieczenstwa

Konsola systemu kopii bezpieczenstwa musi udostepniac raporty dotyczace zajetosci przestrzeni przez zabezpieczane dane w tym zajetos¢
przestrzeni przeznaczonej na dane zdeduplikowane.

Konsola systemu kopii bezpieczenstwa musi powiadamiac o btedach, awariach, niewykonaniu kopii bezpieczenstwa, konczacym sie miejscu,
wygasajgcym wsparciu w postaci: e-mail, SNMP i komunikatéw w konsoli

Bloki przesytane z zabezpieczanych systeméw operacyjnych do appliance’a lub do oferowanego urzadzenia opisanego w pkt. 3b musza by¢
kompresowane i szyfrowane algorytmem z kluczem minimum 256 bitowym.

Wymagana mozliwo$¢ szyfrowania danych na medium przechowujacym zabezpieczane dane. Licencja szyfrowania musi by¢ dostarczona w
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ramach postepowania.
50. Wymagane uwierzytelnianie komunikacji miedzy klientem, a systemem kopii bezpieczenstwa oparte na certyfikatach kryptograficznych

51. System kopii bezpieczenstwa musi pozwala¢ na odtwarzanie danych: catosci zabezpieczanych danych, wybiércze odtwarzanie
zabezpieczanych danych, przy czym odtwarzanie musi by¢ realizowane w jednym procesie tj. np. bez odtwarzania catosci zabezpieczanych
danych, a nastepnie wybranego pliku.

52. System kopii bezpieczenstwa musi mie¢ mozliwosé limitowania rozmiaru danych zadania. Jesli zadanie przekroczy zdefiniowany rozmiar
zabezpieczanych danych - wéweczas nie moze byé zapisane w systemie kopii bezpieczenstwa

53. System kopii bezpieczenstwa musi mie¢ mozliwos¢ limitowania czasu trwania zadania. Jesli zadanie przekroczy zdefiniowang wartos$¢
czasowgq, woéwczas nie moze byc¢ zapisane w systemie kopii bezpieczenstwa

54. System kopii bezpieczenstwa musi wspiera¢ wykonywanie kopii bezpieczehstwa i odtwarzanie kopii bezpieczenstwa zabezpieczanych danych
serwerdw wirtualnych pracujacych w klastrowych srodowiskach VMware ESX/vCenter 4.1/5.0/5.5/6.0/6.5.

55. System kopii bezpieczenstwa musi umozliwiaé dla srodowisk VMware nastepujace typy kopii bezpieczenstwa:
a. Zabezpieczanie danych catych maszyn wirtualnych
b. Zabezpieczanie pojedynczych, wybranych dyskéw maszyny wirtualnej vindk
c. Zabezpieczanie danych przy uzyciu kryterium wyrazen regularnych

d. Odtwarzanie zabezpieczanych danych musi obstugiwa¢ przesytanie tylko zmienionych blokéw serwerdéw wirtualnych VMWare
(wymagane wykorzystanie mechanizmu CBT VMWare)

e. Powyzsze metody zabezpieczania danych maszyn wirtualnych musza podlegaé procesowi deduplikacji przed przestaniem danych do
medium przechowujacego kopie bezpieczenstwa

f. Powyzsze metody zabezpieczania danych musza by¢ wbudowane w system kopii bezpieczenstwa i w petni automatyczne bez
ingerencji administratora systemu kopii bezpieczeAstwa w skrypty czy dodatkowe komendy

56. System kopii bezpieczeAstwa musi umozliwiaé¢ uruchomienie maszyny wirtualnej bezposrednio z oferowanego urzadzenia przechowujacego
kopie bezpieczenstwa, bez koniecznosci odtwarzania kopii bezpieczenstwa. Uruchomiony serwer wirtualny musi by¢ w petni funkcjonalny w
Srodowisku produkcyjnym Zamawiajgcego. Zamawiajacy nie wymaga identycznej z serwerem produkcyjnym wydajnosci serwera
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57.

58.

59.
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63.

64.

wirtualnego uruchomionego bezposrednio z kopii bezpieczenstwa.

System kopii bezpieczenstwa musi mie¢ mozliwos¢ przegladania, bez koniecznosci odtwarzania zabezpieczanych danych, plikow i katalogéw
zabezpieczanych danych. Funkcjonalnosc ta musi by¢ dostepna dla wszystkich trybow kopii bezpieczenstwa: petnych obrazéw maszyn
wirtualnych, plikdw vmdk, vhdx, pozwalajac na ich przeszukiwanie (wymagane przeszukiwanie po nazwach plikow)

System kopii bezpieczenstwa musi mie¢ mozliwos$¢ tworzenia i odtworzenia kopii bezpieczenstwa w trybie ,image backup” (backup plikow
vmdk) maszyn wirtualnych pracujacych w srodowisku klastrowym VMware ESX bez udziatu vCenter.

Wymagana obstuga przez system kopii bezpieczenstwa dla srodowisk VMware na poziomie minimum 1000 maszyn wirtualnych

System kopii bezpieczenstwa musi mie¢ mozliwo$¢ automatycznej weryfikacji wykonanych kopii bezpieczenstwa maszyn wirtualnych
VMware. Musi istnie¢ mozliwos¢ ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych czyli tzw. testowanie kopii bezpieczenstwa musi zapewnia¢ minimum:
a. Odtworzenie maszyny wirtualnej na zdefiniowanym DataCenter oraz Datastore
b. Weryfikacje podstawowych proceséw odtwarzanego serwera
c. Informacje w konsoli systemu kopii bezpieczeristwa o poprawnej lub niepoprawnej weryfikacji maszyny wirtualnej

Administrator danej maszyny wirtualnej VMware musi mie¢ mozliwo$¢ samodzielnego odtworzenia pojedynczych plikéw z dowolnej kopii
bezpieczenstwa jego maszyny wirtualnej bez koniecznosci kontaktu z administratorem systemu kopii bezpieczenstwa czy tez
administratorem systemu VMware. Wymagana jest w tej funkcjonalnosci integracja z Active Directory.

System kopii bezpieczenstwa musi zawsze przechowywac petne kopie bezpieczenstwa obrazéw maszyn wirtualnych srodowiska VMware dla
kazdej wykonanej w przesztosci kopii zapasowe]. Kazda kopia bezpieczenstwa obrazu maszyny wirtualnej musi by¢ petna kopia
bezpieczenstwa.

System kopii bezpieczenstwa musi pozwalac¢ na automatyczne polityki kopii bezpieczenstwa w srodowisku Vmware dla:
a. Folderu

b. Resource Pool
Dodanie lub usuniecie maszyny wirtualnej do/z folderu, hosta czy Resource Pool w systemie VMware spowoduje automatyczne dodanie
lub usuniecie maszyny wirtualnej z polityki zdefiniowanej dla danego folderu, hosta ESX, klastra czy resource pool w systemie VMware.
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65. System kopii bezpieczenstwa musi umozliwia¢ definiowanie polityk kopii bezpieczenstwa dostepnych dla administratora systemu VMware z
poziomu VMware vCenter. Administrator VMware musi mie¢ mozliwos¢ przydzielania obecnych jak i nowo tworzonych maszyn wirtualnych
do polityk kopii bezpieczenstwa

66. System kopii bezpieczenstwa musi automatycznie wykrywac i naprawiaé problemy zwigzane z migawkami (snapshotami) VMware. W
przypadku gdy system VMware nie usunie migawki, system kopii bezpieczenstwa automatycznie ponowi usuniecie migawki, a w razie
potrzeby wykona automatyczna konsolidacje maszyny wirtualnej VMware.

67. Istnienie migawki maszyny wirtualnej nie moze by¢ przeszkoda w wykonaniu kopii bezpieczefstwa maszyny wirtualne;j.

68. Kopie bezpieczenstwa maszyn wirtualnych oraz odtworzenie maszyn wirtualnych VMware musi by¢ mozliwe z poziomu graficznego
interfejsu (GUI) oraz linii komend (CLI)

69. System kopii bezpieczenstwa musi umozliwia¢ dla srodowisk Hyper-V oraz klastrowych srodowiskach Microsoft Hyper-V 2012 R2 (CSV):
a. Zabezpieczanie danych pojedynczych plikéw i baz danych z wewnatrz systemu operacyjnego uruchomionego w Hyper-V.
b. Zabezpieczanie catych maszyn wirtualnych (w tym plikéw vhd, vhdx)

c. Zabezpieczanie danych catych maszyn wirtualnych (w tym plikéw vhd, vhdx) musi pozwalaé¢ na odtworzenie pojedynczych plikéw lub
folderow bez koniecznosci odtworzenia petnej kopii bezpieczenstwa. Funkcjonalno$¢ musi dostepna dla obrazé4w maszyn wirtualnych
z zainstalowanym systemem operacyjnym Windows.

d. Oprogramowanie musi wspiera¢ technologie Microsoft RCT (Resilient Change Tracking). Dopuszcza sie wykonywanie snapshotow VSS
maszyn wirtualnych i uzycie ich w trakcie backupu obrazoéw maszyn wirtualnych.

e. Powyzsze metody zabezpieczania danych maszyn wirtualnych musza podlegaé procesowi deduplikacji przed przestaniem danych do
medium przechowujacego kopie bezpieczenstwa

f. Powyzsze metody zabezpieczania danych muszg by¢ wbudowane w system kopii bezpieczenstwa i w petni automatyczne bez
ingerencji administratora systemu kopii bezpieczefhstwa w skrypty czy dodatkowe komendy

70. System kopii bezpieczenstwa musi zapewniaé zabezpieczanie danych Microsoft Exchange oraz MS SQL w przypadku zabezpieczania catych
obrazéw systemow operacyjnych uruchomionych w srodowisku Hyper-V. Wymagane s3 nastepujace scenariusze odtwarzania danych:

a. bezposrednio z zabezpieczanego systemu operacyjnego
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b. zkonsoli systemu kopii bezpieczenstwa
c. mozliwos¢ odtworzenia pojedynczego lub folderu
d. mozliwo$¢ odtworzenia zabezpieczanej bazy danych

71. Dla wspieranych systemow operacyjnych musi istnieé funkcjonalnos$¢ odtwarzania danych w postaci Bare Metal Recovery tj.
automatycznego i kompleksowego odtworzenia catego serwera (wszystkie partycje) w jednym kroku bezposrednio z oferowanego
rozwigzania. Funkcjonalno$¢ musi by¢ wbudowana w rozwigzanie systemu kopii bezpieczenstwa.

72. W przypadku odtwarzania danych z interfejsu dostepnego na zabezpieczanym systemie operacyjnym, musi istnie¢ mechanizm
uwierzytelniania uzytkownikéw dostepny w dwéch wariantach:

a. wbudowany w system backupowy (wewnetrzna baza uzytkownikow)

b. zintegrowany z ustugami katalogowymi Active Directory - uzytkownicy bedacy w domenie nie musz3 sie logowaé do systemu
backupu w przypadku koniecznosci odtworzenia danych, przeszukania zwartosci kopii bezpieczenistwa oraz wykonania kopii
bezpieczenstwa

73. Odtwarzanie danych z interfejsu koncowego uzytkownika dostepnego na zabezpieczanym systemie operacyjnym musi umozliwiac¢
wyszukiwanie plikow np. po nazwie pliku itp.

74. System kopii bezpieczefnstwa musi umozliwia¢ odtworzenie danych zlecajac proces odtwarzania poprzez przegladarke internetows.
Odtwarzanie to musi zapewnia¢ uwierzytelnienie uzytkownika oraz wyszukiwanie pliku lub folderu po nazwie.

75. W przypadku odtwarzania danych do systemu operacyjnego, ktéry posiada dane, system kopii bezpieczefistwa musi automatycznie
sprawdzac, ktérych danych znajdujacych sie w kopii bezpieczenstwa brakuje na odtwarzanym systemie operacyjnym, a nastepnie przesyta¢
tylko te dane, ktorych brakuje na odtwarzanym systemie operacyjnym.

76. System kopii bezpieczefnstwa musi pracowac z dostepnoscig w przypadku operacji wykonywania i odtwarzania kopii bezpieczenstwa przez
24h na dobe, 7 dni w tygodniu - w standardowym cyklu pracy. Wewnetrzne operacje maintenance’'owe systemu kopii bezpieczenstwa np.
sprawdzanie btedéw, deduplikacja, oczyszczanie systemu ze starych kopii bezpieczenstwa itp. nie moga uniemozliwia¢ procesu
wykonywania kopii bezpieczenstwa czy odtwarzania danych w trakcie takiego procesu. Dopuszczalne jest jedynie spowolnienie procesu
wykonywania lub odtwarzania kopii bezpieczenstwa.

77. System kopii bezpieczefnstwa musi mie¢ mozliwos¢ raportowania btedéw bezposrednio do serwisu producenta. Funkcjonalnos¢ taka musi
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mie¢ mozliwosé wytaczenia takiego raportowania.

78. System kopii bezpieczenstwa musi mie¢ mozliwos¢ instalacji agentéw jako plikow msi. Musi istnie¢ mozliwos$¢ automatyzacji wdrazania
agentéw poprzez uruchomienie skryptu instalujgcego agenta na zabezpieczanym systemie operacyjnym

79. System kopii bezpieczenstwa musi mie¢ mozliwos¢ automatycznej aktualizacji poprzez automatyczne $cigganie nowych wersji od
producenta. Instalacja taka musi byé zatwierdzona przez administratora.

80. System kopii bezpieczenstwa musi mie¢ mozliwos¢ automatycznej aktualizacji oprogramowania agentéw wykonywanej bezposrednio z
systemu kopii bezpieczenstwa

81. Wymagane wsparcie realizowane przez producenta do maksymalnego terminu jakie producent moze zagwarantowac na posiadane
urzadzenie (end-of-support) liczac od dnia konca gwarancji okreslonej w pkt. 2, w trybie NBD (Nastepny dzien roboczy) w cyklu 5 dni w
tygodniu w obrebie oprogramowania i sprzetu systemu kopii bezpieczenstwa, gwarantujgce dostep do: najnowszych wersji
oprogramowania, aktualizacji, poprawek i upgrade’u systemu i aplikacji, konsultacji telefonicznych w jezyku polskim, wsparcia serwisowego
oraz gwarancyjnego.

82. Wymagana polska wersja jezykowa interfejsu uzytkownika kohcowego dostepnego na zabezpieczanym systemie operacyjnym,
dedykowanego do odtwarzania danych przez uzytkownika koncowego.

83. Mozliwo$é odtwarzania Active Directory z kopii bezpieczenstwa
84. Mozliwo$é wykonywania o odtwarzania kopii bezpieczehstwa w srodowisku klastrowym MS SQL oraz Oracle
85. Wsparcie do zabezpieczania i odtwarzania danych w systemie operacyjnym: Wsparcie systeméw operacyjnych:
a. Windows Server 2003/2003R2/2008/2008R2/2012/2012R2/2016 with Hyper-V
b. Windows Vista/7/8.1/8/10
c. Linux (CentOS 5/6/7, Ubuntu 12/14/16, Debian 7/8/9
d. VMware ESX 4.1/5.0/5.5/6.0/6.5 (bezagentowo)

86. Bezagentowe wykonywanie kopii bezpieczenstwa z hypervizoréw VMware oraz Hyper-V ze wsparciem technologii VMware Change Block
Tracking (CBT) i Hyper-V Resilient Change Tracking (RCT)
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87. Wsparcie systemu kopii bezpieczenstwa dla dyskéw dynamicznych oraz dyskéw partycjonowanych zgodnie z GPT

88. System kopii zapasowych musi mie¢ mozliwos$¢ ustawienia rotacji kopii bezpieczenstwa oraz zdefiniowania polityk retencji.

b) Fizyczne urzadzenie do sktadowania danych kopii bezpieczenstwa opisane w pkt. 3b musi mie¢ nastepujace funkcjonalnosci:
1. Uzyteczna przestrzen dyskowg o pojemnosci min. 70 TB (+/- 1 TB).
2. Urzadzenie musi by¢ dedykowane i w petni kompatybilne do pracy z urzadzeniem opisanym w pkt. 3a

3. Mozliwos¢ przechowywania danych o tacznej pojemnosci min. 10 TB zdeduplikowanych danych z urzadzenia opisanego w pkt. 3a, aw
przypadku migracji licencji z urzadzenia opisanego w pkt. 3a do wirtualnego apllicance’u - mozliwo$¢ przechowywania min. 15 TB
zdeduplikowanych danych.

4. Rozbudowa do wiekszej pojemnosci powinna by¢ mozliwa poprzez bezposrednie dotozenie kolejnych potek z dyskami oraz odpowiednich
licencji, rozbudowa nie moze by¢ realizowana poprzez zwielokrotnienie ilosci oferowanych urzadzen.

5. Funkcjonalnos¢ deduplikacji danych w czasie rzeczywistym (tzw. ,w locie”) i by¢ dedykowane do przechowywania kopii zapasowych przez
producenta systemu kopii zapasowych.

6. Rozwiazanie opisane w pkt 3b musi by¢ skalowalne do przestrzeni uzytkowej minimum 150 TB (+/- 10 TB) w ramach tego samego
urzadzenia, rozbudowa do wymaganej pojemnosci musi by¢ mozliwa poprzez dotozenie kolejnych dyskoéw lub kolejnych potek z dyskami
oraz odpowiednich licencji, rozbudowa nie moze by¢ realizowana poprzez zwielokrotnienie ilosci oferowanych urzadzen.

7. Rozwigzanie musi posiada¢ minimum 2 interfejsy 10 Gbps Ethernet RJ45 do przesytania danych systemu kopii bezpieczehstwa z mozliwoscia
pracy w sieci 1Gbps Ethernet, minimum jeden interfejs zarzadzajacy Ethernet oraz minimum 2 porty FC pozwalajace na prace w sieci SAN
8Gbps i 16 Gbps z mozliwoscig obstugi przez kazdy z portéw sieci FC SAN. Rozwigzanie musi by¢ podtaczone do przetacznika Cisco Nexus
5596 - wymagane jest dostarczenie niezbednego okablowania oraz modutéw SFP do przetacznika.

8. Pozwala¢ na jednoczesny dostep protokotami CIFS i NFS dla Ethernet oraz jednoczesnie FC SAN w obrebie oferowanej pojemnosci
urzadzenia

9. Funkcjonalnos¢ szyfrowania przechowywanych danych w obrebie catej, zamawianej pojemnosci urzadzenia

10. Wszystkie zapisywane strumienie danych musza podlegaé globalnej deduplikacji realizowanej w czasie rzeczywistym (deduplikacja ,w locie”,
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in-line)

Funkcjonalno$¢ deduplikacji musi wykorzystywaé algorytm bazujacy na zmiennym bloku.

Globalna deduplikacja dla danych przesytanych jednoczesnie protokotami (CIFS, NFS, SAN)

Kompresja przechowywanych danych

Przy przesytaniu danych interfejsem Ethernet, musi by¢é mozliwosé szyfrowania komunikacji kluczem minimum AES 256 bitow

Urzadzenie powinno dopuszcza¢ wykorzystanie powierzchni uzytecznej do 90% jej powierzchni. Dokumentacja urzadzenia nie moze
wskazywac na jakiekolwiek problemy czy obostrzenia, ktére mogg pojawic sie przy zapetnieniu urzadzenia do 90% powierzchni uzytecznej.

Umozliwia¢ bezposrednig replikacje danych (bez posrednictwa dodatkowych urzadzen) do drugiego urzadzenia tego samego lub podobnego
typu. Replikacja musi sie odbywac co najmniej w trybie asynchronicznym. Transmitowane musza by¢ tylko zmienione dane. Ewentualna
licencja na replikacje nie musi by¢ dostarczona w ramach postepowania.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych interfejséw sieciowych do mechanizmoéw replikacji danych

Mozliwos¢ ograniczenia pasma uzywanego do replikacji danych miedzy dwoma urzadzeniami, przy pomocy wbudowanych funkcjonalnosci
lub harmonogramu replikacji danych

Dane przechowywane w systemie kopii bezpieczenstwa (w tym dane zdeduplikowane i skompresowane) musza by¢ chronione za pomoca
technologii RAID pozwalajacej na awarie min. 2 dyskéw twardych w obrebie jednej grupy RAID

Dyski twarde muszg obstugiwacé technologie hot-swap, czyli wyjmowanie i wktadanie dyskoéw twardych w trakcie pracy urzadzenia
Oferowane urzadzenie musi umozliwia¢ wykonywanie i odtwarzanie migawek (snapshotow) przechowywanych danych

Odtworzenie danych z migawki nie moze wymagaé koniecznosci nadpisania danych produkcyjnych ani przerwy w normalnej pracy
urzadzenia

Urzadzenie musi pozwala¢ na podziat na logiczne czesci

Dla kazdej z logicznych czesci oferowanego urzadzenia musi byé mozliwo$é separacji uprawnien dostepu do przechowywanych danych w
postaci zdefiniowania oddzielnego uzytkownika zarzadzajgcego dang logiczng czescig urzadzenia przechowujacego dane.

Wymagana mozliwo$é obstugi kazdej z logicznych czesci oferowanego urzadzenia protokotami CIFS i NFS
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26. Urzadzenie musi automatycznie usuwaé przeterminowane dane w procesie wewnetrznego oczyszczania, przy czym proces usuwania
przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy urzadzenia w petnej funkcjonalnosci.

27. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez: interfejs graficzny (GUI) dostepny z przegladarki internetowej oraz poprzez linie
komend (CLI) dostepng poprzez SSH (secure shell). Oprogramowanie do zarzadzania musi by¢ dostarczone wraz z oferowanym urzadzeniem

28. Oferowane urzadzenie musi mie¢ mozliwo$é weryfikacji pakietu firmware urzadzenia chronigcego przed aktualizacjg do btednej wersji
oprogramowania i sprawdzajgcego czy nowa wersja systemu nie spowoduje probleméw z urzadzeniem.

29. Urzadzenie musi by¢ rozwigzaniem kompletnym, pochodzacym od jednego producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan
typu gateway, serwer posredniczacy. Urzadzenie musi by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego
postepowania.

30. Wymagane wsparcie realizowane przez producenta przez okres min. 5 lat w trybie NBD (Nastepny dzien roboczy) w cyklu 5 dni w tygodniu
w obrebie oprogramowania i sprzetu systemu kopii bezpieczenstwa, gwarantujgce dostep do: najnowszych wersji oprogramowania,
aktualizacji, poprawek i upgrade’u systemu i aplikacji, konsultacji telefonicznych w jezyku polskim, wsparcia serwisowego oraz
gwarancyjnego.

31. Mozliwos¢ uwierzytelnienia uzytkownikéw poprzez ustuge katalogowa np. Active Directory

¢) Licencje okreSlone w pkt 3c muszg sie spetnia¢ nastepujace wymogi:
1. Nie moga charakteryzowac sie ograniczeniami czasowymi ani funkcjonalnymi.

2. Musi by¢ mozliwos$¢ swobodnej migracji przez Zamawiajgcego licencji miedzy appliance’ami dostosowujac ich rozktad do biezacych potrzeb
Zamawiajgcego oraz sktadowania tych danych na urzadzeniu opisanym w pkt 3b.

3. Licencje muszg by¢ zarejestrowane na dane Zamawiajgcego.

4. Zamawiajacy wymaga mozliwosci autonomicznej pracy urzadzenia opisanego w pkt. 3a, a w razie potrzeby sktadowania danych na
urzadzeniu opisanym w pkt. 3b. Jednoczes$nie musi by¢ spetniona funkcjonalno$¢ przechowywania w srodowisku wirtualnym VMware takiej
ilosci metadanych przy ktérej producent rozwigzania zagwarantuje techniczng mozliwo$¢ wykorzystania petnej pojemnosci uzytkowej
urzadzenia opisanego w pkt 3b.

5. Docelowym wymogiem Zamawiajgcego jest mozliwos$¢ wykonywania kopii bezpieczenstwa systemédw operacyjnych ze srodowiska
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d)

Catosc¢ systemu kopii bezpieczefnstwa musi spetniaé¢ nastepujace wymogi:

1.

niezaufanego (notebooki, zdalne lokalizacje) przy wykorzystaniu urzadzenia opisanego w pkt. 3a, a wykonywanie kopii bezpieczenstwa ze
Srodowiska zaufanego przy uzyciu wirtualnego odpowiednika urzadzenia opisanego w pkt. 3a. Kopie bezpieczefAstwa wykonywane z obu
Srodowisk (zaufanego i niezaufanego) muszg mie¢ mozliwos$¢ jednoczesnego sktadowania danych na urzadzeniu opisanym w pkt 3b.

Dostarczone rozwigzanie musi pozwalaé na migracje licencji z urzadzenia opisanego w pkt. 3a do rozwigzania bedacego wirtualnym
odpowiednikiem urzadzenia opisanego w pkt. 3a. umozliwiajgc zsumowanie liczby licencji na przechowywanie deduplikatéw kopii
bezpieczenstwa na urzadzeniu opisanym w pkt 3b.

Wymagane wsparcie realizowane przez producenta przez okres min. 5 lat w trybie NBD (Nastepny dzien roboczy) w cyklu 5 dni w tygodniu
w obrebie oprogramowania systemu kopii bezpieczehstwa, gwarantujgce dostep do: najnowszych wersji oprogramowania, aktualizacji,
poprawek i upgrade’u systemu i aplikacji, konsultacji telefonicznych w jezyku polskim, wsparcia serwisowego oraz gwarancyjnego.

System kopii bezpieczenstwa musi obstugiwaé systemy operacyjne (UNIX/Linux/Windows), dziatajace zaréwno na serwerach fizycznych jak i
wirtualnych

System musi tworzy¢ centralny system kopii bezpieczenistwa oraz zapewniaé przechowywanie wszystkich zdeduplikowanych danych na dyskach
twardych urzadzen bedacych integralng czesciag systemu kopii bezpieczenstwa.

Rozwigzanie musi by¢ firmowane przez jednego producenta systemu kopii bezpieczenstwa, poszczegdlne elementy systemu kopii
bezpieczenstwa musza byé ze soba zgodne technologicznie i znajdowac sie na liscie zgodnosci oraz kompatybilnosci producenta, a wszelkie
kontakty serwisowe muszg byé obstugiwane przez jednego producenta.

Rozwigzanie musi by¢ dostarczone z licencjg wieczystg bez ograniczen funkcjonalnych.
Trwate nosniki danych pozostajg u Zamawiajacego.

System kopii bezpieczenstwa musi sie charakteryzowaé w szczegdlnosci funkcjonalnosciami: mozliwos¢ zabezpieczenia nieograniczonej liczby
serwerow i komputeréw fizycznych i wirtualnych, deduplikacji danych na Zrédle z blokami o zmiennej dtugosci bez serweréw posredniczacych,
mozliwosci zabezpieczania serweréw uruchomionych w klastrach hypervizoréw VMware oraz Hyper-V, obstugi Change Block Tracking (CBT),
integracji z Active Directory, mozliwosci kompresowania i szyfrowania przesytanych danych kluczem kryptograficznym o dtugosci min. 256
bitowym.

Zamawiajacy nie dopuszcza rozwigzania, w ktorym jakiekolwiek funkcjonalnosci dostarczanego rozwigzania beda niedostepne lub wytaczone, a




Zatacznik nr 3.1 do SIWZ

e)

8. Rozwiagzanie musi posiada¢ minimum 2 interfejsy 10 Gbps Ethernet RJ45 do przesytania danych systemu kopii bezpieczefnstwa z mozliwoscia

ich uruchomienie bedzie wymagato dokupienia dodatkowych licencji. Zamawiajacy nie wymaga dostarczenia licencji na replikacje.

pracy w sieci 1Gbps Ethernet, minimum jeden interfejs zarzadzajgcy Ethernet oraz minimum 2 porty FC pozwalajace na prace w sieci SAN
8Gbps i 16 Gbps z mozliwoscig obstugi przez kazdy z portéw sieci FC SAN. Rozwigzanie musi by¢ podtaczone do przetgcznika Cisco Nexus 5596
- wymagane jest dostarczenie niezbednego okablowania oraz modutéw SFP do przetacznika.

9. Rozwigzanie musi by¢ zainstalowane w szafach RACK 19", a wszelkie okablowanie, szyny montazowe, przejsciéwki, konwertery, moduty,
licencje oraz inne niewymienione, a niezbedne elementy do rozbudowy systemu kopii bezpieczenstwa w srodowisku Zamawiajgcego muszg
by¢ dostarczone wraz z rozwigzaniem.

10. Dostarczone komponenty rozwigzania muszg byé nowe, a termin End-Of-Support nie krotszy niz 5 lat od momentu dostarczenia rozwigzania

11. Wymagane wsparcie realizowane przez producenta przez okres min. 5 lat w trybie NBD (Nastepny dzien roboczy) w cyklu 5 dni w tygodniu w
obrebie dostarczonego oprogramowania i sprzetu systemu kopii bezpieczenstwa, gwarantujgce dostep do: najnowszych wersji
oprogramowania, aktualizacji, poprawek i upgrade’u systemu i aplikacji, konsultacji telefonicznych w jezyku polskim, wsparcia serwisowego
oraz gwarancyjnego.

12. llekro¢ Zamawiajacy stwierdza iz wymaga danej mozliwosci lub funkcjonalnosci, rozumie przez to dostarczenie takiej funkcjonalnosci bez
jakichkolwiek dodatkowych optat ze strony Zamawiajgcego. Niedopuszczalne jest dostarczenie rozwigzania w ktérym dana funkcjonalnosé
mozliwa jest do osiggniecia po uiszczeniu ze strony Zamawiajacego dodatkowych optat - chyba, ze Zamawiajacy wyraznie to stwierdza.

Schemat pogladowy rozbudowy systemu kopii bezpieczenstwa przedstawiono na Rysunku 1.
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Rysunek 1. Schemat pogladowy rozbudowy systemu kopii bezpieczenstwa




