UMOWANR ....ciiiiiiiiiiiiiennnene,
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej ,,Umowa powierzenia”

zawarta W dnil ......ceeeveeveencieeneennieeneenneennns r. w Bialymstoku pomiedzy:

Wojewodztwem Podlaskim, zwanym w treSci umowy powierzenia Administratorem,
w imieniu ktérego dzialta Zarzad Wojewodztwa Podlaskiego z siedziba w Bialymstoku
przy ul. Kardynata Stefana Wyszynskiego 1, 15-888 Biatystok, reprezentowany przez:

przez:

zwanymi nastepnie tgcznie ,,Stronami”, o nastepujacej tresci:

§1
Podstawa prawna
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych osobowych), zwane dalej RODO.

§2
Powierzenie do przetwarzania danych osobowych
1. Na podstawie art. 28 RODO Administrator powierza Podmiotowi przetwarzajagcemu
przetwarzanie danych osobowych wylacznie w celu wykonania zobowigzan w zakresie
realizacji zadan wynikajacych Z UmMOWY .........ooiiiiiiiiiiiiii e
2. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych
w ramach procesu/6w z Rejestru CzynnoSci Przetwarzania:

a) 110 Administrowanie systemami i aplikacjami dziedzinowymi ST UMWP
3. Przetwarzanie danych osobowych w procesie/ach, o ktérych mowa w ust. 2 jest zgodne z

prawem i spelnia warunki art. 6 ust. 1 lit. ¢) RODO.
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4. Niniejsza umowa stanowi udokumentowane polecenie administratora, zgodnie z art. 29
RODO.

§3
Oswiadczenia stron
1. Administrator oSwiadcza, iz jest w rozumieniu art. 4 pkt. 7 RODO Administratorem
Danych Osobowych powierzanych do przetwarzania w ramach niniejszej umowy
i przetwarza je na podstawie:

a) procesu 110 Administrowanie systemami i aplikacjami dziedzinowymi ST UMWP -
na podstawie prawnej zawartej w art.. 6 ust 1 RODO lit. ¢) przetwarzanie jest
niezbedne do wypehienia obowigzku prawnego cigzacego na administratorze;

b) dla kategorii wyszczeg6lnionych w zalaczniku nr 3.1 punkt 2 Administrator
oswiadcza, iz jest Podmiotem przetwarzajacym.

2. Podmiot przetwarzajacy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe

zgodnie z niniejszqg umowa, rozporzadzeniem RODO oraz z innymi przepisami prawa
powszechnie obowiazujacego, ktére chroniga prawa i wolno$¢ oséb, ktérych dane
dotycza.

3—Podmiot przetwarzajacy oswiadcza tez, iz dysponuje odpowiednimi $rodkami
technicznymi i organizacyjnymi, doswiadczeniem, wiedza i wykwalifikowanym
personelem, umozliwiajagcymi mu prawidlowe wykonanie niniejszej Umowy
powierzenia,

4. Podmiot przetwarzajacy na potwierdzenie gwarancji ochrony praw oséb, ktorych dane
dotycza, zgodnie z wymogiem art. 28 ust. 1 RODO, przekazat Administratorowi opis
wdrozonych mechanizméw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych, stanowiacy zatqcznik nr 2 do niniejszej Umowy powierzenia.

5. Podmiot przetwarzajacy prowadzi rejestr wszystkich kategorii czynnoSci przetwarzania
dokonywanych w imieniu administratora o ktérych mowa w art. 30 ust. 2 RODO.

§4
Cel przetwarzania, kategorie danych osobowych oraz kategorie osob,
ktorych dane dotycza

1. Kategorie danych osobowych, w zakresie niezbednym do realizacji Umowy, o ktorej
mowa w § 2 ust. 1, oraz kategorie 0sob, ktorych dane dotycza powierzone Podmiotowi
przetwarzajagcemu do przetwarzania zostaty okreSlone w zalqczniku nr 1 do niniejszej
umowy powierzenia.

2. Przetwarzanie danych osobowych odbywa sie przy wykorzystaniu systemu
informatycznego.

3.Powierzone przez Administratora dane osobowe bedq przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu aktualizacji i wsparcia na posiadany przez
Zamawiajacego System Barracuda Email Security Gateway model V 400 (400VX).

§5

Zasady przetwarzania danych przez Podmiot przetwarzajacy
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Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu

przewidzianym w niniejszej Umowie powierzenia.

Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) moze nastgpic

jedynie na pisemne polecenie Administratora chyba, Ze obowiazek taki nakladaja na

Podmiot przetwarzajacy przepisy prawa, ktéremu podlega Podmiot przetwarzajacy.

W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy

informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania

udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajacy oswiadcza, iz przetwarzanie powierzonych mu danych bedzie

zgodne z wymaganiami okreslonymi w RODO, wdrozy} odpowiednie srodki techniczne

i organizacyjne odpowiadajace wymogom RODO, w tym wszelkie srodki, o ktérych

mowa w art. 32 RODO, a przede wszystkim zabezpieczy} dane przed przypadkowym lub

niezgodnym z prawem zniszczeniem, utraty, modyfikacjq, nieuprawnionym ujawnieniem
lub nieuprawnionym dostepem do danych osobowych przesylanych, przechowywanych
lub w inny spos6b przetwarzanych.

Podmiot przetwarzajacy, ponadto:

a) w zakresie charakteru przetwarzania, wspolpracuje z Administratorem poprzez
stosowanie odpowiednich Srodkéw technicznych i organizacyjnych w zakresie
wywiazywania sie z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza,
w czeSci wykonywania jej praw okreSlonych w rozdziale III RODO;

b) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywiazac sie z obowigzkow okreslonych w art. 32-36 RODO;
Podmiot przetwarzajacy zobowiazuje sie odpowiedzie¢ niezwlocznie na kazde pytanie
Administratora dotyczace powierzonych mu do przetwarzania, na podstawie niniejszej
Umowy powierzenia, danych osobowych oraz udostepnia wszelkie informacje

niezbedne do wykazania spelnienia obowigzkow okreslonych w art. 28 RODO.

Dostep do powierzonych Podmiotowi przetwarzajacemu danych osobowych moga

posiada¢ tylko osoby upowaznione przez Podmiot przetwarzajacy, zgodnie z jego

wewnetrznymi procedurami. Podmiot przetwarzajacy zapewnia, by osoby upowaznione
do przetwarzania danych osobowych zostaly zobowiazane do zachowania tajemnicy,

o ktorej mowa w art. 28 ust. 3 pkt b RODO, zarowno w trakcie zatrudnienia ich

w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajacy zobowigzuje sie niezwtocznie, jednak nie pozniej niz w ciggu 7

dni od powziecia informacji, zawiadomi¢ Administratora o:

a) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych
wiasciwemu organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow
prawa;

b) kazdym zadaniu otrzymanym od osoby, ktorej dane zostaly powierzone mu do
przetwarzania, powstrzymujac sie jednoczesnie od odpowiedzi na zadanie;

c¢) kazdym postepowaniu, decyzji lub orzeczeniu dotyczacym przetwarzania przez
Podmiot przetwarzajacy danych osobowych, ktore zostaly mu powierzone do
przetwarzania na podstawie niniejszej Umowy powierzenia;
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10.

11.

12.

13.

d) kazdej planowanej inspekcji, kontroli lub audytowi dotyczacym przetwarzania przez
Podmiot przetwarzajacy danych osobowych, ktore zostaly mu powierzone do
przetwarzania na podstawie niniejszej Umowy powierzenia.

Planujac dokonanie zmian w sposobie przetwarzania danych osobowych, Podmiot

przetwarzajacy ma obowigzek zastosowac sie do wymogéw, o ktérych mowa w art. 25

ust. 1 RODO i ma obowiazek z wyprzedzeniem informowa¢ Administratora o

planowanych zmianach w taki sposéb i terminie, ktéry zapewni Administratorowi realng

mozliwo$¢ reagowania, jezeli planowane przez Podmiot przetwarzajacy zmiany w opinii

Administratora zagrazaja uzgodnionemu poziomowi bezpieczenstwa powierzonych do

przetwarzania danych osobowych lub zwiekszaja ryzyko naruszenia praw lub wolnoSci

0s0b, wskutek ich przetwarzania przez Podmiot przetwarzajacy.

Podmiot przetwarzajacy w przypadku podejrzenia incydentu lub zaistnienia naruszenia

ochrony danych osobowych:

a) informuje Administratora bez zbednej zwloki, o podejrzeniu i/lub stwierdzeniu
naruszenia ochrony danych osobowych, nie pdézniej niz w ciaggu 24 godzin od
powziecia takiej informacji, w formie zgodnej z zalacznikiem nr 3 do niniejszej
Umowy powierzenia;

b) wspolpracuje przy ocenie naruszenia i ewentualnym zawiadomieniu o tym organu
nadzorczego i oséb, ktorych dane dotycza;

c) przekazuje informacje niezbedne Administratorowi do przeprowadzenia oceny
skutkow dla ochrony danych oraz przeprowadzania uprzednich konsultacji
z organem nadzorczym i wdroZenia zalecen organu;

d) umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych;

e) przekazujac informacje o stwierdzeniu naruszenia, przesyla réwniez wszelkq
niezbedna dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

W przypadku, gdy Podmiot przetwarzajacy bedzie pozyskiwal dane w imieniu
Administratora, jego obowigzkiem jest rowniez realizacja obowigzku informacyjnego,
o ktorym mowa w art. 13 i art. 14 RODO.
Podmiot przetwarzajacy, z chwila wygasniecia niniejszej umowy, zobowigzuje sie
zwroci¢ wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone oraz
skutecznie usuna¢ wszelkie ich istniejace kopie, rowniez z nosnikow elektronicznych
pozostajacych w jego dyspozycji, chyba ze przepisy prawa nakazuja mu
przechowywanie danych osobowych. Podmiot przetwarzajacy zrealizuje niniejsze
czynno$ci o ktorych mowa oraz przedstawi Administratorowi o$wiadczenie
potwierdzajace ich realizacje, w terminie nie dhizszym niz 5 dni od wygasniecia lub
rozwigzania niniejszej umowy.

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych

osobowych niezgodnie z umowa powierzenia, a w szczeg6lnosci za udostepnienie

osobom nieupowaznionym.

W przypadku naruszenia przepisow niniejszej Umowy powierzenia lub RODO z

przyczyn lezacych po stronie Podmiotu przetwarzajacego, w nastepstwie czego

Administrator zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany,
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Podmiot przetwarzajacy zobowiazuje sie pokry¢ Administratorowi poniesione z tego
tytuhu straty.

§6

Korzystanie z ustug innego podmiotu przetwarzajacego przez podmiot przetwarzajacy

1. Podmiot przetwarzajacy, do wykonania w imieniu Administratora konkretnych
czynnoSci przetwarzania zwigzanych z realizacja umowy, o ktérej mowa w § 2 ust. 1,
moze korzystac¢ z ushug innego podmiotu przetwarzajacego, pod warunkiem, Ze:

a) inny podmiot przetwarzajacy zapewnienia, podobnie jak Podmiot przetwarzajacy,
wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadalo wymogom RODO;

b) Podmiot przetwarzajacy dokona tego w drodze pisemnej umowy przy zachowaniu
co najmniej tych samych obowigzkéw ochrony danych, jak w niniejszej Umowie
powierzenia oraz na czas nie dhluzszy niz czas obowigzywania niniejszej Umowy
powierzenia;

c) Podmiot przetwarzajacy poinformuje Administratora o zamiarze korzystania
z ushug innego podmiotu przetwarzajacego, wraz z informacja o tym podmiocie
i zastosowanych w tym podmiocie zabezpieczeniach zapewniajacych odpowiedni
stopien bezpieczenstwa, ktory odpowiadat bedzie ryzyku zwigzanemu
z powierzeniem danych osobowych, z ktérego ustug zamierza korzysta¢ dajac tym
samym Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec korzystania
z ushug tego innego podmiotu przetwarzajacego.

2. Administrator moze w terminie 14 dni, liczac od dnia przekazania informacji, wyrazi¢
sprzeciw wobec korzystania z ustug wskazanego podmiotu.

3. Jezeli inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora
za wypelnienie  obowigzkow innego podmiotu przetwarzajacego  spoczywa
na Podmiocie przetwarzajacym.

§7
Kontrole

1. Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO, ma prawo do kontroli sposobu
wykonywania  niniejszej Umowy  powierzenia poprzez  przeprowadzenie,
zapowiedzianych na 7 dni kalendarzowych wczesniej, kontroli dotyczacych
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajacy
badz podmiot, z ktorego ustug korzysta Podmiot przetwarzajacy oraz zadania sktadania
przez podmioty kontrolowane pisemnych wyjasnien.

2. Osoby wykonujace czynnos$ci kontrolne ztozg o$wiadczenie o zachowaniu poufnosci
w zakresie stosowanych przez Podmiot przetwarzajacy technicznych i organizacyjnych
sSrodkéw ochrony danych osobowych, w mys$l ktorego odbiorcami informacji w tym
zakresie pozostanie Administrator oraz podmioty majace dostep do tych informacji
z mocy odrebnych przepiséw prawa. Kontrolerem/audytorem nie moze by¢ podmiot
prowadzacy dziatalno$¢ konkurencyjng wobec Podmiotu przetwarzajacego, lub osoby
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pozostajace w stosunku pracy z Podmiotem przetwarzajacym lub w inny sposéb z nim
wspolpracujace.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego badZz innego podmiotu, z ktérego ustug korzysta Podmiot
przetwarzajacy.

Na zakonczenie kontroli, przedstawiciel Administratora sporzadza protokot w 2
jednobrzmigcych  egzemplarzach, z  ktorych jeden dorecza Podmiotowi
kontrolowanemu. Podmiot kontrolowany moze wnie$¢ pisemne zastrzezenia
do protokotu w ciggu 5 dni roboczych od daty jego otrzymania.
Administrator/przedstawiciel Administratora ma obowigzek rozpatrzy¢ zgloszone
zastrzezenia i poinformowa¢ Podmiot kontrolowany o uwzglednieniu zastrzezen
w catosci lub czesSci, badz ich nieuwzglednieniu w terminie 5 dni roboczych.

Podmiot kontrolowany zobowigzuje sie dostosowa¢ do zalecen pokontrolnych majacych
na celu usuniecie stwierdzonych uchybien i poprawe bezpieczenstwa przetwarzania
danych osobowych w terminie wskazanym przez Administratora nie dluzszym niz 5 dni
roboczych, z zastrzezeniem uwzglednienia catosci lub czeSci zastrzezen zgodnie z ust.
4.

§ 8 Osoby kontaktowe

. Inspektor Ochrony Danych (IOD) pekni funkcje osoby kontaktowej dla potrzeb m.in.
komunikacji dotyczacej podejrzenia naruszenia / naruszen ochrony danych osobowych
i dla os6b, ktérych dane osobowe dotycza.

. Z Inspektorem Ochrony Danych Administratora p. Robertem Kursg nalezy kontaktowac
pod numerem telefonu: (85) 66 54 169, pod adresem poczty elektronicznej:
iod@podlaskie.eu

. Z Inspektorem Ochrony Danych Podmiotu przetwarzajacego ........................
nalezy kontaktowa¢ pod numerem telefonu: ............... , pod adresem poczty
elektronicznej: ..................

§9
Czas obowiazywania umowy
Niniejsza umowa powierzenia przetwarzania danych osobowych zostaje zawarta
na czas okreslony do dnia obowigzywania umowy, o ktérej mowa § 2 ust. 1.
. Wygasniecie niniejszej umowy jest rOwnowazne z wygasnieciem umowy, o ktorej
mowa w § 2 ust. 1.

§10
Rozwigzanie umowy
Administrator ma prawo rozwigza¢ niniejsza umowe powierzenia bez zachowania
terminu wypowiedzenia, gdy Podmiot przetwarzajacy:
a) przetwarza powierzone dane osobowe w sposob niezgodny z niniejsza Umowa
powierzenia;
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b) korzysta z ustug innego podmiotu przetwarzajacego bez poinformowania
Administratora o takim zamiarze;

c) nie usungt w wyznaczonym terminie uchybienn stwierdzonych w toku kontroli,
o ktorej mowa w § 6.

Rozwigzanie umowy jest rOwnoznaczne z rozwigzaniem umowy, o ktérej mowa w § 2

ust. 1.

§11

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy powierzenia wymagaja formy pisemnej pod
rygorem niewaznosci.
Spory wynikle z tytulu niniejszej Umowy powierzenia bedzie rozstrzygat Sad wlasciwy
dla miejsca siedziby Administratora.
W sprawach nieuregulowanych w niniejszej Umowie powierzenia maja zastosowanie
przepisy Kodeksu cywilnego oraz RODO.
W razie sprzeczno$ci pomiedzy postanowieniami niniejszej Umowy powierzania
a umowa, o ktorej mowa w § 2 ust. 1 w zakresie danych osobowych, pierwszenstwo
majg postanowienia niniejszej Umowy powierzenia. Oznacza to takze, ze kwestie
dotyczace przetwarzania danych osobowych pomiedzy Administratorem a Podmiotem
przetwarzajacym nalezy regulowac poprzez zmiany niniejszej Umowy.
Umowe powierzenia sporzadzono w dwoch jednobrzmiacych egzemplarzach,
po jednym dla kazdej ze stron.

Administrator Podmiot przetwarzajacy
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Zalgcznik nr 3.1 do umowy powierzenia

przetwarzania danych osobowych — Rodzaj
danych osobowych oraz kategorie 0séb, ktérych
dane dotyczq

Rodzaj danych osobowych oraz kategorie 0séb, ktérych dane dotycza

Lp | Kategorie danych osobowych
powierzanych do
przetwarzania

Kategorie o0sob, ktorych dane dotycza

1. | Wszystkie dane zawarte w
wiadomosciach e-mail.

Pracownicy UMWP, radni sejmiku Wojewddztwa
Podlaskiego, klienci UMWP oraz jednostek sektora
publicznego, korzystajacy z poczty.

2. | Wszystkie dane zawarte w
wiadomosciach e-mail.

Pracownicy jednostek samorzadu terytorialnego, ich
jednostek podlegtych, wojewaddzkich
samorzadowych jednostek organizacyjnych z
ktorymi Administrator zawarl porozumienie o
wspolpracy oraz klienci korzystajacy z poczty.

Operacje podmiotu przetwarzajacego na powierzanych danych osobowych

O zbieranie, (] organizowanie, (1 porzadkowanie, (] przechowywanie, (] utrwalanie,
x odzyskiwanie, [J rejestracja, [J adaptowanie, (1 modyfikowanie, x pobieranie,

x przegladanie, [0 wykorzystywanie, ] ujawnianie poprzez przeslanie, (1 ujawnianie
poprzez transmisje, (] rozpowszechnianie, [J dopasowywanie, x blokowanie,

O laczenie, [0 ograniczanie, (] usuwanie, [J niszczenie, [ archiwizowanie,

[0 nagrywanie, [] fotografowanie, (] inNNe ......cccceveiiiiiiiniieiieiniiniiecnecnnns

Administrator

Podmiot przetwarzajacy

str. 8




Zalgcznik nr 3.2 do umowy powierzenia
przetwarzania danych osobowych — Wdrozone
mechanizmy  zapewniajqce  bezpieczeristwo
przetwarzania danych osobowych.

Lp Warunek powierzenia Spelienie warunku powierzenia przetwarzania danych osobowych
danych osobowych TAK/NIE* Uzasadnienie
Podmiot przetwarzajacy- TAK/NIE* | Nazwa i data sporzadzenia dokumentu, w tym data
posiada wdrozona Polityke ostatniej aktualizacji dokumentu/6w (jesli dotyczy):
ochrony danych osobowych
lub inne akty wewnetrzne
okreslajace zasady ochrony
danych osobowych,
Podmiot przetwarzajacy TAK/NIE* | Nr wdrozonej normy ISO lub nazwa certyfikowanego

posiada wdrozone normy
ISO / certyfikowany kodeks
postepowania.

kodeksu postepowania.

Podmiot przetwarzajacy dla powierzonych

i organizacyjne odpowiednie

do rodzaju prz

przez Administratora danych zapewnia srodki techniczne
etwarzanych danych, w szczegélnosci zapewnia:

pseudonimizacje
i szyfrowanie danych
osobowych.

TAK/NIE*

Jesli TAK opisa¢ sposéb realizacji — jesli NIE podaé
uzasadnienie:

poufnos¢, integralnose,
dostepnosc¢ i odpornos¢
systemow i ustug
przetwarzania.

TAK/NIE*

Jesli TAK opisa¢ sposéb realizacji — jesli NIE podac
uzasadnienie:

zdolnos$¢ do szybkiego
przywrécenia dostepnosci
danych osobowych

i dostepu do nich w razie
incydentu fizycznego lub
technicznego.

TAK/NIE*

Jesli TAK opisa¢ sposob realizacji — jesli NIE podac
uzasadnienie:

regularne testowanie,
mierzenie i ocenianie
skutecznosci srodkéw
technicznych

i organizacyjnych majacych
zapewni¢ bezpieczenstwo
przetwarzania.

TAK/NIE*

Jesli TAK opisa¢ sposéb realizacji — jesli NIE podac
uzasadnienie:

Podmiot przetwarzajacy
stosuje nastepujace Srodki
techniczne i organizacyjne
zapewniajace ochrone
przetwarzanych danych
osobowych odpowiednia do
charakteru, zakresu,
kontekstu i celu
przetwarzania oraz ryzyka
naruszenia praw i wolnosci
0s6b fizycznych o r6znym

TAK/NIE*

Stosowane S$rodki techniczne i organizacyjne majace
zapewnic¢ bezpieczenstwo danych osobowych przed nizej
opisanymi zagrozeniami — opisa¢ sposéb realizacji
zabezpieczen stosowany dla kazdego z rodzajow
zagrozen:

zniszczeniem

utratg

modyfikacja
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Lp

Warunek powierzenia
danych osobowych

Spelnienie warunku powierzenia przetwarzania danych osobowych

TAK/NIE*

Uzasadnienie

prawdopodobienstwie i
wadze zagrozenia.

nieuprawnionym ujawnieniem

nieuprawnionym dostepem

Inne zabezpieczenia (jesli
funkcjonujq)

Podmiot przetwarzajacy
wyznaczyt Inspektora
Ochrony Danych.

TAK/NIE*

Jesli TAK to prosze podac¢ imie i nazwisko Inspektora, nr
tel. i adres mailowy:

Jesli Nie to podstawa prawna danego stanu rzeczy

16.

Podmiot przetwarzajacy
dopuscit do przetwarzania
danych osobowych
wylacznie osoby
posiadajace upowaznienie
do ww. czynnosci.

TAK/NIE*

Okresli¢ sposéb realizacji:

17.

Podmiot przetwarzajacy
zapewnia odpowiedni
poziom przeszkolenia z
zakresu przepisow o
ochronie danych
osobowych osobom, ktére
posiadaja upowaznienie do
WW. CZynnosci.

TAK/NIE*

Jesli TAK to podac zakres przeszkolenia os6b
upowaznionych.

18.

Podmiot przetwarzajacy
zobowiazat osoby
upowaznione do
przetwarzania danych
osobowych do zachowania
w tajemnicy
przetwarzanych danych
osobowych oraz sposobéw
zabezpieczenia
powierzonych do
przetwarzania danych
osobowych lub osoby te
podlegaja ustawowemu
obowigzkowi zachowania
tajemnicy.

TAK/NIE*

Okresli¢ sposéb realizacji:

Podmiot przetwarzajacy
prowadzi Rejestr naruszen
danych osobowych
powierzonych przez
Administratora danych.

TAK/NIE*

Jesli TAK podac¢ sposéb prowadzenia rejestru:

str. 10




Lp

Warunek powierzenia
danych osobowych

Spelnienie warunku powierzenia przetwarzania danych osobowych

TAK/NIE*

Uzasadnienie

20.

Podmiot przetwarzajacy
dokonat dalszego
powierzenia danych
osobowych powierzonych
przez Administratora
danych.

TAK/NIE*

Jesli TAK to prosze podac:
1) Nazwe podmiotu:
2) Date zawarcia umowy
3) Zakres przedmiotowy umowy
4) Termin obowigzywania umowy

21.

Czy w przeciagu 6
ostatnich miesiecy doszto
do naruszenia ochrony
danych osobowych
podlegajacego
obowiazkowi zgloszenia
organowi nadzorczemu?

TAK/NIE*

Podmiot przetwarzajacy
posiada aktualne
oprogramowania, zaré6wno
uzytkowe jak i systemowe,
z wysokim poziomem
odpornosci na cyberataki.

TAK/NIE*

Nie dotyczy jezeli przetwarzanie danych osobowych nie
bedzie odbywac sie z wykorzystaniem Internetu i
komputerow

Podmiot przetwarzajacy
zapewnia nadzér nad
osobami niebedacymi
pracownikami podmiotu
przetwarzajacego, a
przebywajacymi w jego
siedzibie, wykluczajacy ich
dostep do danych
osobowych.

TAK/NIE*

*niepotrzebne skresli¢

Podmiot przetwarzajacy

Zalgcznik nr 3.3 do umowy powierzenia
przetwarzania danych osobowych — Wdrozone
mechanizmy  zapewniajqce  bezpieczeristwo
przetwarzania danych osobowych.

str. 11




Zgloszenie podejrzenia incydentu/zaistnienia naruszenia ochrony danych esobowych

o Zgloszenie wstepne Prosze usung¢ ,,0” i wstawi¢ ,,X” przy wlasciwej

tresci
o Zgloszenie uzupehiajace/zmieniajace
o Trwajace podejrzenie incydentu/zaistnienia naruszenie

Data rozpoczecia podejrzenia incydentu/zaistnienia naruszenia

Doktadny termin lub czas przyblizony
D/M/R .ot (godzina, adres, nr pokoju)

Sposéb stwierdzenia podejrzenia incydentu/zaistnienia naruszenia

Np. zgloszenie osoby ktérej dane dotyczq czy cykliczny przeglad logéw systemowych zgodnie z wdrozongq

politykq bezpieczeristwa

Data i czas zakonczenia podejrzenia incydentu/zaistnienia naruszenia
(opcjonalnie)

Jesli nie znasz doktadnego terminu, podaj czas przyblizony. Nie nalezy wypetniac jezeli naruszenie trwa nadal

Komentarz do czasu podejrzenia incydentu/zaistnienia naruszenia (opcjonalnie)

Prosze podac¢ wiecej szczegdtéw dotyczqcych czasu naruszenia i uzasadnié dlaczego nie sq znane doktadne

terminy zaistnienia zdarzenia

Charakter mozliwos$ci naruszenia: Wstaw X przy wilasciwej tresci

(o}

Naruszenie poufnosci danych Nieuprawnione lub przypadkowe ujawnienie
bqdz7 udostepnienie danych

o Naruszenie integralnosci danych Wprowadzenie nieuprawnionych zmian podczas
odczytu, zapisu, transmisji lub przechowywania
o Naruszenie dostepnosci danych Brak mozliwosci wykorzystania danych na zqdanie,
w zatozonym czasie, przez osobe do tego uprawnionq
Na czym polegalo zdarzenie? Wstaw X przy wilasciwej tresci.
Mozna usung¢ nieprzydatne przyklady
o Zgubienie lub kradziez nos$nika/urzadzenia
o Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji
o Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwréceniem do nadawcy
o Nieuprawnione uzyskanie dostepu do informacji
o Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
o Zlosliwe oprogramowanie ingerujace w poufnos¢, integralnos¢ i dostepno$¢ danych
o Uzyskanie poufnych informacji poprzez pozornie zaufang osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)
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o Nieprawidlowa anonimizacja danych osobowych w dokumencie

o

Nieprawidtowe usuniecie/zniszczenie danych osobowych z no$nika/urzadzenia
elektronicznego przed jego zbyciem przez administratora

Niezamierzona publikacja

Dane osobowe wystane do niewtasciwego odbiorcy

Ujawnienie danych niewtasciwej osobie

Ustne ujawnienie danych osobowych

©O 0 0 0o ©

Zdarzenie dotyczy dziecka/dzieci - w zwigzku ze $wiadczeniem ustug spoteczenstwa
informacyjnego skierowanego do dziecka/dzieci

Przyczyna zdarzenia:
0 Wewnetrzne dzialanie w podmiocie/organizacji/urzedzie
0 Zewnetrzne dzialanie w podmiocie/organizacji/urzedzie
O INNe PrZyCZYNY: ...ooviiiiiiiiiii i

Szczegoélowy opis danych, ktore zostaly lub mogly zosta¢ ujawnione:

o Dane identyfikacyjne np. imie i nazwisko, login, hasto (zapisane otwartym tekstem lub hashowane),
nr dowodu osobistego/paszportu, adres IP, nr tel. stacjonarnego/komdrkowego,
Krajowy nr identyfikacyjny (PESEL)
Dane kontaktowe np. e-mail, nr tel. stacjonarnego/komérkowego, adres korespondencyjny
Dane ekonomiczne i finansowe np. historie transakgji, faktury, dane o rachunkach bankowych
Oficjalne dokumenty np. akty notarialne, legitymacje

© ©0 0 0 o

Dane lokalizacyjne np. GPS, miejsce zamieszkania.
o0 Inne Opisz kategorie danych.............ccccouuiiinininiisiii e
Prosze wymienic/opisac te dane

Dane szczegolnej kategorii:
0 Dane o pochodzeniu rasowym lub etnicznym
Dane o pogladach politycznych
Dane o przekonaniach religijnych lub $wiatopogladowych
Dane o przynaleznos$ci do zwigzkéw zawodowych
Dane dotyczace seksualnosci lub orientacji seksualnej
Dane dotyczace zdrowia
Dane genetyczne

©O 0O 000 0 o©

Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Dane, o ktorych mowa w art. 10 RODO:
0 Dane dotyczace wyrokow skazujacych
0 Dane dotyczace czynéw zabronionych
(o T 1111 L 0] o) 2R

Przyblizona liczba wpiséw danych esobowych, ktorych dotyczy zdarzenie ...............

Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpiséw/operacji
Kategorie osob:
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Pracownicy

Uzytkownicy

Subskrybenci

Studenci

Uczniowie

Klienci

Pacjenci

Dzieci

Osoby o szczegolnych potrzebach np. osoby starsze, niepelnosprawne itp.

O O O O OO O O © ©

Przyblizona liczba osob, ktorych moglo dotyczy¢ zdarzenia ..............

SRODKI BEZPIECZENSTWA ZASTOSOWANE PRZED PODEJRZENIEM INCYDENTU /
ZAISTNIENIM NARUSZENIEM DOTYCZACYM TEGO ZDARZENIA

MOZLIWE KONSEKWENCJE DLA OSOBY, KTOREJ DANE DOTYCZA
o Utrata kontroli nad wlasnymi danymi osobowymi

Ograniczenie mozliwosci realizowania praw z art. 15 — 22 RODO

Dyskryminacja

Kradziez lub sfalszowanie tozsamosci

Strata finansowa

Naruszenie dobrego imienia

Utrata poufnosci danych osobowych chronionych tajemnica zawodowa

Nieuprawnione odwrocenie pseudonimizacji

O O 0O 0O O o 0 o©

Ryzyko naruszenia praw i wolnosci osob fizycznych

o0 Niskie

o Srednie

0 Wysokie
SRODKI ZARADCZE

Komunikacja z osobami, ktorych dane dotycza
Czy osoby, ktorych dane dotycza, zostang powiadomione o zdarzeniu?

o Tak
Prosze opisa¢ czy kazda osoba, ktérej dotyczy podejrzenie naruszenia zostanie powiadomiona, w jaki sposéb
(na e-maila, PISEMMIE ItP.) «evunnnneitiiii e e
Prosze wskazac¢ date, kiedy osoby, ktérych dane dotycza, zostang powiadomione o zdarzeniu ........
lub prosze wpisac ,,nie znam jeszcze daty kiedy zamierzam powiadomi¢ osoby, ktérych dane dotycza/nie
dotyczy”
Liczba oséb, ktore zostana powiadomione ...................
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Srodki komunikacji, jakie zostang wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Prosze przedstawi¢/zataczy¢é proponowang do wystania tre§¢ zawiadomienia osob, ktoérych dane
dotycza zdarzenia
0 Nie, poniewaz:

0 Przed zdarzeniem wdrozono odpowiednie techniczne i organizacyjne srodki
ochrony i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczeg6lnosci srodki takie jak szyfrowanie, anonimizacja czy
pseudonimizacji uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do
tych danych

Prosze opiSAC te STOAKI . .....oooeeeiiii ittt e e e

0 Nie ocenitem

Srodki w celu zaradzenia podejrzenia incydentu/zaistnienia naruszenia ochrony danych
osobowych

Prosze opisa¢ dodatkowe srodki zastosowane lub proponowane w celu zminimalizowania ewentualnych
negatywnych skutkdéw podejrzenia incydentu/zaistnienia naruszenia

Transgraniczne przetwarzania

Czy w przypadku oceny Administratora, iz doszto do naruszenie danych osobowych/naruszenia
ochrony danych osobowych zostanie wystosowane zgtoszenie innemu organowi nadzorczemu UE /
spoza UE (opcjonalnie) Prosze podac kraj/e .. ettt et et ee e e e s e e e e nae e n e eea s
Czy w przypadku oceny Administratora, iz doszlo do naruszenie danych osobowych/naruszenla
ochrony danych osobowych zostanie wystosowane zgloszenie innemu organowi UE/ spoza UE z
powodu innych zobowigzan prawnych (opcjonalnie) Wymieri inne organy, ktérym naruszenie zostanie
zgtoszone z powodu innych ZODOWIQZAN PrAWNYCR . .....ciciue e ie et e ittt e e et e e e ae e se e e ee e sraae s eesneae e s

0000000000000 00000000000000 0000000000000 000000

Podpis osoby dokonujacej zgloszenia
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